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Vorwort

Seit jeher beeinflussen technische Entwicklungen den Fortgang der Gesellschaft
wie auch im Gegenzug gesellschaftliche Rahmenbedingungen bestimmen, in-
wiefern sich technische Neuerungen etablieren konnen oder ,,der Zeit voraus*
sind. Die Einfithrung neuer Techniken fiihrt nicht nur dazu, dass tradierte Pro-
zesse effizienter umgesetzt werden konnen. Technik und Technologien fithren
dann zu einem Entwicklungssprung, wenn mit ihnen qualitativ neuartige Losun-
gen umgesetzt werden konnen, die so vorher noch nicht méglich waren. Dies
zieht besonders dynamische Phasen der gesellschaftlichen Entwicklung nach
sich, zu denen Fragen der Ethik und Verantwortung zéhlen und die — meist mit
einer gewissen Verzogerung — auch die Inhalte der Allgemeinbildung beein-
flussen.

Als treibender Wissenschaft der Digitalisierung kommt der Informatik eine
besondere Verantwortung fiir die sich daraus ergebenden Folgen zu. Zugleich
beeinflusst die Digitalisierung die Forschungsthemen und -methoden praktisch
aller anderen Wissenschaften nachhaltig. Aus dem personlichen Dialog zwi-
schen einem Theologen und einem Informatikdidaktiker zu diesem Themenfeld
entsprang die Idee, die Fragen des Spannungsverhéltnisses zwischen den Mog-
lichkeiten der technischen Entwicklung einerseits sowie gesellschaftlichen und
individuellen Aspekten andererseits in den Mittelpunkt der Ringvorlesung
»Technik und Verantwortung im digitalen Zeitalter« zu riicken. Bei der
Exploration des Themenfeldes wurde offenbar, wie mannigfaltig der Einfluss
der Digitalisierung auf die verschiedenen Lebensbereiche ist.

Im Wintersemester 2020/2021 fanden zwdlf Online-Veranstaltungen statt, in
denen nach einem Impulsvortrag die Gelegenheit bestand, gemeinsam weiter-
fithrende Fragen zu diskutieren. Thomas Mundt (Universitét Rostock) zeigte auf,
wie die Besitzverhéltnisse der Internethardware und die Hoheit tiber Plattformen
Auswirkungen auf Angebot und Nutzung des Internets haben. Volkmar
Weckesser (Centogene, Rostock) gab einen Einblick in die Mdglichkeiten der
medizinischen Diagnostik seltener Krankheiten auf Basis genetischer Daten und
stellte aus aktuellem Anlass einen Bezug zur Covid-19-Diagnostik her. Karsten
Wolf (Universitdt Rostock) diskutierte Implikationen aus dem Nachweis, dass
gleichermaflen freie, geheime, liberpriifbare und zuverldssige Wahlen digital
nicht moglich sind.



Zu den weiteren neun Vortrdgen sind im Nachgang der Ringvorlesung
Wortbeitrdge entstanden, die im vorliegenden Band zusammengefasst sind.

Wie sich Technik und Verantwortung zueinander verhalten, beleuchtet
Hermann Diebel-Fischer (Technische Universitit Dresden) in seinem Beitrag
»Zerlegt die Digitalisierung Verantwortung?«. Ausgehend von der Beobach-
tung, dass Verantwortung vor dem Hintergrund der Digitalisierung als Forde-
rung im Raum steht, zeigt er auf, welche Variationen die Beziehung aufweisen
kann und welche Konsequenzen sich daraus sowohl fiir die Technikentwicklung
als auch fiir die Ethik ergeben.

Die mit der Verschwendung klimarelevanter Ressourcen einhergehende
Vergeudung digitaler Ressourcen ist das Thema des Beitrags von Robert
Brumme (Universitdt Rostock). Er pladiert fiir den reflektierten und maBvollen
Umgang mit digitalen Daten unter dem Stichwort ,,Digitale Nachhaltigkeit®.

Christian Swertz (Universitidt Wien) erdrtert in seinem Aufsatz unter Bezug auf
einen differenzierten Wahrheitsbegriff die spezifische Wechselbeziehung
zwischen Bildung und Verantwortung beim Einsatz digitaler Technologien als
Mittel und Gegenstand der Lehre.

Die Entwicklung autonomer Waffen hat der Diskussion um das Verhéltnis von
Technik und Krieg neue Aspekte verlichen. Jiirgen Altmann (Technische
Universitdt Dortmund) beleuchtet die Entwicklungen aus der Geschichte bis in
die Neuzeit, verdeutlicht die Problemfelder der automatisierten Kriegfiihrung,
beschreibt Auswirkungen auf die Sicherung des Weltfriedens und leitet ethische
Fragen ab.

Marc Weinhardt (Universitdt Trier) gibt einen internationalen Einblick zu
Versuchen, maschinell erstellte Prognosen zur Gefdhrdungseinschitzung im
Rahmen der Sozialpddagogik fiir das professionelle Handeln zu nutzen und
richtet die Aufmerksamkeit auf die sich daraus ergebenden technische und
ethische Probleme.

Die Entwicklung autonomer Fahrzeuge wirft nicht nur beziiglich der Entschei-
dungsfindung in Unfallsituationen Dilemmata auf. Julia Schmidt und Fanny
Knoll (IKEM Berlin) lenken den Blick auf weiterfithrende Fragen, zum Beispiel



zur diskriminierungsfreien Partizipation, zur Entscheidungsfreiheit und zu ju-
ristischen Aspekten bei der Nutzung vollautomatisierter und autonomer Sys-
teme.

Mit dem Thema ,,.Das demokratische Desinformationsdilemma“ kniipft Wolf
Schiinemann (Universitdt Hildesheim) an eine Reihe von Gedankengéngen aus
anderen Beitrdgen der Ringvorlesung an. Die Geschwindigkeit, die Reichweite
und die allgemeine Zugénglichkeit digitaler Medien werfen, verbunden mit einer
Monopolisierung sozialer Netze, neue Probleme fiir die Aufrechterhaltung der
liberalen Demokratien auf.

Ralf Bill (Universitdt Rostock) gibt uns in seinem Beitrag einen Einblick in die
technischen und 6konomischen Mdglichkeiten, die die Digitalisierung kleinen,
mittleren und grofen Betrieben der Agrarwirtschaft erdffnet. Digitalitdt kann
durch die Gewéhrleistung von Qualitit, Transparenz und Kundenorientiertheit
die gesellschaftliche Akzeptanz landwirtschaftlicher Erzeugnisse steigern.

Kai Seidensticker (Kriminalistisch-Kriminologische Forschungsstelle NRW)
beschlieft den Band mit einer Analyse mdglicher Problemfelder, die mit
verschiedenen Konzepten der Vorhersage von Verbrechen einhergehen und geht
dabei auch auf Probleme der Akzeptanz und der Ethik ein, die mit dem Einsatz
solcher Methoden verbunden sind.

Ganz sicher deckt die vorliegende Sammlung nicht alle Fragen zum immer-
wihrenden und sich stets erneuernden Thema des Zusammenhangs zwischen
Technik und Verantwortung ab. Wir hoffen, dass es uns mit der Zusammen-
stellung des Bandes gelungen ist, die Vielfalt und Multiperspektivitit des
Themas aufzuzeigen und wiinschen Ihnen eine anregende Lektiire.

Hermann Diebel-Fischer, Lutz Hellmig und Maya Tischler

Die Ringvorlesung entstand in Kooperation zwischen der Fakultit fiir Informatik
und Elektrotechnik und der Theologischen Fakultét der Universitdt Rostock und
wurde durch den Prorektor fiir Studium, Lehre und Evaluation und das Zentrum
fiir Lehrerbildung und Bildungsforschung unterstiitzt. Die Veranstaltungen sind
auf der Seite https:/pidi.informatik.uni-rostock.de/angebote/ringvorlesung-
technik-und-verantwortung/ abrufbar.
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Zerlegt die Digitalisierung Verantwortung?
Ethische Herausforderungen sozio-technischer
Systeme

Stichworte:  Digitalisierung, Schuld, Technikentwicklung, Technikethik,
Verantwortung

Die Technisierung der Lebenswelt, die ab dem Ende des 20. Jahrhunderts durch
die voranschreitenden Entwicklungen im Bereich Informations- und Kommuni-
kationstechnologien eine erhebliche Beschleunigung erfahren hat, ist ein Kon-
volut von Verdnderungen, die einander auch gegenseitig bedingen. Diese
Technisierung geht mit zahlreichen Versprechen und Hoffnungen einher. Die
Welt soll einfacher, gerechter, inklusiver, >nachhaltiger< usw. werden — und wird
gleichzeitig zumindest an einigen Stellen komplexer, ungerechter, exkludieren-
der und verbraucht mehr Ressourcen als zuvor. Dennoch ist die Technisierung
eine Erfolgsgeschichte: Thre Erzéhlung ist untrennbar mit unserer (westlichen)
Lebenswelt verbunden.

DIGITALISIERUNG — EIN NEUES KAPITEL DER
TECHNIKGESCHICHTE

Ein Phidnomen, das das neueste Kapitel dieser Geschichte — den gesellschaft-
lichen Transformationsprozess der Digitalisierung — begleitet, ist der Ruf nach
Ethik. Dieser Ruf nach Ethik zeichnet sich weniger dadurch aus, dass es um die
philosophische Durchdringung der Fragen nach dem richtigen oder guten Han-
deln sowie die Bedingungen ihrer Beantwortung geht, sondern dass die Trans-
formation durch verantwortungsvolles Handeln gestaltet wird: Die Forschungs-
richtung Responsible Al steht sinnbildlich fiir diese Entwicklung.

Wenn wir uns im Folgenden — und damit sind auch die weiteren Beitrdge dieses
Sammelbands gemeint — mit dem Thema Technik und Verantwortung im Zeit-
alter der Digitalisierung auseinandersetzen, dann bietet es sich an, zunéchst
einen Blick auf die Rahmenbedingungen einer solchen Auseinandersetzung zu
werfen.

hermann.diebel-fischer@tu-dresden.de
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Hermann Diebel-Fischer

Denn schaut man genauer hin, so wird man feststellen: Sowohl Technik und
Digitalisierung als auch Ethik und Verantwortung sind Konzepte, die sich da-
durch auszeichnen, dass sie eigenartig unterbestimmt sind. Die Frage, was Tech-
nik ist, kann sehr verschiedenartig beantwortet werden. Technik ist nicht nur das,
was uns als technisches Artefakt begegnet, sondern sehr viel mehr (Schatzberg
2018). Marcel Mauss beschreibt »Ké&rpertechniken« (Mauss 1935), Adrienne
Mayor antike Formen der Biotechnologie und Robotik (Mayor 2018) und
Christian Polke will Rituale als Technik verstehen (Polke 2014). Dieses sehr
breite Spektrum dessen, was unter den Begriff Technik gefasst werden kann, ist
aber zumeist dann nicht gemeint, wenn es um Technikkritik im Allgemeinen und
Technikethik im Speziellen geht. So vermutet Christian Schwarke, dass Men-
schen prototypische Vorstellungen von ganz konkreten technischen Artefakten
vor Augen haben, wenn Technik bzw. Technisierung kritisiert wird — und dass
andererseits Technikkritik auch »Kritik an der Moderne« bedeuten kann
(Schwarke 2005, S. 88 f.). Wenn von Technik die Rede ist, werden zahlreiche
Assoziationen ins Spiel gebracht: Technik im Zeitalter der Digitalisierung
bedeutet nicht nur jene Technik, die auf den ersten Blick direkt damit zu tun hat
(Computer, Mobiltelefone, das Internet), sondern auch Praktiken des gesell-
schaftlichen Miteinanders und sowie deren Verwaltung: biometrische Pésse,
Steuererkldrungen, die nicht mehr iiber handschriftlich ausgefiillte Formulare
eingereicht werden kdnnen, automatisierte Entscheidungen in Verwaltungs-
angelegenheiten etc. — kurzum: Technik kann und muss hier in einem weitest-
mdglichen Horizont verstanden werden. Sie ragt in nahezu jeden Lebensbereich
hinein. Technik zu kritisieren heiflt somit auch, die Verhéltnisse insgesamt zu
kritisieren, auch wenn nur ein Ausschnitt gemeint ist.

Die Digitalisierung, die als »vierte Revolution« beschrieben wird (Floridi 2014)
und als die Authebung der Grenze zwischen Mensch und Maschine verstanden
werden kann (Mazlish 1967), ist einerseits ein technischer Prozess, der zu einer
datenbasierteren, berechnenderen und somit auch berechenbareren Gesellschaft
fiihrt. Sie ist gleichzeitig auch ein kultureller Prozess, der zwar nicht erst mit der
Einflihrung des Computers gestartet ist (Burckhardt 2018a, 2018b), gegenwirtig
jedoch vor allem mit einer zunehmenden Anzahl von Informatiksystemen in der
Gesellschaft assoziiert wird. Wéhrend einige — auch in Verbindung mit der Digi-
talisierung — von einer »Vereindeutigung der Welt« (Bauer 2020 insbes. das letz-
te Kapitel) sprechen, scheint mir diese Tendenz nur dort beobachtbar zu sein, wo
technische Perfektion jene durch menschliche Fehlbarkeiten hervorgerufenen



Zerlegt die Digitalisierung Verantwortung?

Kontingenzen einhegen soll — nicht, um den Menschen sich seiner Imperfektion
bewusst werden zu lassen, sondern vielmehr um aufgrund einer solchen — durch-
aus realistischen — Anthropologie im besten Sinne l6sungsorientiert voranschrei-
ten zu kdnnen.

Waihrend wir es auf der technischen Seite mit Prozessen zu tun haben, die streng
schematisch und weitgehend kontrolliert ablaufen, finden wir auf der anderen —
der menschlichen, mithin gesellschaftlichen — Seite Ideen, deren Ubersetzung in
die Praxis selten eins zu eins stattfinden kann. Dies resultiert daraus, dass sie
sich schon einer rigiden Beschreibung entziehen. Das Konzept Verantwortung
gehort zu dieser zweiten Gruppe.

VERANTWORTUNG ALS ETHISCHES KONZEPT

Es gehort zu den Standards von Einfiihrungsveranstaltungen zum Thema Ethik,
Verantwortung als ein Konzept mit mehreren Seiten vorzustellen: Neben (a) dem
Verantwortungsobjekt (also den Sachverhalt, um den es geht), kennen wir
mindestens (b) das Verantwortungssubjekt (diejenige(n) Person(en), die die Ver-
antwortung iibernehmen bzw. iibertragen bekommen), (c) die Verantwortungs-
instanz sowie (d) den institutionellen Rahmen, innerhalb dessen sich diese Rela-
tion wiederfindet und der die konkrete Ausgestaltung dieses Settings mafigeblich
bestimmt. Die Darstellung dieser Relation kann durchaus variieren: So taucht
bei Micha H. Werner (d) nicht auf, dafiir aber die Begriindungsebene (Werner
2021, S. 46). Giinter Ropohl erweitert die Liste um eine temporale und modale
Kategorie (Ropohl 2009, S. 39). Dariiber hinaus kann man diese Liste weiter
differenzieren, aber (a) bis (d) bilden ihren Kern.

Wenn nach den Verantwortlichen fiir eine Sache gefragt wird, dann geht es
selten darum, dass ein Lob zugestellt werden soll, doch die Adressatin nicht
ermittelbar ist. Vielmehr wird das Konzept der Verantwortung dann ins Spiel
gebracht, wenn die Dinge nicht nach Plan gelaufen sind — oder wenn sie nach
Plan liefen, aber der Plan sich im Nachhinein nicht als zum Wohle aller
Betroffenen konzipiert herausgestellt hat.

Mit der Frage nach der Verantwortung betritt man nicht nur ein ethisches,
sondern auch juristisches Kerngebiet. Juristische und moralische Verantwortung
werden nicht in jedem Fall deckungsgleich sein: Es kann sein, dass jemand

11



Hermann Diebel-Fischer

juristisch zwar einwandfrei gehandelt hat, aber aus moralischer Sicht Verant-
wortung fiir etwas — ein Scheitern, einen Fehler oder dhnliches — iibernimmt bzw.
iibernehmen muss.

EIN BEISPIEL

Im Folgenden interessiert uns die ethische Dimension von Verantwortung, die
mit Blick auf das Gebiet der Technik vor dem Hintergrund des gesellschaftlichen
Prozesses der Digitalisierung in den Blick genommen werden soll. Dazu nutzen
wir den hypothetischen Fall, dass ein Produkt der Digitalisierung — ein
Informatiksystem samt seiner Anwendung in der Gesellschaft — Probleme
verursacht, die im System angelegt waren, aber zunichst unsichtbar bleiben:

Um die Entscheidungsfindung in moralisch nicht eindeutigen Situationen zu
erleichtern, ersinnt eine Absolventin der Informatik gemeinsam mit ihrem
Freund, einem Philosophiestudenten, eine Ethik-App, die es ermdglicht, die Ant-
wort auf moralische Fragen zu finden. Dieses Beispiel ist nicht vollkommen aus
der Luft gegriffen — mindestens zwei solcher Systeme, die vollkommen unter-
schiedlich arbeiten, existieren derzeit: Zum einen die Ethical Decision-Making
App (Markkula Center for Applied Ethics 2015) und zum anderen das machine-
learning-basierte System Ask Delphi von Allen Al (Allen Institute for AI 2021).
Die Problematik beider Systeme wird an anderer Stelle diskutiert werden miissen
— sie seien hier nur erwdhnt, um zu zeigen, dass meine Illustration weniger
Science Fiction ist, als man annehmen konnte.

Zuriick zur fiktiven App der beiden jungen Menschen. Mit besten Absichten
setzen sie ihren Plan in die Tat um: Komplexe ethische Theorien werden in
kleine Einheiten zerlegt, die sich im Modell abbilden lassen. Fiir verhéltnisméafBig
uneindeutige Konzepte wie Fairness, Gerechtigkeit oder Autonomie miissen
Vereinfachungen herhalten — schlielich geht es um eine Berechenbarkeit von
Ergebnissen. Und weil das Ergebnis am Ende Entscheidungen unterstiitzen soll —
sie umzusetzen liegt selbstverstindlich in der Verantwortung der Nutzer:innen —
muss dazu ein Score her, der es ermdglicht, eine Grenze zwischen einer
Ermutigung zum Tun und einer zum Unterlassen zu ziehen. Als der Prototyp
fertig ist, stellen die beiden ihr Produkt einem ehemaligen Kommilitonen vor,
der jetzt eine Softwarefirma leitet, die Verwaltungsprozesse digitalisieren will.



Zerlegt die Digitalisierung Verantwortung?

Da er und sein Team gewissenhaft arbeiten und feststellen, dass es nicht nur
technische, sondern auch damit verbundene moralische Fragen gibt, auf die sie
eingehen miissen, sehen sie das digitale Helferlein fiir ethische Belange — das
immerhin von Expert:innen mit besten Absichten entwickelt wurde — als Losung
fiir ihr Problem. Die App erweist sich als erfolgreich und die Softwarefirma sieht
sich auf einem moralisch richtigen Weg. Als sich aber jedoch Protest in der
Bevolkerung regt, weil die neue Software zur Automatisierung von Sanktionen
fiir Bezieher:innen des Arbeitslosengelds II immer mehr kaum noch nachvoll-
ziehbar harte Urteile féllt, kommen erste Zweifel auf, ob hier nicht ein Weg
eingeschlagen worden ist, den man besser nicht gegangen wire.

Schnell wird nach den Verantwortlichen fiir die Misere gesucht: die Behorde,
die die Software zur Verwaltungsautomatisierung eingekauft hat, beruft sich
darauf, dass die Umsetzung der Prozesse von der Softwarefirma verantwortet
wird. Die Entscheidungen, die frither im Einzelfall von Menschen getroffen
worden, seien hinreichend genau dokumentiert gewesen, sodass einer Modellier-
barkeit der Prozesse nichts im Wege gestanden habe.

Die Mitarbeiter der Softwarefirma haben schnell erkannt, dass es Grauzonen gab
und Entscheidungen nicht immer eindeutig waren. Weil man aber um Objekti-
vitdt bemiiht war, habe man auf das Angebot der Ethik-App zuriickgegriffen, um
eine moralische Riickversicherung als besonderes Merkmal der angebotenen
Software anpreisen zu konnen. Die Ethik-App sei immer dann eingesetzt
worden, wenn etwas unklar war.

Nur leider — so stellt sich im Gespréch heraus — hat die Ethik-App aufgrund der
notwendigen Komplexititsreduktion so agiert, dass immer dann, wenn eine
mogliche Gemeinwohlgefdhrdung identifiziert wurde, zum Unterlassen geraten
wurde, was die Leute in der Softwarefirma, deren Software bindr zwischen
Sanktionieren und nicht Sanktionieren zu entscheiden hatte, so interpretierten,
dass eine Sanktion im Zweifel immer der richtige Weg sei.

Wenn man diesen Sachverhalt vor dem Hintergrund einer moralischen Verant-
wortung betrachtet, so konnte man zum Schluss kommen, dass durch die Digi-
talisierung keine konkreten Verantwortlichen mehr identifiziert werden kdnnen:
Ist es die Behordenleitung, die sich fiir den Einsatz der Software entschieden hat,
in der Absicht, objektivere und professionellere Entscheidungen zu erhalten?
Sind es die Entwickler:innen der Verwaltungssoftware, die ein moralisches
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Problem erkannt haben? Sie haben doch fiir dessen >Losung« eine Expertise
herangezogen, die im urspriinglichen, nicht digitalisierten Prozess nicht genutzt
worden wire — das sei doch ein Fortschritt. Dass die moralische Entscheidung
eine gewisse Schlagseite aufweist, sei immerhin im Rahmen des Vertretbaren,
da ein Teil der menschlichen Entscheider:innen in der Behorde ebenso hétte ent-
scheiden konnen.

Oder tragen die beiden, die die Ethik-App entwickelt, die Verantwortung, weil
ihr Produkt letztlich dazu gefiihrt hat, dass die Verwaltungssoftware als proble-
matisch wahrgenommen wurde? Zudem konnte man fragen, ob nicht das
Bildungssystem, das alle Beteiligten so ausgebildet hat, dass sie die Risiken ihres
jeweiligen Handelns falsch eingeschitzt haben, mitverantwortlich ist.

Eine das Scheitern antizipierende und die Fehlerhaftigkeit menschlichen
Handelns mitbedenkende Sicht auf das eigene Handeln macht dieses erst zum
verantwortungsvollen Handeln — die in der erzéhlten Geschichte auftretenden
Personen hatten alle die besten Intentionen. Diese reichten jedoch nicht aus, um
der iibertragenden und iibernommenen Verantwortung gerecht werden zu
konnen.

ZERLEGTE VERANTWORTUNG

Wenn wir Verantwortung als relationales Konzept verstehen, dann wird man in
der Geschichte iiber die hypothetische Ethik-App je nach Perspektive jeweils
verschiedene Gruppen bzw. Personen identifizieren kdnnen, die fiir ihren jewei-
ligen Beitrag die Verantwortung tragen. Durch die Ubersetzungsprozesse, die im
Zuge der Modellierung und Implementierung stattfinden (Diebel-Fischer &
Hellmig 2022), werden die einzelnen Elemente, die am Ende zu einer Entschei-
dung fiihren, zunéchst isoliert und spéter wieder zusammengefiihrt.

Der Prozess der Digitalisierung konnte hier tatséchlich den Eindruck erwecken,
dass die Idee von Verantwortung von Personen fiir einen Sachverhalt zerlegt
werde, sodass das Konzept obsolet wird. Doch ein Zerlegen muss nicht in jedem
Fall schlecht sein, sondern findet immer dann statt, wenn eine umfassende(re)
Sicht auf einen ethischen Sachverhalt gefordert ist. Aus analytischer Perspektive
kann die Modellierung und Implementierung von Prozessen als ein Sichtbar-
machen von vorher Unsichtbarem verstanden werden. Wenn man dann die Frage



Zerlegt die Digitalisierung Verantwortung?

nach der Verantwortung stellt, so findet man sofort mehr als eine Instanz von
Verantwortungstriger:innen.

Die Strategie, eine einzige Person, die schuldig ist, zu suchen, ergibt unter diesen
Umstidnden nur noch selten Sinn. Darauf mit Technikkritik im Sinne einer Kritik
an den Verhéltnissen der Gegenwart zu reagieren, ist moglich, 1asst aber aufler
Acht, dass wir es nicht mit einer neuen Verantwortungswirklichkeit, sondern nur
mit neuen Sichtbarkeiten zu tun haben. Komplexe soziotechnische Systeme wer-
den zudem immer auch davon beeinflusst, welche Ausbildung alle Beteiligten —
inklusive der Nutzer:innen — erhalten haben. Die Sphéren der Verantwortung
werden nicht erst durch die Digitalisierung grenzenloser, sondern durch die
Digitalisierung werden diese Dimensionen sichtbar gemacht.

WAS BLEIBT VON DER VERANTWORTUNG?

Die Digitalisierung sorgt dafiir, dass vieles anders wird. Da aber weder der Status
quo die beste aller Welten abbildet noch die Digitalisierung derzeit so auftritt,
als ob mit ihr Losungen fiir alle Probleme bereitgestellt wiirden, ist Vorsicht
geboten — auch wenn dariiber vorher Verborgenes sichtbar gemacht wird. Mit
technischen bzw. technisch realisierten Losungsversprechen geht immer die
Moglichkeit ihres Scheiterns einher. Diese Moglichkeit zu antizipieren, bedeutet
nicht, einer technikskeptischen oder gar apokalyptischen Position das Wort zu
reden, sondern dem Umstand Rechnung zu tragen, dass trotz bester Absichten
und unter Einrechnung aller bekannten Risiken, immer noch Unbekannte im
Spiel sein konnen.

Das Konzept der Verantwortung hilft uns, die Orientierung zu behalten, wenn
Angelegenheiten komplexer werden und dies auf zwei Arten: Einerseits kann
eine Zuschreibung einer Situation bzw. eines Sachverhalts zu einer Person bzw.
einer Gruppe erfolgen, auch wenn nicht die gesamte Verantwortung von einer
Stelle getragen wird. Zum anderen haben diejenigen, die die Verantwortung fiir
ihren jeweiligen Teil tragen, mehr als nur die Erfiillung der eigenen Aufgabe vor
Augen, wodurch eine Indifferenz in Bezug auf das eigene Handeln zwar nicht
ausgeschlossen, aber dennoch gemindert werden kann.

In diesem Zusammenhang ist immer zu bedenken, dass durch Verantwortlich-
keiten und Verantwortung keine Garantien dafiir entstehen, dass alles gut wird:
Es wird nur die Wahrscheinlichkeit dafiir erh6ht, dass Vermeidbares vermieden
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wird. Auch wenn die Moglichkeit der Zuschreibung von Schuld — aus rechtlicher
wie auch aus moralischer Perspektive — durch Verantwortungsiibernahme bzw.
-iibertragung moglich gemacht wird, sollte dies nicht dahingehend fehlgedeutet
werden, dass wir es mit einer anderen Qualitdt von Schéden zu tun haben, wenn
die Verantwortung dafiir genau einer Stelle zugeschrieben werden kann.

Wenn ich von Digitalisierung als mogliches Zerlegewerkzeug fiir Verantwor-
tung gesprochen habe, dann bedeutete dies nicht, dass Verantwortungsverhalt-
nisse dadurch so verteilt wiirden, dass man ihrer nicht mehr habhaft werden
kann. Vielmehr wird durch die Ubersetzung von Prozessen in Informatiksysteme
eine zusétzliche Komplexitétsschicht eingezogen, die Unsichtbares in nicht-digi-
talen Systemen transparent macht. Dass andererseits neue Unsichtbarkeiten ent-
stehen, diskutieren wir an anderer Stelle (vgl. Diebel-Fischer & Hellmig 2022).

Wenn Technikentwicklung mit dem Ziel erfolgt, den Menschen ein besseres
Leben zu ermdglichen, dann miissen in jedem Fall auch die Perspektiven mitbe-
dacht werden, die jenseits der Technik liegen. Nicht alle als Losung deklarierten
Technisierungen sind tatsdchlich welche: So funktioniert das Konzept der Ver-
antwortung nur, wenn die Verantwortungssubjekte als solche akzeptiert werden
konnen — da dies Menschen sein miissen, entzieht sie sich einer Technisierung.
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EINLEITUNG

Der Begriff der ,Digitalen Nachhaltigkeit’ meint sowohl in der Fachliteratur aber
auch im offentlichen Diskurs unterschiedliche sozial-technische Verhaltens-
weisen und Vorginge. Im vorliegenden Artikel soll er als sparsamer, maf3voller
Umgang im »Digitalen« entfaltet und systematisiert werden. Im Rahmen der
Auseinandersetzung mit den gesellschaftlichen Prozessen zur Problematisierung
von Etwas (hier: von spezifischen Verhaltensweisen) wird gezeigt, wie gegen-
wirtige Praktiken und Logiken unseres Digitalhandelns in Zukunft im Lichte
von Nachhaltigkeit und Riicksichtnahme kritikwiirdig werden. Digitale Nach-
haltigkeit im Sinne eines mafivollen Verhaltens im Digitalen wird dabei in Zeiten
umfassender Digitalisierung und wachsendem Bewusstsein fiir ressourcen-
schonenden Konsum und Umweltschutz eines der dominierenden Themen in der
Diskussion um zukunftsweisendes und angemessenes Handeln sein.

DENKEN UBER DIE ZUKUNFT

Die Soziologie beschiftigt sich zumeist mit Phdnomenen der Gegenwart,
bisweilen mit dem Blick zuriick, um im historischen Vergleich Verdnderungen
auszumachen, zu systematisieren und so sozialen Wandel und dessen Bedingt-
heit zu analysieren. Selten wird dabei in die Zukunft geblickt und wenn, dann
cher um Aussagen dariiber zu treffen, welche Entwicklungen von Gesellschaft
plausibel erscheinen. In diesem Artikel mochte ich einen dritten Weg, eine dritte
Perspektive des soziologischen Erkenntnisgewinns anbieten, die — zugegebener-
malen — nicht frei von Angriffsfliche und Kritik sein wird: Ich werde in diesem
Artikel aus einer kiinftigen Gesellschaft (die sich anhand heutiger Trends
zumindest erahnen lésst) zeitlich zuriick auf das Jetzt blicken und dabei eine
spezifische Kritik aus der Zukunft an unseren gegenwértigen Verhaltensweisen
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entfalten und plausibilisieren. Ebenso wie wir bisweilen kopfschiittelnd aus dem
Jetzt in die Vergangenheit blicken und bestimmtes Verhalten kaum nachvoll-
ziehbar finden, wird uns auch der Blick aus dem was kommen wird, auf das was
ist, schwerfallen, denn er wird sichtbar machen, was zukiinftige Gesellschaften
an unseren derzeitigen Verhaltensweisen als unverstindlich, kritikwiirdig oder
irrational bewerten werden. Dieser Beitrag wird zwei Dinge leisten: Einerseits
die sozialen Prozesse der Konstruktion von gesellschaftlichen Problemen nach-
zeichnen und andererseits exemplarisch am Beispiel digitalen Handelns auf-
zeigen, wie Verhaltensweisen, die gegenwirtige als unproblematisch wahrge-
nommen werden, von nachfolgenden Generationen aufgrund ihrer zugeschrie-
benen Mal- oder Riicksichtslosigkeit mit Unverstdndnis betrachtet werden. Zu
diesem Zweck sollen digitale Handlungen systematisiert werden, die in heutigen
Gesellschaften nicht oder kaum problematisiert sind, in zukiinftigen Gesellschaf-
ten jedoch — davon wird hier ausgegangen — hochgradig problematisch konno-
tiert sein werden.

Moderne Gesellschaften im 21ten Jahrhundert sind geprégt durch zwei dominie-
rende Entwicklungen bzw. Herausforderungen: Die Digitalisierung und die dro-
hende Klimakatastrophe. Ein Zusammenhang zwischen den beiden Themen
weist zumeist einen ,,Problem — Losung®“-Charakter auf, in dem die Digitali-
sierung als Erlser aus der Klimakrise in Stellung gebracht wird. Sie wird dann
entweder als Ermoglichungsstruktur von bspw. energiesparenden Verhaltens-
weisen (Friedrichsen, 2017) betrachtet oder es besteht eine Erwartung an Kiinst-
liche Intelligenz-Systeme, die Losungen zur Abwendung des Klimawandels an-
bieten, die der Mensch selbst nicht zu entdecken vermag (Stein, 2020). Umwelt-
kritische Aspekte der Digitalisierung hingegen sind unterreprisentiert und rich-
ten sich — wenn iiberhaupt — zumeist auf umweltschidliche Produktionsbedin-
gungen bspw. von Batterien (Buchal et al., 2019, S. 43 f.) oder den Energie-
verbrauch konkreter Technologien wie dem Bitcoin-Netzwerk (Criddle, 2021).

Die relative Uneinigkeit beziiglich der Zusammenhdnge zwischen Digitali-
sierung und Klimakrise ldsst sich auch im thematisch engeren Konzept der
Digitalen Nachhaltigkeit wiederfinden. Auch hier wird die Digitalisierung mal
als Heilsbringer und mal als Problem an sich verstanden. Digitale Nachhaltigkeit
bezeichnet dann entweder eine besondere Form der Nachhaltigkeit, die sich aus
dem Einsatz digitaler Technologien und Praktiken ergibt (— Nachhaltigkeit weil
Digitalitit) oder eben — und dies ist hiufiger der Fall — einen Versuch der Uber-
tragung von Nachhaltigkeitskonzepten auf das ,,Digitale” (— Nachhaltigkeit
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trotz Digitalitit). Das erste Beziehungsverhéltnis sieht Digitalisierung eher als
Losungsmoglichkeit fiir bestehende Problemlagen, das zweite eher als das
Problem selbst bzw. als Katalysator bereits bestehender Krisen.

In der wissenschaftlichen Auseinandersetzung ist ,,Digitale Nachhaltigkeit
daher eher ein begriffliches Sammelbecken an unterschiedlichen Vorstellungen
hinsichtlich der Anforderungen an Digitalisierung in Bezug auf Nachhaltigkeit.
Folgende fiinf Verstindnisse sind dabei mindestens zu unterscheiden:

a) Nachhaltigkeit digitaler Giiter

(Zugang zu Informationen/Software)
In diesem Verstindnis ist mit digitaler Nachhaltigkeit eine verantwortungsvolle
Entwicklung und Lizenzierung von Software und Daten gemeint, um diese
barrierearm jetzigen und kiinftigen Gesellschaftsmitgliedern zugénglich zu
machen (Stiirmer, 2017). Wissen, aber auch Plattformen und Programme,
werden dann als Ressourcen angesehen, deren Nutzung nachhaltig ausgestaltet
und moglichst allen zugénglich sein sollte.

b) Nachhaltige Produktionsbedingungen
(Herstellung von Digitalgeraten)

Hier meint digitale Nachhaltigkeit primér den Ressourcen- und Energieaufwand,
der bei der Herstellung und Entsorgung digitaler Endgeréte und Infrastrukturen
entsteht (Groger, 2020). Natiirliche Ressourcen werden dann insbesondere durch
konkrete Produktionsentscheidungen, Entwicklungszyklen und Recyclingmdg-
lichkeiten belastet oder geschont. Nachhaltigkeit in diesem Sinne kann auch die
Verwendung nachwachsender Ressourcen, die Beriicksichtigung fairer Produk-
tionsbedingungen oder den Einsatz modularer Bauweisen meinen (Dieflen-
bacher & Reller, 2016).

c¢) Nachhaltige Konsumentscheidungen

(Konsum digitaler Gerate)
Nicht nur die Produktionsbedingungen, auch Konsumentscheidungen kénnen
unter dem Aspekt von Nachhaltigkeit betrachtet werden. So zeichnet sich
nachhaltiger Konsum durch eine ausdauernde Nutzung digitaler Geréte, einen
Verzicht aufunnotigen Neuerwerb vor dem Ende des Nutzungszyklus der Geréte
(Ametsreiter, 2019), eine Beschriankung der Anzahl verwendeter Gerite oder die
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Vermeidung von Elektroschrott durch bspw. den redundanten Erwerb von
baugleichen Ladekabeln (Fanta, 2021) aus.

d) Nachhaltige Infrastruktur

Als Verbindungsglied zwischen Produktion, Konsum und Nutzung kann noch
der Aspekt nachhaltiger digitaler Infrastruktur genannt werden. Hier geht es
dann um die Frage, mit welchen Energieformen bspw. Rechenzentren betrieben
werden, ob deren Abwirme genutzt wird (Funke et al., 2019), wie effizient
Mobilfunkmasten aufgestellt werden und welche Materialien beim Ausbau des
Breitbandkabelnetzes verwendet werden (BREKO, 2020). Nachhaltigkeit meint
dann, eine energieeffiziente, ressourcenschonende, zukunftsfdhige Bereit-
stellung der Infrastruktur fiir das Digitale.

e) Nachhaltige digitale Handlungen
(Verhaltensweisen im ,,Digitalen®)

Dieser Aspekt ist jener, der in der dffentlichen und wissenschaftlichen Aus-
einandersetzung bisher am wenigsten beachtet und behandelt wurde: Digitale
Nachhaltigkeit bezeichnet hier ganz konkret mafivolle, energiesparende, iiber-
legte Verhaltensweisen von Menschen im Digitalen. Handlungen werden dann
nicht einfach unreflektiert ausgefiihrt, sondern — wie wir es aus der nicht-digita-
len Lebenswelt bereits kennen — hinsichtlich ihrer ressourcensparenden, umwelt-
schonenden, nachhaltigen Bewdhrung befragt. Jene Aspekte, die in der vordigi-
talen Welt ganz selbstverstindlich als Bewertungsmafstébe guten und richtigen
Handelns herangezogen werden, sollen in diesem Verstdndnis digitaler Nach-
haltigkeit nun auch auf digitale Handlungen iibertragen werden. Im Vordergrund
steht in diesem Zusammenhang demnach die Frage nach der Sparsamkeit,
Effizienz und Angemessenheit sozialer, digitaler Handlungen.

Der Begriff der digitalen Nachhaltigkeit zeigt sich facettenreich und bezeichnet
zahlreiche unterschiedliche Aspekte moderner, digitalisierter Gesellschaften.
Die Verbindung zum Digitalen ist jedoch allen Ausbuchstabierungen gemein,
unabhingig davon, ob es um den Zugang zu digitalen Giitern, die Produktions-
bedingungen digitaler Gerite, individuelle digitale Konsumentscheidungen, die
digitale Infrastruktur oder konkrete Verhaltensweisen im Digitalen geht. Im
Folgenden wird uns lediglich der letzte Punkt ausfiihrlich interessieren und es
soll nachgezeichnet werden, warum dieser Aspekt des nachhaltigen digitalen
Handelns bisher wissenschaftlich kaum beachtet und gesamtgesellschaftlich gar
nicht diskutiert wurde.
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DIE SOZIALE KONSTRUKTION VON PROBLEMEN

Problematische Handlungsweisen im Sinne von Handlungen, die vom Grofteil
der Gesellschaft negativ konnotiert werden, sind nicht aus sich heraus
»problematisch®, sondern werden erst als Ergebnis eines gesellschaftlichen
Prozesses als falsch, unmoralisch, verschwenderisch, irrational, nicht der
Normen entsprechend oder abweichend gelabelt (Becker, 1969). Die Bewertung
von Handlungen (kollektiv oder individuell) ist somit ein hochgradig sozialer
Vorgang, an dessen Entstehung zahlreiche Akteure und Institutionen mitwirken.
Dies wird insbesondere im zeitlichen Zuriickblicken deutlich.

Dieser ldsst uns bisweilen ungléubig zuriick, wenn wir sehen, dass Folter und
Verbrennung von als Hexen verurteilten Frauen, rauchende Kohlekraftwerke
ohne Filteranlagen oder korperliche Ubergriffe als Bestandteil der Kinder-
erziehung in vergangenen Gesellschaften Normalitdt waren. Riickblicke ver-
deutlichen uns die hohen Verdnderungsraten von Gesellschaften, den permanen-
ten Wandel von Normen und Werten, die anhaltende Weiterentwicklung von
Lebensstilen und Lebensentwiirfen sowie die Unbesténdigkeit der Ideen vom
guten und richtigen Leben. Riickblickend zu problematisieren ist offenbar nicht
allzu schwer. Schlicht, weil wir gegenwirtige Moral- und Wertvorstellungen in
sich wandelnden Gesellschaften an vergangenes Handeln und vergangene
Normalititen anlegen. Dies muss zwangsldufig zu einem Kompatibilitéts-
problem fiihren.

Viel schwieriger féllt es uns, gegenwdrtige Handlungen, die nicht bereits von
der Mehrheitsgesellschaft problematisiert wurden, kritisch zu hinterfragen. Hier
fehlen uns zunéchst Bewertungsmafstébe, die zu Inkompatibilititen fiihren — die
Handlungen gelten ja (noch) als normal, richtig und mehrheitsfahig. Die Macht
der Normalisierung (Liebsch, 2014, S. 156) — die Konstruktion von Etwas als
normal, als richtig, als angemessen — ist hier entscheidend dafiir, dass Dinge
gerade nicht hinterfragt, nicht kritisiert werden.

Problematisierung und Normalisierung sind hierbei nur unterschiedliche
Spielarten ein und desselben gesellschaftlichen Prozesses: der Deutung und
Bewertung von Handlungen. Es ist die sich in Deutungsprozessen entfaltende
Deutungsmacht (Stoellger, 2014), die Menschen, Gruppen oder Institutionen
dazu befdhigt, Handlungen als richtig und angemessen oder falsch und unange-
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messen zu deuten. Deutungen finden dann — je nach Ausprigung der Deutungs-
macht — Gehor bei Rezipient:innen und die Kontingenz der Deutung wird wirk-
sam verschleiert: Die Gemachtheit der Deutung (bspw. als Bewertung von
Handlungen) wird verdringt und die Deutung wird als naturgegeben oder
objektiv erlebt. Ein und dieselbe Handlung kann dann schon mal — je nachdem,
von wem sie ausgefiihrt wird — als problematisch oder angemessen erlebt
werden. Die Soziologie fasst dieses Phdnomen unter dem Stichwort ,,Eigen-
gruppentugenden und AuBengruppenlaster zusammen. Hier erkennt man die
Macht der Deutung, wenn exakt gleiche Handlungen einerseits als verwerflich
gebrandmarkt aber auch als erstrebenswert konnotiert werden kénnen — je
nachdem, ob sie von Mitgliedern der eigenen oder einer fremden Gruppe
ausgefiihrt werden (Merton, 1995, S. 399 ff.).

Die gesellschaftlich gesetzten, inhaltlichen Schwerpunkte, die zur Proble-
matisierung von Handlungen filhren — man méchte von Problematisierungs-
kriften sprechen — sind offensichtlich ebenfalls sozialen Kontexten und histo-
rischer Bedingtheit unterworfen. So scheint es plausibel, dass bspw. in Gesell-
schaften, in denen das Religionssystem eine gesellschaftlich dominante Stellung
einnahm, héufig jene Handlungen missbilligt oder beflirwortet wurden, die im
Widerspruch zur bzw. im Einklang mit den religidsen Schriften oder Lehren
standen. Der ,,Bewertungsmafstab® von Handlungen war in diesem Fall ein an
religidsen Inhalten orientierter.

Derzeit hingegen scheint die Problematisierung von Handlungen mafigeblich
durch die Schwerpunkte Umweltschutz bzw. Nachhaltigkeit auf der einen Seite
und Digitalisierung auf der anderen Seite bestimmt zu sein. Problematische
Verhaltensweisen bzw. anerkannte gesellschaftliche Probleme sind jedoch nicht
aus sich heraus problematisch, sondern werden durch gesellschaftliche Prozesse
als Probleme konstruiert. Berger und Luckmann (1969) folgend, gilt dies fiir alle
Aspekte der sozialen Realitit; diese sind nicht aus sich heraus gegeben, sondern
werden immer in einem kontingenten gesellschaftlichen Sinnzuschreibungs- und
Bewertungsprozess sozial erzeugt. Betrachtet man aktuelle Debatten, zeigt sich,
dass Deutungs- und Problematisierungskonflikte primédr um Fragen der Nach-
haltigkeit und der Digitalisierung kreisen. Nachhaltige, umweltschonende
Handlungen sind dabei zumeist positiv konnotiert, wahrend vordigitales
Handeln als ineffizient oder riickstdndig betrachtet wird. Man denke an die
Diskussionen iiber digitale KI-Systeme oder die Automatisierung des Fahrens
und deren (vermeintlich) iiberlegene Fahigkeiten. Nicht-digitale Handlungen
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sind daher eher Prozessen der Problematisierung ausgesetzt als digitale. So
geraten Personen schnell in Rechtfertigungssituationen, wenn sie bspw. keinen
E-Mail-Account besitzen, nicht iiber ein Smartphone verfiigen oder zur Orien-
tierung kein Navigationssystem verwenden. Die Narration der ,,digitalen Uber-
legenheit* ist tief in moderne Gesellschaften eingegraben (Brumme, 2020, u. a.
S.391).

Auch als nicht umwelt- und ressourcenschonend gelabeltes Handeln ist vieler-
orts rechtfertigungsbediirftig. Dies gilt fiir den tdglichen Konsum von Fleisch
aus Massentierhaltung ebenso wie das Festhalten am Verbrennungsmotor oder
das Setzen auf Strom aus Kohle. Die tatsdchliche gesellschaftliche Debatte um
richtiges und angemessenes Handeln ist hierbei gar nicht relevant. Wichtig ist zu
erkennen, dass die Deutung von Handlungen als angemessen oder iiberholt, als
richtig oder verwerflich das Ergebnis eines sozialen Aushandlungsprozesses der
Problematisierung und Normalisierung sind und davon auszugehen ist, dass — so
die hier vertretene These — sich diese Deutungskdmpfe in den kommenden
Jahren in den Bereich der digitalen Nachhaltigkeit im Sinne von nachhaltigem
Digitalverhalten verschieben werden.

ZUR PROBLEMATISIERUNG DIGITALER VERSCHWENDUNG

Ganz konkret ist innerhalb der nédchsten Dekaden mit einer zunehmenden
gesellschaftlichen Sensibilisierung fiir digitale Maf3losigkeit und Verschwen-
dung zu rechnen. Dadurch werden riicksichtslose und ressourcenintensive
Verhaltensweisen im »Digitalen« zunehmend sozial sanktioniert und somit auch
gesellschaftlich reglementiert werden. Damit sind explizit nicht jene Konsum-
handlungen gemeint, die bereits jetzt zu Missbilligung in bestimmten Gesell-
schaftsschichten fiihren, wie bspw. der hochfrequente Neuerwerb digitaler End-
gerite oder die Gleichgiiltigkeit bzgl. der fragwiirdigen Produktionsbedingungen
all der digitalen Artefakte, die wir besitzen.

Gemeint sind explizit digitale Handlungen, also jene Verhaltensweisen, die auf
eine digitale Infrastruktur (wie z. B. leistungsstarke Datenverbindungen, mobile
Endgeréte und digitalen Plattformen) angewiesen sind, um erfolgreich ausge-
fiihrt werden zu konnen. Es sind all jene Handlungen, die Menschen tagtéglich
im ,,Digitalen* ausfiihren: Die Suche nach Informationen, miteinander kommu-
nizieren, Giiter erwerben, Videos schauen, Fotos hochladen, teilen, liken,
kommentieren usw.
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Keine dieser Kategorien digitalen Handelns ist dabei bisher unter den
Gesichtspunkten von Nachhaltigkeit oder Ressourcenschonung in der Kritik,
sozial gedchtet oder gar strafrechtlich relevant. Und das, obwohl die vordigitalen
Pendants dieser Verhaltensweisen durchaus sozial sanktioniert werden, als
pathologisch gelten oder gar justiziabel sind. Beispiele fiir solche Handlungen
und deren Achtung wiren: Die Entsorgung von Konsumgiitern, ohne diese zuvor
tatsdchlich genutzt zu haben, zwanghafte repetitive Handlungen oder die illegale
Ausbeutung von Naturressourcen. So lassen sich zahlreiche nicht-digitale
Verhaltensweisen finden, die im Lichte von Nachhaltigkeit und Umweltschutz
gedchtet sind oder als unangemessen gelten und so deren Auftauchen durch
vorherrschende Normen und Werte unwahrscheinlicher wird. Fiir digitales
Handeln scheint dies bislang nicht zu gelten. Gesellschaftlich verfestigte
Reflektionsskripte, ob dieses oder jenes Digitalhandeln nun viele oder wenige
Ressourcen verbraucht, notig oder unnétig ist oder sich im Sinne eines
nachhaltigen Handelns rechtfertigen ldsst, sind nicht verfiigbar, ausdifferenziert
oder gar sozial etabliert. Vergleichbare Abwagungsprozesse fiir nicht-digitales
Handeln sind hingegen sehr wohl bewéhrt, anerkannt und weit verbreitet: Wir
kennen sie, wenn wir abwégen, ob wir Bio-Eier oder jene aus der Kéfighaltung
erwerben, wenn wir uns fragen, ob wir trotz entsprechendem Mobilfunk-Vertrag
tatsidchlich jedes Jahr ein neues Smartphone benétigen oder wenn wir iiberlegen,
ob wir mit dem Flugzeug oder dem Zug von Berlin nach Miinchen reisen sollten.
Uberlegungen, ob es notwendig ist, die Nachrichtenseite zum zehnten Mal in
einer Stunde zu aktualisieren und wie viele Ressourcen es verbraucht, das neue
spontane Foto vor dem Kolosseum, das spéter als Profilfoto fiir den Facebook-
Account herhalten soll, hunderte Male zu schie3en, bis es ausreichend authen-
tisch wirkt, fliefen in gegenwirtige Handlungsentscheidungen nicht ein und sind
nicht Bestandteil digitaler Lebensrealitit. Die Frage danach, ob der ndchste
Tweet es wirklich wert ist, dass er in den kommenden Tag auf tausenden End-
geriten angezeigt wird und ob der néchste Beitrag in einem Forum tatsdchlich
einen Mehrwert zur Diskussion darstellt, werden aus einer nachhaltigkeits-
kritischen Perspektive heraus nicht gestellt. Diese kritischen Reflektionen, wie
hoch der Energieverbrauch dieser oder jener digitalen Interaktion ist, wie viele
funktionierende digitalen Geréte in den nachsten Kommunikationsakt eingebun-
den sind und ob der Instagram-Like auch wirklich den energiedrmsten Weg um
den Globus nimmt, sind bisher kein integrativer Bestandteil digitaler Handlungs-
entscheidungen.

26



Digitale Verschwendung und digitale Nachhaltigkeit

Offenbar sind in den nicht-digitalen Bereichen des Sozialen Sanktionierungs-
mechanismen fiir verschwenderisches Handeln fest verankert. Die Frage ist
demnach, warum diese gesellschaftlichen Regulierungsprozesse fiir maf3loses
und ressourcenintensives Handeln im ,,Digitalen nicht existieren.

Griinde fiir die bisher ausbleibende Missbilligung ist die gegenwértig gesell-
schaftlich erzeugte Unsichtbarkeit der ganz konkreten Folgen dieser verschwen-
derischen Digitalhandlungen. Gesellschaften verfiigen iiber effiziente Mechanis-
men der Verschleierung, die ihre Gesellschaftsmitglieder vor der Wahrnehmung
der Folgen (oder besser Nebenfolgen) bestimmter Verhaltensweisen und
Entwicklungen schiitzen. Wir kennen dies in Bezug auf den Umgang mit Ge-
fliichteten, die an den Grenzen Europas abgehalten werden, aber auch in Bezug
auf die Produktionsbedingungen zahlreicher unserer Konsumgiiter. Ohne sich zu
tief in die moralische Diskussion zu begeben ist unbestritten, dass die permanen-
te Sichtbarmachung der Nebenfolgen — Zustdnde in der Massentierhaltung,
Arbeitsbedingungen in Billiglohnlédndern, Elend in provisorischen Fliichtlings-
unterkiinften — unsere (gemeinschaftlichen) Handlungen und Entscheidungen
bzgl. Konsum und GrenzschlieBung anders ausfallen lassen wiirden.

Das ,,Digitale” scheint jedoch besonders erfolgreich darin zu sein, nicht er-
wiinschte Nebenfolgen der Digitalisierung zu verschleiern und positiv bewertete
Aspekte liberzubetonen (Brumme, 2020, S. 148 ff.). Wéhrend der ,,Mehrwert*
digitaler Handlungen ohne Zeitverzégerung erlebt wird, sind die nicht erwiinsch-
ten, negativ konnotierten Effekte, kaum wahrnehmbar. So ermdglicht die E-
Mail-Technologie Kommunikation iiber Raum- und Zeitgrenzen hinweg, bei
Amazon kann Tag und Nacht aus allen Ecken der Welt jedes denkbare Produkt
erworben werden und Youtube ermdglicht es, an Konzerten teilzunehmen, auch
wenn diese in einem weit entfernten Land stattfinden. All diese ,,Effizienz-
vorteile” sind im Augenblick der Nutzung erlebbar. Die Feedbackschleifen sind
kurz. Die Befriedigung erfolgt unvermittelt. Und die Ausschiittung von Dopamin
fiir jeden erhaltenen Like auf Instagram wirkt sofort (Lanier, 2018, S. 15 ).
Negative bzw. nicht-intendierte Folgen dieser Technologien, wie die maf-
geschneiderte ,,Manipulation* durch personalisierte Werbung, die maschinen-
gesteuerte Auswertung von Kommunikationsakten, staatliche Uberwachungs-
vorginge, Abhidngigkeitstendenzen und Kontrollverluste iiber eigene Daten,
sind hingegen kaum bemerkbar, dullern sich erst mit grolem zeitlichen Verzug
oder sind derart abstrakt, dass sie nicht als Bedrohung oder Freiheits-
einschriankung erlebt werden.
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Abstraktheit und zeitlicher Verzug des Eintretens pejorativer Elemente mogen
auch Griinde fiir das bisherige Ausbleiben gesellschaftlicher Missbilligung fiir
verschwenderisches Verhalten im ,,Digitalen” sein. Es kommt jedoch ein
weiterer relevanter Aspekt hinzu: Die grofiere Sichtbarkeit schwerwiegenderer,
nicht-digitaler ,,Umweltsiinden®. Bereits Tocqueville (1963, S. 291 f.) zeigte,
dass (in diesem Falle) die Unertriglichkeit sozialer Ungleichheiten immer im
Lichte anderer Ungleichheiten gesehen werden muss. Dies fithrt dazu, dass
Ungleichheiten, die unbedeutend waren, weil sie im Schatten viel groBerer
Ungleichheiten standen, ihrerseits erst dann unertrdglich wurden, wenn die
vormals dominanten Ungleichheiten abgebaut und beseitigt waren. Ubertragen
auf die Nachhaltigkeitsdebatte deutet dieser soziale Mechanismus der
Sichtbarkeit, Wahrnehmung und Bewertung gesellschaftlicher Probleme darauf
hin, dass digitale Verschwendung und Nachhaltigkeit erst zu breit diskutierten
gesellschaftlichen Themen werden, wenn die derzeit dominierenden vor-
digitalen Kritikpunkte des Umgangs mit knappen Ressourcen, der Energie-
sparsamkeit und des Umweltschutzes angemessen ,,bearbeitet wurden. So ist
anzunehmen, dass erst mit dem Abbau nicht-digitaler Verschwendung und der
Etablierung nicht-digitaler Nachhaltigkeit das Thema der digitalen Nach-
haltigkeit in den gesamtgesellschaftlichen Fokus riickt. Alternativ wire denkbar,
dass das angenommene Ausmal} digitaler MaBlosigkeit soweit zunimmt, dass
seine gesellschaftliche Bedeutung, jene nicht-digitaler Verschwendung iiber-
steigt und daher eine gesellschaftliche Neubewertung einsetzt.

DIGITALE VERSCHWENDUNG — EIN RUCKBLICK AUS DER
ZUKUNFT

Wenn davon ausgegangen wird, dass sich die Bewertung digitaler Handlungen
hinsichtlich der Aspekte Umweltfreundlichkeit und Nachhaltigkeit entscheidend
verdndern wird, kann dariiber nachgedacht werden, welche digitalen Praktiken
kiinftig kritischer betrachtet werden. Die folgenden Handlungstypen sollen den
Aufschlag fiir eine Systematisierung bilden:

Solitarer Konsum

Die Digitalisierung ermdglicht wie kein anderer sozio-technischer Wandel zuvor
die Individualisierung zuvor gemeinschaftlicher Handlungen und Erlebnisse.
Dort wo Menschen frither zusammen ins Kino gingen, Sportveranstaltungen
besuchten oder sich zum gemeinsamen Spielen verabredeten, wird nun auf
digitale Angebote zuriickgegriffen, die zumeist den solitiren Konsum befordern.
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Ermoglicht wurde dieser Trend vom Kollektivhandeln/-erleben hin zum Indivi-
dualhandeln und -erleben durch die flichendeckende Ausbreitung digitaler
Infrastrukturen, die zu einer raum-zeitlichen Entgrenzung von Konsum- und
Unterhaltungsmdglichkeiten fithrten. Das ,,Digitale” kann dann gesehen werden
als eine Ermoglichungsstruktur individualistischer Handlungen. Im Zusammen-
spiel mit dem Zeitgeist der Flexibilitit, allgegenwértiger Mobilititsanforderung
und dem zunehmenden Wunsch nach unmittelbarer Bediirfnisbefriedigung fithrt
dies zu einer breiten Annahme dieser digitalen Angebote und damit auch zu einer
Riickbildung vordigitaler, kollektivfordernder Angebotsstrukturen. Konsum
wurde verlagert aus grolen Shopping-Malls hin zu Amazon, Unterhaltung ver-
schiebt sich aus Konzerthallen und Sportstadien auf das eigene Smartphone und
Filme werden nicht mehr gemeinsam im Kinosaal gesehen, sondern allein da-
heim auf Netflix. Grofe, materielle Infrastrukturangebote fiir gemeinschaftliche
Handlungen und Erlebnisse wurden und werden durch digitale Plattformen und
Moglichkeiten verdringt. Die Vermutung ist, dass diese Entwicklung in einer
Zukunft mit hoherer gesellschaftlicher Sensibilitét fiir digitales Fehlverhalten
aus zwei Griinden kritisch bewertet werden wird:

Zum einen — und an dieser Stelle weniger relevant — wire der zu erwartende
Gemeinschaftsverlust durch die Verschiebung ehemals gemeinschaftlicher
Handlungen in das Private, der Riickzug des Individuums aus der Gruppe zu
nennen. Zum anderen — und das ist an dieser Stelle interessanter — wird der stei-
gende Ressourcenverbrauch durch die Individualisierung von Konsumhand-
lungen und -erlebnisse kritikwiirdig werden. Bereits 2012 machte alleine der Be-
trieb des Internets knapp 5 % des weltweiten Energieverbrauchs aus (Heddeg-
hem et al., 2014). Es ist diese energieintensive Infrastruktur, die notwendig ist,
um individualistischen Konsum in allen Ecken der Welt zu erméglichen. Andere
Zahlen belegen diesen Trend: Netflix macht in Spitzenzeiten 40 % des gesamten
Internetverkehrs in den USA aus — bspw., wenn ein langerwarteter Spielfilm
Premiere feiert oder erstmals das Finale einer Serie ausgestrahlt wird (Morris,
2018) und digitale Endgerdte werden immer héufiger fiir individuelles Streaming
on Demand verwendet, so dass die Datenlast der bewegten Bilder mitunter bis
zu 80 % des gesamten Internetdatenverkehrs ausmacht (Efoui-Hess, 2019, S. 9).
Die gesellschaftliche Debatte wird sich also zukiinftig auch um die Frage drehen,
ob die energicaufwendige Ermoglichung von solitirem Konsum zu jeder Zeit
tatsdchlich ein Wert ist, der gesellschaftlich erstrebenswert ist, oder ob es zu
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einer Riickkehr zu gemeinschaftlichen, ressourcenschonendere Konsumverhal-
tensweisen kommen soll.

Denn es ist vermutlich nicht der Wunsch des Menschen, als soziales Wesen
immer héufiger alleine zu konsumieren, alleine Filme zu schauen, Sport-
ereignisse auf dem Smartphone in der Bahn zu verfolgen oder Musik mit Kopf-
horern im Gehen zu horen. Naheliegender ist, dass der Trend zum solitiren
Konsum Folge eines verdnderten Zeitgeistes und Lebensstiles breiter Bevolke-
rungsschichten ist, der sich einerseits durch hohe Anforderungen an sofortige
Bediirfnisbefriedigung und Spontanitét auf der einen Seite, aber auch durch eine
immer weiter zunehmende Beschleunigung des Lebenstempos, permanenten
Termindruck, die Auflésung der Grenzen zwischen Arbeit und Freizeit und die
Multioptionalitdt des Alltags auf der anderen Seite auszeichnet. Es ist dieser
Druck aus immer mehr und immer jetzt, der solitiren Konsum als einzige
praktikable Handlung erscheinen ldsst. Gemeinschaftliches Konsumieren
(Kinobesuch, Sportstadion, Club etc.) erfordert synchronisierte Freizeiten, ver-
lassliche Terminabsprachen, Zuverlédssigkeit und Angebotsstrukturen fiir
gemeinschaftliches Handeln. Wenn einige dieser Aspekte erodieren, wird
individuelles Handeln wahrscheinlicher. Und das Digitale liefert die Infrastruk-
tur zur Realisierung dieser neuartigen Handlungsformen in einer sich verénder-
ten Umwelt. Das Ergebnis ist ein immens steigender Ressourcenverbrauch, um
all die solitdren Handlungen zu ermdglichen. Kollektivitdt kann zwar auch im
digitalen Zeitalter noch hergestellt werden, doch sie ist anderer Natur. Gemein-
sames Erleben (von Sportereignissen oder Staffelfinals der Lieblingsserie)
erfolgt zumeist vermittelt {iber digitale Austauschplattformen wie Twitter,
WhatsApp oder Fan-Foren. Auch hier werden die Ereignisse besprochen und
bewertet, jedoch lediglich scheingemeinsam in pseudokollektiven Zustinden.
Denn Gemeinschaft verdndert ihre Verfasstheit, wenn die korperliche Anwesen-
heit der Mitglieder abhandenkommt (Simmel, 1908, S. 479 f.). Und es sind diese
Handlungsakte des scheingemeinschaftlichen Austauschens und Bewertens, die
parallel zu den tatsdchlichen Konsumhandlungen erfolgen, die nicht nur ebenso
auf flichendeckende, digitale Infrastrukturen angewiesen sind und signifikante
Mengen an Ressourcen verbrauchen, sie fordern eine weitere, neuartige,
ressourcenintensive Form des Handelns: das hochfrequente Abfragen von
Neuigkeiten und Aktualisierungen.
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Hohe Frequenz der Uberpriifung von Statusupdates und
Neuigkeiten

Eine weitere Ausprigung digitaler Verschwendung ist die hohe Frequenz, mit
der — etwas abstrakt gesprochen — soziale digitale Informationen auf Aktuali-
sierungen hin iiberpriift werden; durch die permanente Kontrolle auf digitalen
Plattformen, ob neue Informationen vorliegen. Zu nennen wéren hier u. a. das
wiederholte Kontrollieren, ob auf Nachrichtenseiten neue Artikel erschienen
sind (bspw. durch das Driicken der F5-Taste im Internet-Browser), die
bestdndige Abfrage nach neu eingetroffenen E-Mails auf dem Mail-Server
(bspw. durch das Klicken auf den ,,Abrufen“-Button im Mail-Programm) oder
das bestindige Aktualisieren der Twitter-Timeline oder des Instagram-Feeds
durch eine entsprechende Daumen-Bewegung auf dem Smartphone-Display.

Diese Handlungen konnen eigenstéindig ausgefiihrt werden (Daumenbewegung,
Driicken einer Taste, Klicken mit der Maus), aber auch stellvertretend, ausge-
lagert an autonome, digitale Agentensysteme die bspw. zu vordefinierten
Zeitpunkten Anfragen an Server nach neu eingetroffenen E-Mails stellen oder
schlicht regelmidBig Webseiten aktualisieren. Im Vergleich dieser Handlungen
mit deren nicht-digitalen Pendants wird ersichtlich, dass es sich hier um eine
massive Steigerung der Frequenz von Aktualisierungsabfragen handelt. Der
klassische Briefkasten wurde ein- vielleicht zweimal am Tag auf eingeworfene
Post hin tiberpriift, der ,,Status“ von Freunden lediglich einmal im Verlaufe eines
Gesprichs abgefragt und auch Nachrichten, bspw. in Form von Tageszeitungen,
»aktualisierten® sich genau einmal am Tag, ndmlich dann, wenn am Kiosk die
neue Ausgabe erworben werden konnte. Aktualisierungsvorgénge sozialer
Informationen erfolgten offensichtlich punktuell zu stabilisierten Zeitpunkten.
Im Digitalen hingegen ist das Abfragen von Neuerungen ein Kontinuum
geworden, Statusabfragen erfolgen permanent. Denn digitale Dienstleistungen
zeichnen sich durch das Potential permanenter Neuheit aus. Sie versprechen
geradezu, dass jederzeit etwas Neues passieren kann, und wenn etwas passiert
ist, sollte dies nicht verpasst werden. Das wiederholte Abfragen des Status (von
E-Mails, von Tweets, von Stories, von Video-Kommentaren etc.) ist inhdrenter
Teil der modernen Nutzung nahezu jeder digitalen, ,,social media“-Dienstleis-
tung. Dabei wird kaum beachtet, dass jede dieser Kontrollabfrage eine Kaskade
des Energieverbrauchs auslost und deren Nachhaltigkeit — auch mit Blick auf die
,Erfolgsrate” der permanenten Aktualisierungsanfragen — bezweifelt werden
muss. Jede Anfrage, jede Kommunikation zwischen Endgerét und den digitalen
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Plattformen, erfordert den stromverbrauchenden Einsatz zahlreicher Geréte und
Infrastruktureinheiten: Smartphone, Router, Verteilerkasten, Mobilfunkmast,
Internetknotenpunkte, Unterseekabel, ggf. Satellit, Datencenter etc. All diese
Bestandteile des Digitalen funktionieren ausschlieBlich unter Einsatz entspre-
chender Energiemengen. Und dabei gilt, dass all diese Segmente des Netzwerkes
bestdndig mehr Energie benétigen (Yan et al., 2019, S.15), da Smartphones mit
jeder Generation mehr Leistung versprechen, der Datendurchsatz an den entspre-
chenden Knotenpunkten immer grofer wird und die Datenlast in den Daten-
centern besténdig steigt. Ein weiterer Faktor in dieser Rechnung ist die Haufig-
keit, mit der diese sozialen ,Mikrohandlungen® tagtdglich auftreten. Bereits
Handlungen, die einen hoheren ,,sozialen Einsatz* bendtigen, wie das Liken von
Beitrdgen, das Kommentieren oder das eigentliche Bereitstellen von Content,
werden tagtiglich milliardenfach ausgefiihrt (Woollaston, 2016). Jede dieser
Handlungen erzeugt Energiebedarfe auf zahlreichen digitalen Geréten. Es ist
plausibel anzunehmen, dass die Handlungen des Uberpriifens und Abfragens
(von Statusaktualisierungen, dem Vorliegen neuer Informationen etc.) bei wei-
tem hiufiger erfolgen, da die sozialen Hiirden viel geringer sind.

Der eigentliche Vorgang des Uberpriifens, ob fiir interessierende Bereiche des
Sozialen Verdnderungen eingetreten bzw. neue Informationen eingetroffen sind,
ist nichts, was dem Digitalen vorbehalten ist. Der Abgleich sozialer Informa-
tionen und das Streben nach Wissen um Neuigkeiten ist ein zutiefst mensch-
liches Bediirfnis. Allerdings sind mit der Digitalisierung Mdglichkeiten entstan-
den, die eine hochfrequente, automatisierte Abfrage von Statusaktualisierungen
und neuen Wissensfragmenten ermdglichen. In Verbindung mit gesellschaft-
lichen Tendenzen der Beschleunigung (Rosa, 2005), aber auch den Erfordernis-
sen, immer ,,up-to-date sein zu miissen, etablieren sich die sozialen Praktiken
der permanenten Aktualisierung und Abfrage, die hier beschrieben wurden. Es
sind diese gewandelten Handlungslogiken, die lediglich unter Einsatz von
(Digital-)Technik realisiert werden kénnen und so den beschriebenen Energie-
verbrauch erzeugen. Erst das Zusammenwirken von sozialen Anliegen, (verdn-
derten Handlungslogiken) und technischer Ermdglichung erzeugen diese Form
des verschwenderischen Digital-Verhaltens.

Redundanz digitaler Handlungen

Als eine weitere Form energieintensiver Digital-Handlungen, die in kommenden
Gesellschaften kritisch betrachtet werden konnten, wéren jene Handlungen zu
fassen, die sich durch einen hohen Grad an Redundanz, durch eine iiberfliissige,
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keinen tatséchlichen Mehrwert generierenden Charakter, auszeichnen. Es sind
jene gleichen Handlungen, die von verschiedenen Individuen im selben Kontext
ausgefiihrt werden, ohne, dass sich die Handlungen bzw. deren ,,Ergebnis*
substanziell unterscheiden. Mit Latour konnte man feststellen, dass sie keinen
»unterschied machen* (Latour, 2007, S.123). Zu nennen wire beispielsweise
das massenhafte Aufzeichnen ein und desselben kulturellen Live-Ereignisses mit
dem Smartphone, wie dies oft bei Konzerten oder Sportveranstaltungen der Fall
ist. Ein GroBteil des Publikums filmt den Auftritt einer Band und stellt die
Videos spiter auf entsprechende Plattformen. Es wird hundertfacher ,,Content*
erschaffen, der redundant ist, der durch Weglassen, keinen Informationsverlust
erzeugen wiirde. Die Erzeugung dieses Contents ist jedoch ebenso energie-
intensiv wie dessen Verbreitung und Konsum. Gleiches gilt fiir das Fotografieren
von Sehenswiirdigkeiten; Fotos vom Eiffelturm, der Schnappschuss vor dem
Kolosseum oder das Video vom Grand-Canyon. Digitale Technik ermdglicht es,
Aufnahmen und Konservierungen dieser Art in einem maf3loseren Ausmaf als
in der vordigitalen Zeit zu erschaffen. Musste frither noch iiberlegt werden, fiir
welche Einstellung die letzten drei Fotos auf dem Film verwendet werden, stellt
sich diese Frage heutzutage nicht mehr, der Speicherplatz scheint unbegrenzt. So
ist allein der Eiffelturm mehr als 5 Millionen Mal als Foto auf Instagram zu fin-
den (Vogue, 2019).

Nun sind redundanzerzeugende Handlungen nicht erst mit der Digitalisierung
entstanden. Auch in der vordigitalen Zeit filmten Menschen die gleichen
Ereignisse, erzdhlten sich dieselben Geschichten oder konservierten Bedeut-
sames mehrfach. Der entscheidende Unterschied ist der als Folge der Digitali-
sierung sozialer Handlungen entstehende Energieverbrauch dieser Praktiken des
redundanten Aufzeichnens, Aufbereitens und zur Verfiigung-Stellens. Hand-
lungen dieses Typus sind derart hdufig geworden, weil sich Bewertungslogiken
von Notwendigkeit und VerhdltnisméBigkeit von sozialen Handlungen im Zuge
der Digitalisierung gewandelt haben. Digitale soziale Handlungen werden
anhand eines verdnderten Malstabs hinsichtlich ihrer Notwendigkeit und
Angemessenheit befragt. Okonomische Kosten oder materielle Voraussetzungen
spielen zumeist nur eine untergeordnete Rolle, schlicht weil digitale Leistungen
(Fotos schiefien, Content hochladen, Kommentare schreiben) in den seltensten
Féllen Geld kosten, nicht materiell ermdglicht werden miissen und deren
Redundanz zumeist nicht sozial sanktioniert wird. Man stelle sich jedoch vor, in
einer Diskussionsrunde wiirden 30 von 100 Wortbeitrdgen denselben Inhalt
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wiedergeben. Die soziale Achtung wire enorm. Werden jedoch Videos auf
Youtube oder Fotos auf Instagram tausendfach mit den wortgleichen Bewunde-
rungen bedacht (,,you look so beautiful®, ,,great photo®, ,,still my favorite song*),
setzt keine soziale Sanktionierung ein, es ist vielmehr Bestandteil der gingigen
Alltagspraxis im Digitalen geworden.

Denn im Zuge der Digitalisierung hat sich die Bewertungsroutinen von Hand-
lungen verdndert. Was frither als unnétig, redundant, iiberfliissig und unan-
gemessen galt, geht heute im digitalen Ozean schlicht unter. Die Redundanz von
Handlungen, von Content, Fotos oder Kommentaren wird kaum bemerkt oder
bestenfalls durch entsprechende Algorithmen gefiltert. Der Energieverbrauch
jedoch bleibt und er steigt bestdndig, da die digitalen Plattformen dieser redun-
danzerzeugenden Handlungen noch befordern. Denn jede Aktivitit auf diesen
Plattformen ist aus Sicht der Betreibenden eine gute Aktivitit, egal wie
tiberfliissig bzw. da bereits vorhanden, verzichtbar sie ist. Es ist diese verdnderte
Logik von (fehlender) Begrenztheit und Endlosigkeit, die auch mafigeblich fiir
den folgenden/letzten Handlungstyp verantwortlich ist.

Digitale MaRlosigkeit

Auch MaBlosigkeit als Aspekt von Handlungen ist aus der vordigitalen Zeit
bekannt. MaBlosigkeit scheint dabei immer dann aufzutreten, wenn es keine das
Handeln begrenzenden Riickkopplungen gibt. Bekannt ist dies bspw. aus dem
Umgang der Menschen mit begrenzten natiirlichen Ressourcen wie dem
unkontrollierten Fischfang im 20. Jahrhunderts, da Besténde als nicht endend
angenommen wurden, der Erzeugung von Weltraumschrott, weil aufgrund der
schieren Grofle des Raumes eine signifikante Verschmutzung der nahen
Erdumlaufbahnen unvorstellbar schien oder der uneingeschrénkten Besetzung
von Land im Zuge der Kolonialisierung, weil Boden ebenso unbegrenzt schien.
Diese handlungsleitenden Logiken verdnderten sich erst mit einsetzenden
Feedbackeffekten, die die Begrenztheit der jeweiligen Ressourcen erkennen
lieBen. Es waren diese Erkenntnisse, die Handlungen sozial &chteten und in
gesellschaftlichen Kontrollmechanismen miindeten, wie verbindliche Fang-
quoten, Diskussionen iiber Abkommen zur Vermeidung von Weltraumschrott
und Enteignung von zuvor in Besitz genommenem Boden.

Im Digitalen scheinen Handlungen bislang ebenfalls nicht durch die Bewer-
tungskategorie ,,maBlos“ (selbst-)reglementiert zu sein. Zu erkennen ist dies
unter anderem am permanenten und umfassenden Konservieren von Daten und
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der bereits beschriebenen Redundanz von Handlungen. Ersteres duflert sich da-
durch, dass sich mit der Ausbreitung des Digitalen eine spezifische Logik des
»collect it all“-Ansatzes von Daten ausgebreitet hat (Greenwald, 2013). Zu
beobachten ist dies bei staatlichen Akteuren bspw. im Zuge sich wandelnder
Uberwachungs- und Kontrollregime, im kommerziellen Bereich erkennbar bei
all den datensammelnden Unternehmen, aber auch im Privaten, sichtbar bspw.
im Trend der digitalen Selbstvermessung (Brumme, 2020, S. 46 ff.). Daten
werden erhoben, um sie zu speichern und um sie spéter vielleicht noch einmal
nutzen zu konnen. Diese Logik geht mit der scheinbaren Unbegrenztheit des
Digitalen einher. Und die Kapazitdten des Digitalen scheinen tatsdchlich einer
bestindigen Zunahme zu unterliegen (Mayer-Schonberger & Cukier, 2012,
S. 6 ff.). Moderne Angebote wie die des Cloudspeichers lassen den Eindruck von
unbegrenztem Platz noch stirker werden. Doch der Platz ist nicht unbegrenzt, er
wird ressourcenaufwendig produziert (bei der Herstellung von Festplatten und
Servern sowie dem Bau von Datencentern) und energieintensiv betrieben. Es ist
aber genau dieses fehlende Gefiihl von Begrenztheit, dass maBloses Digital-
Handeln wahrscheinlich werden ldsst. Fotos konnen dann hundertfach erstellt
werden, bis ein ,,authentisches® dabei ist, Daten werden ohne Nachfrage in die
Cloud geschoben, da hier der Speicherplatz vom Anbieter mitunter sogar als
Lunbegrenzt™ beworben wird und Backups werden kontinuierlich in Echtzeit
erstellt, da es keinen Grund zu geben scheint, auf diese Form der Datensicherheit
zu verzichten. Doch erneut; ist es die Struktur des Digitalen und die spezifische
Logik digitalen Handelns, die verantwortlich dafiir zu sein scheinen, dass die
Energieintensitidt dieser maBlosen digitalen Praktiken verschleiert oder
ausgeblendet wird. Denn das Digitale hat keine unbegrenzten Kapazititen und
jede digitale Handlung, jedes Foto, jedes Backup und jede Messung der Herz-
frequenz mit der Smartwatch, bendtigt Raum (Speicherplatz) und Energie
(Elektrizitt).

ZWISCHENFAZIT

Es zeigt sich, dass das Digitale recht effizient darin zu sein scheint, spezifische
menschliche Verhaltensweisen zu katalysieren und zu steigern. Weit verbreitete
Praktiken wie Konsumhandlungen oder der Wunsch nach Unterhaltung, das
Interesse an der sozialen Umwelt und an Neuigkeiten sowie das Anliegen Ereig-
nisse und Erlebnisse zu konservieren, zu sichern, durchlaufen im Zuge der Digi-
talisierung eine transformative Steigerungslogik, an deren Ende einschneidende
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qualitative und quantitative Verdnderungen der bereits bekannten Handlungs-
typen stehen. Die Beschaffenheit und Bedingtheit sozialer Handlungen wandelt
sich: Soziale Sanktionierungsmechanismen verdndern sich, Handlungen kdnnen
automatisiert und ausgelagert werden und deren Durchfithrung scheint mit
immer geringeren (offensichtlichen) Kosten — sozial wie 6konomisch — einher-
zugehen. Wie gezeigt wurde, sinken fiir bestimmte Handlungstypen des Aktua-
lisierens und Konservierens, des Erzeugens und Bereitstellens die sozialen
Restriktionen und 6konomischen Kosten. Die Versprechen der Digitalisierung
von Erméglichung und Entgrenzung (Brumme, 2020, S. 139 ff.) scheinen sich
zu bewahrheiten. Mit sinkenden Kosten und steigenden Anreizen bestimmte
Handlungen auszufiihren, steigt die H&ufigkeit, mit der diese Handlungen
ausgefiihrt werden, immens. Regulativ eingreifende Restriktionen scheinen zu
fehlen. Die Folgen dieser Frequenzzunahme zeigen sich jedoch im permanent
steigenden Energiebedarf des Digitalen. Denn all diese Handlungen, all das
Aktualisieren und Austauschen, das Hochladen und Anmerken, gibt es nicht um-
sonst. Es kommt zum Preis hoher technischer und energieintensiver Aufwen-
dungen.

Dauerhaft und miniitlich soziale Verdnderungen im Alltag von Mitmenschen
abzufragen, Erlebnisse dauerhaft und permanent zu konservieren oder jederzeit
Vorkommnisse und Neuigkeiten zu bewerten, sind im Vordigitalen mit extrem
hohen Kosten verbunden, nicht praktikabel und erfolgen daher nur zu ausge-
wiahlten Zeitpunkten. Das Digitale hat diese Rechnung jedoch grundlegend
verdndert. Man konnte sagen, der soziale Aufwand der Handlungen hat sich
verringert, der Ressourcenaufwand jedoch steigt bestidndig. Es kostet jetzt kaum
noch Zeit und soziale Energie zu fragen, ob sich am Beziehungsstatus des besten
Freundes etwas geéndert hat, ob jemand etwas Interessantes zum neusten Film
zu sagen hat, oder alle die unzéhligen Fotos des letzten Urlaubs an die Ver-
wandten zu schicken. All dies geschieht mit einem Klick, mit einer Finger-
bewegung oder automatisiert durch digitale Assistenten. Die Kosten entstehen
woanders: Sie duern sich im unautfhaltsam steigenden Energicbedarf des
Digitalen, der durch all diese téglich milliardenfach ausgefiihrten Mikrohand-
lungen entsteht. Die Frage ist, wie Gesellschaften mit diesen Entwicklungen in
Zeiten einer durch massiven Ressourcenverbrauch ausgeldsten Klimakrise um-
gehen werden.
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AUF DEM WEG ZUR DIGITALEN NACHHALTIGKEIT

Wie bereits erwihnt sind sozial sanktionierte Handlungen, wie z. B. Verhalten,
das als riicksichtslos oder als verschwenderisch angesehen wird, keine
gesellschaftlichen Konstanten. So gab es gar Zeiten, in denen Verschwendung
als sozial anerkanntes Zeichen zur Darstellung von Prestige und Reichtum
etabliert war (Veblen, 1899) und das Ausleben von verschwenderischem
Konsum oder exzessiven Miiliggang als elitdres Symbol eingesetzt wurde. Doch
diese Zeiten sind vorbei. Verschwendung und demonstratives Nichtstun sind
zumeist negativ behaftet und werden kaum noch als Zeichen des Wohlstandes
verwendet. Thre soziale Symbolkraft hat sich abgenutzt, gesellschaftlich verbind-
liche BewertungsmafBstibe haben sich verdndert und die Mitglieder der Gesell-
schaft sind bemiiht, auch mit Blick auf die Gefahr sozialer Sanktionierung, diese
spezifischen Verhaltensweisen zu vermeiden. Sollte sich nun auch die gesell-
schaftliche Wahrnehmung jener Verhaltensweisen, die hier unter dem Schlag-
wort der Digitalen Verschwendung vorgestellt wurden, &ndern, werden ebenfalls
gesellschaftliche Prozesse einsetzen, die darauf abzielen, das Auftreten des
problematisierten Verhaltens unwahrscheinlicher werden zu lassen.

Das Erreichen digitaler Nachhaltigkeit im Sinne eines ressourcenschonenden,
bewussten Handelns im Digitalen, hingt stark von sozialen Mechanismen wie
Sichtbarkeit und Bewusstmachung ab. Wie erwéhnt, ist die Verschleierung von
Nebenfolgen und die Normalisierung von eigentlich kritikwiirdigem Handeln
ein méchtiges gesellschaftliches Werkzeug zur Etablierung und Verfestigung
spezifischer Verhaltensweisen. Eine Sichtbarmachung und Vermeidung digi-
taler Verschwendung und MafBlosigkeit kann demnach nur durch Mafnahmen
gelingen, die der Verschleierung und der Normalisierung entgegenwirken.

Es bleibt die Frage, welche MaBnahmen zur Bewusstmachung digitaler Ver-
schwendung und zur Schaffung von Anreizen zur Unterlassung bestimmter als
maBlos deklarierter Verhaltensweisen im Digitalen plausibel erscheinen und
dem Zeitgeist entsprechen. Im Zeitalter der Digitalisierung ist zu erwarten, dass
das Narrativ der technischen Losbarkeit des Problems digitaler Verschwendung
dominant sein wird. Ganz im Sinne des Solutionismus (Morozov, 2013, S. 19 ff.)
werden sich jene Ansdtze durchsetzen, die auf ,Big Data®, Kiinstliche
Intelligenz-Systeme oder andere digitale Prozesse setzen. Dieser technisch-
digitale Ansatz zur Bearbeitung des Problems digitaler Verschwendung mag uns
naheliegend erscheinen, da er als Erzihlung digitaler Uberlegenheit bereits tief
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in vorherrschende soziale Bewertungsmuster eingeschrieben ist, die ihrerseits
zur Einordnung von Handlungsalternativen herangezogen werden. Digitale
Uberlegenheit meint die dominante Zuschreibung, dass digitale Losungen per se
besser, effizienter, schneller (aber auch neutral und objektiv sind) und daher
nicht-digitalen Losungen vorzuziehen sind. Ein nicht-digitaler Ansatz wére
beispielsweise, das Problem digitaler Verschwendung rein iiber politische
Anordnung oder soziale Sanktionierung zu reglementieren. Dies wiére nicht
ungewohnlich und war in vordigitalen Epochen der Menschheitsgeschichte die
géngige Verfahrensweise, um mit als problematisch identifizierten Zustinden
und Entwicklungen in Gesellschaften in Zeiten vor der Digitalisierung zu
verfahren. Denn Probleme wurden nicht schon immer mit technischen Verfahren
bearbeitet bzw. geldst, meist wurde auf politische, soziale oder traditionelle
Mechanismen gesetzt: So wurden bspw. in entwicklungsgeschichtlich frithen
Gesellschaften (oder besser: Gemeinschaften) auf das Problem ausbleibenden
Regens mit der Ausfiihrung sozialer Rituale (Beschworungen, Opfergaben etc.)
reagiert, im Mittelalter in Europa waren u. a. Folter und Pranger etablierte
(soziale) Mittel, um das Problem fehlenden Gehorsams in der Bevolkerung zu
16sen und auf die Gefahr der Ausrottung bedrohter Tierarten wurde unter
anderem mit entsprechenden politischen Abkommen zum Artenschutz reagiert.

In der heutigen Zeit wiirden fiir vergleichbare Probleme (Diirre, soziale
Unordnung, Tierschutz) als erstes technische, digitale (!) Ansdtze ins Feld
gefiihrt. Ausbleibenden Ertrdgen in der Landwirtschaft wiirde dann durch eine
KI-gestiitzte Optimierung der Anbau- und Ernteverfahren begegnet werden
(Mohr & Kiihl, 2020), dem fehlenden Gehorsam der Bevolkerung mit einem
digitalen Uberwachungs- und Kontrollsystem begegnet (Kostka, 2019) und
bedrohte Tierarten mit Hilfe von bilderkennenden Algorithmen gezéhlt, klassi-
fiziert und so geschiitzt (Casselman, 2018).

Es zeigt sich, in einer Welt, in der die Existenz von Problemen nur noch als Folge
bisher ausgebliebener technischer Bearbeitung angesehen werden (Schmidt,
2012), ist es naheliegend, dass auch den verschwenderischen Handlungen im
Digitalen mit technischen Losungserzdhlungen begegnet wird. Einige dieser
Ansitze sollen zum Abschluss hier noch kurz erwihnt werden, nicht ohne zu
betonen, dass diese nicht zwangsléufig zielfiihrend oder sinnvoll sein miissen.
Sie sollen lediglich andeuten, welche Ansitze sich in einer Welt, in der Probleme
als prinzipiell 16sbar, als prinzipiell durch digitale Technik 16sbar, angesehen
werden, problemlos in das Narrativ digitaler Uberlegenheit einfligen und daher
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an erster Stelle erdachte Losungsmoglichkeiten stehen werden: Denkbar wéren
unter anderem digitale Hinweissysteme und eine technische Begrenzung der
Nutzung. Letzteres wire bspw. als Kontingent von Likes die zu vergeben sind
oder begrenzte Online-Zeit oder limitierte Aktualisierungserlaubnisse vor-
stellbar. So wire reglementiert, wie oft man Social Media-Inhalte am Tag liken
darf, wie viel Zeit mit digitalen Geréten verbracht werden kann und wie oft
News-Feeds, Statusmeldungen oder Webseiten aktualisiert werden diirfen.
Diese Verfahren wiirden jedoch signifikant in die Nutzungsfreiheit der
Menschen eingreifen und dem Anliegen der digitalen Dienstleister entgegen-
stehen und daher vermutlich nur eine untergeordnete Rolle spielen.

Wahrscheinlicher ist die Implementierung von ,,smarten” Hinweissystemen, die
die Frequenz, Redundanz und Schadhaftigkeit unseres Digitalverhaltens auf-
zeigen und visualisieren. Dies konnte einerseits die konkreten Nutzungsweisen
betreffen (,,Dieses Gebdude wurde bereits 2,3 Millionen Mal innerhalb des
letzten Jahres fotografiert”, ,,Sie haben diese Webseite heute bereits 37 Mal
aktualisiert”, ,,Es filmen 537 weitere Menschen dieses Live-Konzert™) aber auch
auf die energieintensiven infrastrukturellen Aspekte der Digitalnutzung, die
durch die Nutzenden cher nicht beeinflusst werden koénnen, abzielen (,,Diese
Google-Suchanfrage verbraucht 0,2 Gramm CO2“, ,Ihr Tweet wiirde bis zu
seiner Verdffentlichung 13 Knotenpunkte und 3.400 km Unterseekabel durch-
queren®, ,,Diese Webseite lauft auf einem als nicht nachhaltig zertifizierten
Rechenzentrum in Belgien®). Doch verlassen wir die spekulative Zukunft und
begeben uns zuriick in die Gegenwart, um uns iberraschen zu lassen, mit
welchen Mafinahmen digitale Verschwendung eingeddmmt werden wird. Denn
digitale Losungen fiir digitale Probleme kommen nicht ohne eine Paradoxie
daher.

DIGITALE VERSCHWENDUNG — ZUM VERSAGEN DIGITALER
LOSUNGEN

Jeder Like ist ein energieverbrauchender Datenstrom durch Endgeréte, Access-
points, Verteilerkdsten, Mobilfunkmasten, Rechenzentren, Knotenpunkte,
Unterseekabel, Serverfarmen und wieder zuriick. Jede erneute Aktualisierung
einer Nachrichtenseite aktiviert tausende Zeilen an Code, senden Anfragen rund
um den Erdball, ldsst Platinen und Chips anspringen, Festplatten Daten suchen
und Bildschirme neue (oder alte) Inhalte darstellen. Jede Berithrung des
Touchbildschirms verbraucht Strom, nutzt elektronische Bauteile ab und stoft
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uniiberschaubare Prozesse digitaler Datenverarbeitung an. Zugegeben: Das
AusmaB dieser digitalen Verschwendung mag uns in Zeiten von Einwegplastik,
Atommiillverklappung und Trinkwassermangel kaum bedeutsam erscheinen,
doch es sei nochmal auf Tocqueville verwiesen: Wenn die groten Umweltsiin-
den von heute beseitigt sind, werden uns die verbleibenden, und mdgen sie noch
so gering sein, dhnlich unerhdrt erscheinen, wie das Versenken radioaktiver
Abfille im Ozean.

Hinweissysteme konnen ein wirksames Mittel zur Bewusstmachung von
Handlungsfolgen sein und wiirden vermutlich auch im Zuge der Einddimmung
digitaler MaBlosigkeit als probat angesehen. Das entscheidende ist jedoch, dass
auch diese Hinweissysteme nur auf Grundlage digitaler Technik eingesetzt
werden konnen, die dann auch wieder Elektrizitit verbrauchen, Speicherplatz
beanspruchen und ressourcenintensive Rechenleistung benétigen wiirden. So
entsteht das Dilemma, dass die Ermittlung und das Anzeigen des Energiebedarfs
eines Tweets, die KI-gesteuerte Feststellung der Redundanz eines Fotos vom
Eiffelturm und das Berechnen des infrastrukturellen Aufwandes zur Versendung
eines Kommentares unter einem YouTube-Video in Echtzeit moglicherwiese
mehr Energie bendtigt als die zu vermeidende Handlung selbst. Es entsteht die
paradoxe Situation, dass wir in einer Welt, in der wir es gewohnt sind, Probleme
jeder Art mit digitalen Ansétzen zu 16sen, zum ersten Mal vor Problemen stehen,
die moglicherweise durch den Einsatz von Digital-Technik noch verstérkt und
gerade nicht gelost werden. Denn wenn der Einsatz digitaler Losungen
ressourcenintensiver ist als das Problem selbst, hilft wohl nur noch eines: It’s
time to stop posting.

il
It's time to stop posting

Abbildung 1: Stop Posting — Meme, 2005, o. V.
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EINLEITUNG

Die Worter Verantwortung und Bildung weisen im Deutschen eine Gemein-
samkeit auf: Beide zeigen an, dass Menschen sich ihrer selbst bewusst sein
konnen. Verantwortung wie Bildung sind etwas, das eine Person hat. Ich kann
verantwortlich sein und ich kann gebildet sein. Ich muss mich verantworten und
ich muss mich bilden. In beiden Fillen ist es etwas, das einer Person zuge-
schrieben wird.

Die Person kann sich dabei nicht vertreten lassen. Wenn ich mich nicht verant-
worte, habe ich keine Verantwortung, und wenn ich mich nicht bilde, habe ich
keine Bildung. Die Entscheidung, mich zu verantworten oder mich zu bilden,
verweist auf die Handlungsfreiheit von Menschen. Handlungsfreiheit, in der ein
freier Wille zum Ausdruck gebracht wird, ist die Voraussetzung fiir Verant-
wortung und Bildung. Ohne diese Voraussetzung kann weder von Verant-
wortung noch von Bildung gesprochen werden.

Wenn ich mich verantworte oder mich bilde, zeigt die Formulierung bereits an,
dass es nicht nur um die Person geht, sondern auch um das, was die Person hat.
Denn wenn ich mich verantworte, habe ich Verantwortung. Und wenn ich mich
bilde, habe ich Bildung. Was eine Person hat, das ist ihr Eigentum. Dieses Eigen-
tum ist das Eigentum der Person an sich selbst. Daher ist mit Verantwortung und
Bildung immer auch Eigenverantwortung und Selbstbildung gemeint. Ich
vermag mich zu verantworten und ich vermag mich zu bilden.

Dieses Vermdgen, mich verantwortlich zu machen und mich zu bilden, ist etwas,
das ich habe, das ich aber nicht erworben und mir nicht genommen habe. Ich
besitze dieses Vermdgen zwar, es gehort mir und ich kann es nutzen, ich kann
es aber weder verkaufen noch kaufen. Dieses Vermdgen ist unverduflerlich. Es
ist dieser Besitz, dieses unverdufBerliche Eigentum, der die Wiirde des Menschen
ausmacht.
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Weil ich weil3, dass ich dieses Vermdgen nicht erworben habe und mir zugleich
klar machen muss, dass ich es habe, um es zu haben, muss ich annehmen, dass
es allen anderen Menschen genau so geht. Wenn ich annehmen muss, dass alle
Menschen iiber einen freien Willen verfiigen und daher Verantwortung
tibernehmen und sich bilden kénnen, haben sie auch die mit dieser Verfiigung
begriindeten unverduBerlichen Rechte. Diese Rechte werden als Menschenrechte
bezeichnet.

Diesem Begriff des Eigentums steht ein Begriff des Eigentums gegeniiber, nach
dem Eigentum etwas ist, was verkauft und gekauft werden kann. In diesem Fall
ist der Ausgangspunkt nicht, dass ich etwas unmittelbar habe. Ausgangspunkt
ist, dass ich mir etwas nehme oder erwerbe oder jemand anderes sich etwas
nimmt oder erwirbt, iiber das ich dann nicht mehr verfiigen kann. Wenn ich mir
etwas genommen habe und es geschafft habe, dass andere mein Eigentumsrecht
anerkennen, dann kann ich es nutzen, ich kann es kaufen und verkaufen. Um
etwas verkaufen zu konnen, kann ich es mir nehmen, oder ich kann es
produzieren. Wenn ich eine Sache produziere, habe ich dadurch Eigentum an der
Sache erworben. Weil die Sache verduBert werden kann, ist es moglich, ihren
Wert in einem Preis auszudriicken. Dabei ist es nicht nur méglich, die Sache zu
verkaufen, sondern es ist auch moglich, die Arbeit zu verkaufen, die nétig ist,
um die Sache zu produzieren. Das wird auch als Arbeitsmarkt bezeichnet.

Nun sind zwar Menschen Objekte der Menschenrechte und des Arbeitsmarkts.
Weil aber Menschenrechte und Arbeitsmarkt nicht in eins gesetzt werden
konnen, Menschen aber in beidem Objekte sind, stehen Menschen beidem, den
Menschenrechten und dem Arbeitsmarkt, als Subjekte gegeniiber.

Der Gegensatz zwischen Menschenrechten und Arbeitsmarkt ist wesentlich fiir
den Umgang mit digitaler Technologie in péddagogischen Kontexten. In
padagogischen Kontexten stehen sich Interessen, die mit dem unverduflerlichen
Eigentum des Menschen an sich selbst verbunden sind, und Interessen, die mit
menschlicher Arbeitskraft als verkaufbarem Eigentum verbunden sind, gegen-
tiber. Der erste Fall wird als Bildung bezeichnet, der zweite als Ausbildung; in
der Medienpddagogik werden in diesem Sinne die Ausdriicke Medienbildung
und Medienerziehung verwendet.

Im Falle der Verwendung digitaler Technologien in padagogischen Kontexten
wird das Interesse an der Bildung und das Interesse an der Ausbildung von
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Menschen in konkreten Institutionen vertreten. Auf der einen Seite wird die
Wiirde des Menschen durch den Menschenrechten verpflichtete Organisationen
wie die Vereinten Nationen oder den Europarat in den Mittelpunkt geriickt, die
den Ausdruck ,,Medien- und Informationskompetenz“ verwenden. Auf der an-
deren Seite wird die handelbare Arbeit des Menschen durch dem Arbeitsmarkt
verpflichtete Organisationen wie die OECD oder die Europdische Kommission
in den Mittelpunkt geriickt, die den Ausdruck ,Digitale Kompetenzen® ver-
wenden.

Bevor diese Interessen im Blick auf Bildung, Verantwortung und digitale Tech-
nologien néher diskutiert werden, ist es erforderlich, zwei Momente von Bildung
ndher zu erldutern, mit denen die pddagogische Reflexion dieser Interessen
orientiert wird.

DIE BILDUNG DES MENSCHEN

In der Alltagssprache wird mit Bildung oft etwas bezeichnet, das in der Fach-
sprache als Lernen, Sozialisation, Unterricht oder Erziehung bezeichnet wird.
Insofern Bildung als padagogischer Grundbegriff und damit als Oberbegriff fiir
Lernen, Sozialisation, Unterricht oder Erziehung verwendet werden kann, ist das
auch nicht verkehrt. Wenn Bildung aber etwa mit Lernen identifiziert wird,
werden wesentliche Merkmale des Bildungsbegriffs {ibergangen.

Ein wesentliches Merkmal ist die Bildsamkeit (Benner und Briiggen 2001).
Damit wird das Vermdgen des Menschen, bildungsbediirftig zu sein und sich
bilden zu kénnen, bezeichnet. Damit verbunden ist ein zweites Moment, das als
Selbstbildung bezeichnet wird. In der Selbstbildung wird das Kapital, sich bilden
zu konnen, produktiv genutzt. Selbstbildung ist eine Bewegung zwischen ge-
trennten, aber aufeinander bezogenen Bereichen, in der Menschen sich gegen-
tiber diesen Bereichen selbst bestimmen.

Eine bekannte Erlduterung der Selbstbildung stammt von Wilhelm von
Humboldt. Humboldts eigentliches Forschungsgebiet war die Sprachwissen-
schaft. Als Sprachwissenschaftler hat er unter anderem das Ubersetzungs-
problem untersucht (Humboldt 1848). Das Ubersetzungsproblem besteht darin,
dass sich manche Worter einer Sprache nicht ohne weiteres in andere Sprachen
tibersetzen lassen. Damit ist gemeint, dass manche Worter in verschiedenen
Sprachen verschiedene Verwendungen finden und daher mit verschiedenen
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Bedeutungen verbunden sind. Das hier naheliegende Beispiel ist das Wort ,,Er-
ziehung®, das im Deutschen eine andere Bedeutung hat als das Wort ,,Education‘
im Englischen.

Die Beobachtung des Ubersetzungsproblems hat Humboldt in seiner Sprach-
theorie so erklart, dass mit jeder Sprache eine immer auch eigene Kultur erzeugt
wird, die wegen der mit dem Ubersetzungsproblem nachgewiesenen Grenzen
immer auch unabhéngig von anderen Sprachen ist. Sprachen sind Ausdruck nicht
ineinander tiberfiihrbarer Kulturen.

Dann hat Humboldt beobachtet, dass ein Mensch nicht nur eine Sprache lernen
kann, sondern mehrere. Wenn ein Mensch das tut, nimmt er an verschiedenen
Sprachsystemen teil und kann sich zwischen den Sprachen und zwischen den
Kulturen, in denen diese Sprachen gesprochen werden, bewegen. Diese Bewe-
gung zwischen den Sprachen kann logischerweise nicht in einer Sprache aus-
gedriickt werden. Es ist in einer Sprache nur moéglich, auf die Bewegung
hinzuweisen, nicht aber, die Bewegung selbst zum Ausdruck zu bringen.

Es ist genau diese Bewegung, die den Kern von Bildung ausmacht (Benner
2019). Entscheidend ist dabei, dass diese Bewegung zwischen Sprachen nicht
mit Mitteln der Sprache verursacht werden kann. Die Bewegung kann daher
nicht gelernt werden. Es ist nur mdglich, verschiedene Sprachen zu lernen. Dies
zum Anlass fiir die Bewegung zwischen den Sprachen zu machen, kann ein
Mensch nur selbst tun. Ein Mensch, der das tut, bildet sich selbst.

Bildungsanlédsse sind Anlédsse, die einen Menschen zur Bewegung zwischen
Kulturen anregen konnen. Gebildet zu werden bezeichnet also den Akt, an An-
lassen fiir diese Bewegung teilzunehmen. Bildung selbst wird dann als Selbst-
bildung, als sich bilden, vollzogen. Das Ergebnis wird als gebildet sein bezeich-
net. Als Bildung werden alle drei Aspekte bezeichnet: Gebildet werden, sich
bilden und gebildet sein.

Das Ergebnis kann nicht direkt gemessen werden, weil die Ergebnisse von
Messungen explizit sein miissen, fiir die Explikation aber eine Sprache verwen-
det werden muss, und daher nur das expliziert werden kann, was jeweils in einer
Sprache und in einer Kultur als Bildung verstanden wird, nicht aber die Bewe-
gung dazwischen. Gemessen werden kann nur, ob ein Mensch sich in einer
Kultur so verhalten kann, als ob er gebildet wére, nicht aber, ob er gebildet ist.
Das ist beim Lernen anders: Lernerfolg kann gemessen werden.
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Fiir die Bildungsbewegung gibt es verschiedene Anlésse. Neben der Bewegung
zwischen Sprachen ist die Bewegung in der Geschichte ein klassisches Beispiel.
Die Bewegung in der Geschichte ist allerdings durch den Umstand einge-
schrénkt, dass eine Teilnahme an einer historischen Kultur zumindest praktisch
nicht moglich ist. Ein weiteres Beispiel ist die Bewegung zwischen Medien-
sprachen und den Medienkulturen, in denen diese Sprachen gesprochen werden.
Dabei sind aktuell digitale Medien und die damit verbundenen Medienkulturen
besonders interessant.

Dass verschiedene Medien verschiedene Sinnsysteme konstituieren, kann mit
einem Beispiel veranschaulicht werden: Wenn ein Roman verfilmt wird, muss
der Roman in ein Drehbuch umgeschrieben werden. Das ist strukturell das
Gleiche wie eine Ubersetzung: In der Romansprache werden andere Ausdriicke,
andere Grammatiken und andere Erzdhlformen verwendet als in der Film-
sprache. Daher kénnen auch Buchkultur und Filmkultur unterschieden werden.
Eine Ubersetzung ist also ndtig, deren Offenheit dann etwa mit der Frage
diskutiert ist, ob die Verfilmung gelungen ist oder nicht.

Das gleiche gilt auch fiir die Computerspielsprache und weitere Medien-
sprachen. Solche Sprachen zu vermitteln und dann Anlésse fiir die Bewegung
zwischen den Sprachen zu schaffen ist daher eine Einladung zur Selbstbildung.
Ein einfaches Beispiel ist es, wenn Lernende ihr Lieblingsspiel in einen Roman
iibersetzen.

Interessant ist dabei das Algorithmenproblem, auf das hier kurz aufmerksam
gemacht werden muss: Wahrend bei Biichern, Filmen oder Schallplatten mit den
verschiedenen Sinnsystemen auch heterogene technische Systeme verbunden
sind, ist das im Sachverhalt des digitalen Mediums nicht der Fall: Es werden
immer digitale elektrische turingméichtige Maschinen verwendet. So gesehen
handelt es sich nicht um verschiedene Medien, sondern nur um eines, und
zwischen einem Medium ist keine Bewegung moglich.

Allerdings hat Meder schon vor einigen Jahrzehnten im Rahmen der Theorie der
relationalen Medienpddagogik darauf aufmerksam gemacht, dass es im Falle
digitaler elektrischer turingméachtiger Maschinen nicht nur das Gerét ist, das die
technische Grundlage eines Mediums konstitutiert, sondern immer ein Algo-
rithmus erforderlich ist, weil erst mit dem Algorithmus die universelle Maschine
als (vereinfacht gesagt) konkrete Maschine konfiguriert wird (Meder 1985).
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Algorithmen sind aber viele moglich. Mit digitaler Technologie kdnnen also
viele technische Medien erzeugt werden. Damit entstechen Anldsse zur
Bewegung zwischen diesen Medien. Weil die Algorithmen leicht ausgetauscht
werden konnen, ist die Vermutung daher, dass digitale Medien gut dazu geeignet
sind, Bildungsanldsse zu schaffen. Dem steht in der Geschichte der Computer-
technologie die Verwendung als Uberwachungs- und Kontrolltechnik gegen-
tiber; es ist wenig liberraschend, dass damit das Problem von Bildung und Aus-
bildung bzw. von Menschenrechten und Arbeitsmarkt reproduziert wird.

Als drittes Beispiel ist hier die Bewegung zwischen Wahrheitskulturen relevant,
die kein neues Problem ist, aktuell aber intensiv diskutiert wird. Genau wie es
verschiedene Sprachen gibt und genau wie es verschiedene Medien gibt, gibt es
auch verschiedene Wahrheiten und damit verbundene Wahrheitskulturen. Auch
wenn es Weber eigentlich um Werte ging, ist seine in Auseinandersetzung mit
Rickert argumentierte Unterscheidung zwischen 6konomischer, politischer,
dasthetischer, erotischer und intellektueller Sphare (Weber 1986) hilfreich, um
verschiedene beobachtbare Wahrheitskulturen und deren Spannungsverhiltnisse
zu analysieren.

Dass im religiosen Wahrheitssystem ein anderer Wahrheitsbegriff verwendet
wird als im politischen Wahrheitssystem und in diesem wieder ein anderer als
im wissenschaftlichen Wahrheitssystem, ist offensichtlich. Relevant ist hier,
dass zwischen diesen Wahrheitsvorstellungen genau so iibersetzt werden muss
wie zwischen Sprachen oder Medien. Eine wissenschaftliche Wahrheit iiber
Religion ist eine wissenschaftliche, aber keine religiose Wahrheit und hat
insofern mit religioser Wahrheit wenig zu tun. Und eine wissenschaftliche
Wabhrheit ist keine politische Wahrheit, auch wenn es in beiden Fillen um
Wabhrheit geht. Es ist daher nicht moglich, aus einer wissenschaftlichen Wahrheit
eine politische Wahrheit abzuleiten. Nétig ist eine Ubersetzung. Bezeichnet wird
das meist als Einfluss; die Ubersetzung in die andere Richtung heifit dann
Wirtschafts-, Wissenschafts- oder Religionspolitik.

Genau so wie es fiir Menschen mdoglich ist, sich zwischen Sprachen zu bewegen
und sich zwischen Medien zu bewegen, ist es Menschen auch méglich, sich
zwischen Wahrheiten zu bewegen. Weil es eine Bewegung zwischen Wahr-
heiten ist, kann die Bewegung nicht wieder als Wahrheit ausgewiesen werden.
Es kann kein allgemeiner Wert, mit dem diese Bewegung beurteilt oder be-
messen werden kann, angegeben werden, weil die Bewegung selbst der Wert ist.
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Das Ergebnis der Bewegung, die eine Handlung ist, kann gedacht und in
Handlungen zum Ausdruck gebracht werden. Das ermdglicht es einem gebil-
deten Menschen, einen anderen Menschen als gebildet zu erkennen.

Nun kann ich mich fiir ein Wahrheitssystem entscheiden, mich darauf festlegen
und dann einfach immer das fiir wahr halten, was die Regierung sagt, oder immer
das flir wahr halten, was dem Stand der Forschung entspricht oder immer das fiir
wabhr halten, was ein predigender Mensch sagt. Nicht moglich ist es aber, andere
Menschen gerechtfertigt dazu zu nétigen, die gleiche Entscheidung zu treffen.
Wenn ich das Recht, diese Entscheidung zu treffen, fiir mich in Anspruch nehme,
muss ich es auch anderen Menschen zugestehen. Die Wiirde des Menschen ist,
das muss hier wiederholt werden, unantastbar.

Im Blick auf Medienbildung wird es damit interessant, erstens die Kenntnis der
verschiedenen Wahrheitskulturen und der damit verbundenen Werte zu ver-
mitteln und zweitens zur Bewegung zwischen den Wahrheitskulturen aufzu-
fordern. Im ersten Fall ist es aufschlussreich, als Beispiele Nachrichten heranzu-
ziehen und zu analysieren, auf welche Wahrheitskultur die Nachricht bezogen
ist: Handelt es sich um eine wissenschaftliche, eine Okonomische, eine
politische, eine religidse oder eine erotische Aussage? Im zweiten Fall kann dann
etwa eine politische Aussage aus wissenschaftlicher Sicht diskutiert werden,
oder eine wissenschaftliche Aussage aus politischer Sicht. Damit wird zur Bewe-
gung zwischen den Wahrheiten aufgefordert. Ob das zu einem Anlass der Selbst-
bildung und der in diesem Fall damit verbundenen Entwicklung von Urteilskraft
fiihrt, bleibt dabei dem sich bildenden Menschen selbst {iberlassen.

VERANTWORTLICHE NUTZUNG UND GESTALTUNG VON
TECHNIK IN DER PADAGOGIK

In der bisherigen Argumentation wurden Beispiele vorgeschlagen, in denen
Anldsse zur Medienbildung produziert wurden. Die geordnete Zusammen-
stellung solcher Beispiele wird in der Fachdiskussion als Medienkompetenz
bezeichnet. Mit dem Medienkompetenzbegriff wird die Fachdidaktik der
Medien diskutiert.

Der Hinweis ist hier wichtig, weil die Verwendung von Medien zur Vermittlung
von Inhalten, also die Auswahl der Unterrichtsmedien, als Mediendidaktik
bezeichnet wird. Mediendidaktik wird aber hdufig mit Medienkompetenz
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verwechselt. Typisch ist etwa das Argument, dass durch die Anschaffung von
Laptops die Medienkompetenz von Lernenden gefordert werden kann. Das ist
aber nicht der Fall. Mit der Anschaffung von Laptops werden die medien-
didaktischen Handlungsrdume vergrofert. Medienkompetenzvermittlung findet
aber erst dann statt, wenn mit Medien Inhalte vermittelt werden, die als Medien-
bildungsanlésse verstanden werden kdnnen, und dazu geeignete Methoden ver-
wendet werden. Digitale Medien sind dafiir nicht unbedingt erforderlich, konnen
aber durchaus als Bildungsanlass verwendet werden.

Mit dem Medienkompetenzbegriff geht es darum, aus allen moéglichen Inhalten
eine Auswahl anhand des Medienbildungsbegriffs zu treffen und die ausge-
wiahlten Inhalte zu ordnen. Zum Zwecke der Ordnung werden typischerweise
verschiedene Gebiete (iiblicherweise nach Baacke (1997): Medienkritik,
Medienkunde, Mediennutzung und Mediengestaltung) auf verschiedenen
Altersstufen (etwa: Kindergarten, Grundschule, Sekundarstufe etc.) verwendet.

Im Blick auf die Medienkompetenzvermittlung geht es dabei nicht nur um das
Verstindnis und die Gestaltung von Inhalten, sondern auch um das Verstéindnis
und die Gestaltung der Gerdte. Das wird als produktives Technikhandeln
bezeichnet (Knaus und Schmidt 2020). Wenn digitale Gerdte von Menschen
selbst gebaut und dann benutzt werden, setzen Menschen sich durch die eigenen
Produkte zu sich selbst in ein Verhiltnis. Ahnlich wie es ein Anlass zur Selbst-
bildung sein kann, Texte, die ich selbst geschrieben habe, zu lesen, kann es auch
ein Anlass zur Selbstbildung sein, Geridte, die ich selbst gebaut habe, zu
benutzen.

Das gilt nicht nur fiir Geréte, sondern auch fiir die Gestaltung der Software, mit
der die Gerite konfiguriert werden. Das wird als bildungstechnologische
Medienpidagogik bezeichnet (Swertz 2008). Die Aufgabe gestellt zu
bekommen, einen Computer selbst zu bauen, dann eine Software zu schreiben,
die diesen Computer zu einem Chatserver macht und diesen Server dann zu
verwenden, um mit anderen Menschen zu chatten, wire ein Beispiel flir diesen
Aspekt der Medienkompetenzvermittlung. Die Nachrichten kénnen dann wieder
im Blick auf die in den Nachrichten zum Ausdruck gebrachten Wahrheits-
anspriiche analysiert werden.
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In den Handlungen, die erforderlich sind, um die eben genannten Schritte
auszufiihren, ist eine Vielzahl an Bewegungen enthalten, die Anlédsse zur Selbst-
bildung bieten. Es ist dabei sinnvoll, die Bewegung nicht nur anzubieten,
sondern auch zur Reflexion der Bewegung aufzufordern. Dazu geniigt es zu
fragen, wie die Kommunikation durch den selbst gebauten Server verdndert
wurde. Um die Bewegung durchzufiihren, ist es zugleich nétig, viel Wissen iiber
Software, Hardware und Kommunikation zu erwerben. Bildung und Ausbildung
gehen so Hand in Hand.

Ein weiterer hier zu nennender Aspekt ist das Design eines Softwaregenres, das
als Lernsoftware bezeichnet wird. Lernsoftware kann so gestaltet werden, dass
mit dem Modell vor allem der Ausbildungsbegriff umgesetzt wird, oder so
gestaltet werden, dass mit dem Modell vor allem der Bildungsbegriff umgesetzt
wird, wobei nach dem bisher gesagten ein Kompromiss sinnvoll erscheint.

MENSCHENRECHT UND ARBEITSMARKT

Digitale Technologie wird aus der hier prisentierten wissenschaftlichen Sicht in
padagogischen Handlungsfeldern dann verantwortlich verwendet, wenn die
Verwendung in der Absicht erfolgt, Anlésse fiir die Bildung des Menschen zu
schaffen. Das kann durch die Verwendung als Unterrichtsmedium in medien-
didaktischer Absicht oder durch die Thematisierung als Unterrichtsgegenstand
im Rahmen der Medienkompetenzvermittlung erfolgen.

In der Medienpéddagogik ist weitgehend unstrittig, was zur Medienkompetenz-
vermittlung gehort. Zwar gibt es zahlreiche Formulierungen des Medien-
kompetenzbegriffs und unterschiedliche wissenschaftstheoretische Grundlagen,
auf die dabei verwiesen wird. Es ist aber immer wieder gezeigt worden, dass es
in der Bestimmung der Merkmale der Medienkompetenzbegriffe nur geringe
Differenzen gibt (Schiefner-Rohs 2012). Die verschiedenen Medienkompetenz-
begriffe unterscheiden sich iiber leicht abweichende Wortwahlen und unter-
schiedliche Reihenfolgen hinaus nur wenig. Aus diesem Grund wird im
deutschsprachigen Raum nach wie vor meist der Medienkompetenzbegriff von
Baacke verwendet (auch die im Englischen verwendeten Definitionen
(Aufderheide 1993; Buckingham 1998) wurden zwar in einer anderen Kultur
formuliert und sind daher nicht unmittelbar im Kontext des deutschsprachigen
Bildungsproblems zu verstehen, unterscheiden sich aber in der Sache und in der
Ordnung von den deutschen Begriffen wenig, was hier nur kurz mit dem Verweis
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auf Begriffe wie empowerment, participation, emancipation und creativity
angedeutet werden kann).

Die von Baacke etablierte Differenzierung in Medienkritik, Medienkunde,
Mediennutzung und Mediengestaltung ist eingespannt zwischen einem Eman-
zipationsbegriff und einem Kreativititsbegriff. Die mit dem Emanzipations-
begriff formulierte Absicht kann dabei ohne weiteres mit der Aufgabe, einen
Ausgang aus der selbstverschuldeten Unmiindigkeit im Sinne von Kant (1968)
anzustreben, identifiziert werden. Dafiir enthélt der Medienkompetenzbegriff
Medienkritik als Unterdimension. Medienkritik ist wieder in drei Unterdimen-
sionen unterteilt. Als erstes geht es um die Analyse problematischer gesellschaft-
licher Prozesse. Ein klassisches Beispiel fir die damit gemeinten proble-
matischen gesellschaftlichen Prozesse ist die Unternehmenskonzentration im
Medienmarkt. In einer zweiten Unterdimension geht es um die Reflexion der
eigenen Handlungen. Ein Beispiel dafiir ist die Reflexion der eigenen
Medienwahl — etwa angesichts der Unternehmenskonzentration im Medien-
markt. Mit der dritten Unterdimension geht es um die ethische Reflexion gesell-
schaftlicher Prozesse und der eigenen Handlungen. Ob das von Baacke eher
ideologiekritisch oder transzendentalkritisch gemeint war, kann hier offen-
gelassen werden — es geht in jedem Fall um kritisch reflektiertes verniinftiges
Handeln.

Mit Medienkritik wird dazu angeregt, eine Distanz zu Medien aufzubauen.
Indem Medien durch gesellschaftliche und personliche Medienkritik distanziert
werden, wird zugleich eine Bewegung zwischen Medien angeregt. Mit der
Medienkritik geht es also darum, einen Anlass fiir Medienbildung zu schaffen.
Das gilt auch fiir Mediennutzung und Medienkunde und vor allem fiir Medien-
gestaltung.

Das Ziel der kreativen Gestaltung von Medien differenziert Baacke in die
Gestaltung von Medien innerhalb des bestehenden Mediensystems und die
Gestaltung von Medien iiber das bestechende Mediensystem hinaus. Letzteres
wird von Baacke nicht weiter erldutert; im deutschsprachigen Raum ist aber klar,
was gemeint ist: Das mit der Gestaltung von Medien iiber das bestehende
Mediensystem hinaus zum Ausdruck gebrachte Verstindnis von Kreativitét geht
zuriick auf die dsthetischen Briefe des vor allem als Dichter und Dramaturg
bekannten Friedrich Schiller (Schiller 1795). In den é&sthetischen Briefen
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erléutert Schiller kreative Handlungen als Spiel und arbeitet heraus, dass der
Mensch nur da wirklich Mensch ist, wo er spielt.

Schiller erldutert das mit dem Begriff des Spieltriebs. Der Spieltrieb geht nach
Schiller aus der Verbindung von Sachtrieb und Formtrieb hervor. Es ist etwas
Drittes, das auf Sach- und Formtrieb basiert und das entsteht, wenn Stoff- und
Formtrieb so in ein harmonisches Verhéltnis gesetzt werden, dass ein subjek-
tives, freies Erleben und ein freier Ausdruck von Schonheit entsteht (Schiller
bezeichnet das als Heautonomie, ein Ausdruck, den er von Kant iibernimmt
(Bartuschat 2017)).

Mit dem Sachtrieb bezeichnet Schiller die Verdnderlichkeit. Das schlieit die
sinnliche Wahrnehmung der Welt, die damit verbundene N&tigung durch die
Welt und die Notigung der Welt durch mechanisch ausgeiibte Kunst ein, die
darauf abzielt, Nutzen zu erzielen. Das ist vor allem problematisch, wenn mit
Menschen so umgegangen wird, dass es nur um den Nutzen geht, der aus ihnen
zu ziehen ist (die Assoziation zum Arbeitsmarkt ist naheliegend). Mit dem
Formtrieb bezeichnet Schiller die Zeitlosigkeit, das Allgemeine. Auch hier
besteht eine Not, die Menschen dazu nétigt, sich iiber die Zeit zu erheben und
allgemeine Gesetze fiir jede Erkenntnis und jede Handlung zu machen. Das ist
problematisch, wenn es in Machtausiibbung umschldgt (einen nur Macht
ausiibenden Staat bezeichnet Schiller als Notstaat).

Im Spiel sind Menschen frei von solchen Néten. Diese Freiheit kennzeichnet die
dsthetische Sphére und die kreativen Handlungen in dieser Sphére. Kreativitit in
diesem Sinne ist Ausdruck des freien Willens des Menschen in einem
dsthetischen Staat. Ein kreatives Spiel muss den Zweck im Spiel selbst haben.
Nur dann kann es schon sein. Wenn der Zweck auflerhalb des Spiels liegt, ist es
kein schones, kreatives Spiel mehr.

In angestellter Position fiir ein Unternehmen titig zu sein, ist daher kein
Ausdruck von Freiheit und dient nicht der Schonheit, sondern dem Gewinn eines
anderen Menschen; es geht um Nutzen und Machtausiibbung. Was auch immer
angestellte Menschen als angestellte Menschen anstellen — kreativ ist es nicht.
Im Unterschied dazu geht es mit der Gestaltung von Medien iiber das bestehende
Mediensystem hinaus als einem Aspekt des Medienkompetenzbegriffs von
Baacke um das kreative Spiel mit Medien im Sinne von Schiller.
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Daraus kann dann durchaus wieder ein Geschéaftsmodell werden, mit dem die
Kreativen selbst etwas unternehmen, oder (wenn Geschéft ihre Sache nicht ist)
die Idee an ein Unternehmen verkaufen, was fiir Unternehmen wieder nétig ist,
weil Angestellte als Angestellte kaum kreativ sein konnen (das erklért die
Startupkultur).

Aus der bisher entwickelten Sicht ist nun die Entwicklung von Lehrpldnen
interessant. Insofern Lehrplidne im deutschsprachigen Raum von staatlichen
Institutionen erlassen werden, findet die Entwicklung von Lehrplénen in der
politischen Sphére statt. Lehrplidne sind also Ausdruck politischer Wahrheit,
nicht Ausdruck wissenschaftlicher Wahrheit.

Dabei werden in Europa derzeit zwei politische Wahrheiten verfolgt. Das
Konzept der Medien- und Informationskompetenz (Media- and information
literacy, MIL) und das Konzept der digitalen Kompetenzen (DigComp). Beides
sind keine wissenschaftlichen Ansétze, sondern Konzepte, die im politischen
Bereich entwickelt worden sind. Das muss hier betont werden, weil beide An-
sdtze oft mit wissenschaftlichen Ansédtzen verwechselt werden oder unbedacht
in einen wissenschaftlichen Kontext gestellt werden (etwa als ,,theoretische®
Grundlage von Studien).

In globaler Perspektive wird das Konzept der digitalen Kompetenz vor allem von
der OECD vertreten. Dass es der OECD vor allem um den Arbeitsmarkt geht,
bedarf keiner Interpretation: ,,Ensuring that everyone has the right skills for an
increasingly digital and globalised world is essential to promote inclusive labour
markets and to spur innovation, productivity and growth.“ (OECD 2016) Im
Mittelpunkt steht aus Sicht der in der OECD tétigen Menschen innovatives und
produktives Handeln in Unternehmen. Das Interesse der Unternehmen, Gewinn
zu machen, wird dabei vorausgesetzt.

Im gleichen Kontext sind neben den DigComp die ,,21st Century Skills* ein
relevantes Stichwort. Damit werden nicht nur ,,Hard Skills*, sondern auch ,,Soft
Skills* formuliert — ebenfalls im Interesse des Arbeitsmarkts. Es geht nicht nur
darum, digitale Technologien bedienen zu kdnnen, sondern es geht auch um
»Well-Being®, also die Fahigkeit, sich dabei gut zu fithlen. Das erfordert in dem
Sinn, der in den 215 Century Skills formuliert wurde, Toleranz, Einfiihlungs-
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vermdgen und Durchhaltevermdgen. Diese Werte zu vermitteln versetzt Men-
schen dazu in die Lage, sich gut zu fiihlen, wenn sie digitale Technologien
bedienen, was zu einer messbar hoheren Produktivitit fiihrt.

Weil diese MaB3gaben auch in vielen wissenschaftlichen Untersuchungen in der
Funktion eines theoretischen Rahmens zitiert werden, muss noch einmal daran
erinnert werden, dass es sich nicht um einen wissenschaftlich fundierten
theoretischen Rahmen, sondern um eine wirtschaftspolitische Position handelt.
Mit den 275" Century Skills sind durchaus messbare Werte gemeint, die im Auf-
trag der OECD, prominent etwa im Rahmen der PISA-Studie, auch gemessen
werden. Mit der PISA-Studie wird erhoben, ob die befragten Menschen auf dem
Arbeitsmarkt konkurrenzfihig sind.

Diese Perspektive wird in Europa vor allem vom Joint Research Center (JRC)
der Europdischen Kommission im Auftrag der Generaldirektion Erziehung,
Jugend, Sport und Kultur der Européischen Kommission (DG EAC) vertreten.
Das JRC hat 2013 unter dem Titel ,,DIGCOMP: A Framework for Developing
and Understanding Digital Competence in Europe* (Ferrari, Punie, und Brecko
2013) ein Konzept vorgelegt, das in zahlreichen europdischen Léndern
aufgegriffen worden ist. Das Konzept umfasst eine Fiille von Themen, die von
der Informationssuche iiber die angemessene Kommunikation mit digitalen
Medien bis zur Losung technischer Probleme reicht. Der Katalog ist mehrfach
aktualisiert worden und wird auch im Moment iiberarbeitet. An der grundsétz-
lichen Ausrichtung wurde und wird dabei nichts gedndert. Das ist wenig
tiberraschend, denn die Europdische Union wurde als Wirtschaftsgemeinschaft
gegriindet und wird von der Europdischen Kommission als Wirtschafts-
gemeinschaft (und nicht als Sozialgemeinschaft) gestaltet.

Das DigComp-Konzept wurde zwei Jahre nach der Veréffentlichung des Media-
and Informations Literacy Konzepts (MIL) der UNESCO vorgelegt und kann als
Gegenentwurf zum MIL-Konzept verstanden werden. Auch im Fall des
UNESCO-Konzepts erfordert die Klédrung der Absicht wenig Interpretations-
arbeit. Im Konzept heifdt es: ,,Article 19 of the Universal Declaration of Human
Rights states that ‘Everyone has the right to freedom of opinion and expression;
this right includes freedom to hold opinions without interference and to seek,
receive and impart information and ideas through any media and regardless of
frontiers.” Media and information literacy (MIL) equips citizens with
competencies needed to seek and enjoy the full benefits of this fundamental
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human right.“ (Wilson u. a. 2011, 16) Es geht also um die Rechte des Menschen,
die unabhingig von politischen, wirtschaftlichen oder religiésen Interessen
bestehen.

Das Konzept der UNESCO wird in der EU von den nationalen UNESCO-
Kontaktstellen und vor allem vom Europarat vertreten. Der Europarat, der flir
den Schutz der Menschenrechte in Europa zustindig ist, hat dazu mehrere
Erklarungen verdffentlicht. Betont wird insbesondere das Recht der Menschen
dazu ,,das Internet fiir die Teilhabe am demokratischen Leben zu nutzen*
(Europarat 2014, 6) sowie das Recht auf freie Meinungséduflerung. Dabei wird
auch die Unterstiitzung von Qualititsjournalismus durch die Vermittlung von
Medien- und Informationskompetenz betont, ohne dass dabei explizit gemacht
wird, dass das, was als Qualititsjournalismus bezeichnet wird, oft von
Unternehmen betrieben wird. Beriicksichtigt wird aber ausdriicklich der unab-
hingige Journalismus. Gemeint sind damit nicht-kommerziell organisierte
Betriebe, und, mit der Teilhabe am demokratischen Leben, auch explizit die
nicht organisierte 6ffentliche MeinungsiduBerung.

Diese Sichtweise wird auch von der Media Literacy Expert Group der
Europédischen Kommission vertreten, die beim DG CNECT (Communications
Networks, Contents and Technology) angesiedelt ist. Die Mitglieder der Media
Literacy Expert Group werden von den jeweils zustdndigen Ministerien der Mit-
gliedsldnder (also von den Verwaltungen, nicht von den Regierungen) entsandt.

Im Vergleich des DigComp-Konzepts mit dem MIL-Konzept ist zundchst
markant, dass das MIL-Konzept durch Beschliisse der Vollversammlung der
Vereinten Nationen in Kraft gesetzt wurde. Die Vollversammlung der Vereinten
Nationen hat aktuell ihre Position mit der Kldrung der Rechte von Kindern in
der digitalen Welt noch einmal unterstrichen. Dagegen wurden weder die
Position der OECD noch das DigComp-Konzept in irgendeiner Weise demo-
kratisch legitimiert. Die Europdische Kommission hat wohlweislich darauf
verzichtet, das DigComp-Konzept dem europdischen Parlament vorzulegen, das
sich bisher immer wieder auf Seiten des UNESCO-Ansatzes positioniert und das
MIL-Konzept favorisiert hat, was fiir eine Institution, die als demokratische
Institution verstanden wird, logisch erscheint.

Ein Beispiel fiir die Methoden, die verwendet werden, um die mit dem
DigComp-Konzept verbundenen Interessen durchzusetzen, ist die aktuell
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laufende Entwicklung eines vermarktbaren DigComp-Zertifikats durch das JRC
im Auftrag der DG EAC; ein Vorgehen, das in verschiedenen Léndern bereits
aufgegriffen und implementiert wird. Die Methode besteht darin, die zu
bezahlenden Zertifizierungen Schulen mit dem Argument anzubieten, dass die
Lernenden ihre Chancen auf dem Arbeitsmarkt verbessern, wenn sie die Zertifi-
zierung vorweisen konnen. Auch wenn das zunéchst nur wenige Schulen akzep-
tieren, werden damit Gewinne erzielt, die wieder fir Marketingmafinahmen
investiert werden, mit denen weitere Schulen davon iiberzeugt werden kénnen,
die Zertifizierungen vorzunehmen.

Dabei handelt es sich um eine Methode, die im Bereich der digitalen Medien
bereits zur Etablierung der European Computers Drivers License (ECDL) erfolg-
reich verwendet wurde. Auch das PISA-Konsortium verwendet diese Methode.
Okonomische Interessen werden so mit okonomischen Mitteln in der
padagogischen Praxis durchgesetzt. Dabei werden zugleich pédagogische
Interessen ausgegrenzt.

Neben der Differenz in der Legitimation der Konzepte bestehen inhaltliche
Differenzen. Markant ist, dass das von der UNESCO im Auftrag der Vereinten
Nationen vorgelegte MIL-Konzept (eine aktualisierte Fassung wurde im April
dieses Jahres vorgestellt, ist aber noch nicht 6ffentlich zugénglich) kritisches
Denken, die Partizipation an demokratischen Willensbildungsprozessen und den
kreativen Selbstausdruck ausdriicklich nennt. Es sind genau diese Aspekte, die
im OECD-Konzept nicht vorkommen. Im DigComp-Konzept findet sich weder
Medienkritik (critical media literacy) noch die Beteiligung an politischen
Prozessen. Verwendet wird im DigComp-Konzept zwar der Ausdruck
Kreativitit. Gemeint ist aber Kreativitit als Tétigkeit im Interesse des Gewinns
von Unternehmen, nicht Kreativitit im Interesse der Schonheit und um der Sache
selbst willen. Ebenfalls genannt wird Partizipation. Damit ist im Falle des
DigComp-Konzepts explizit gemeint, dass Menschen sich am Staat beteiligen,
indem sie vom Staat online bereit gestellte Prozesse, etwa fiir die Einreichung
von Steuererkldrungen, benutzen. Nicht gemeint ist die Beteiligung an
offentlichen Debatten oder demokratischen Prozessen.

Neben diesen beiden politischen Positionen gibt es eine dritte Position, die fiir
Medienbildung relevant gemacht wird. Diese dritte Position wird in der Regel
mit dem Schlagwort Kybernetik bezeichnet. Wesentlich ist dabei im hier
relevanten Kontext, dass aus der Sicht von Menschen, die eine kybernetische
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Position vertreten, erstens menschliches Verhalten genau so wie Maschinen
gesteuert werden kann und zweitens das, was in Zukunft passieren wird,
berechnet werden kann (Wiener 1965). Fiir beides werden mathematische
Modelle entwickelt. Allerdings macht der Umstand, dass die zukiinftige
wissenschaftliche Entwicklung nicht vorhergesagt werden kann, und dieser
Umstand nicht modelliert werden kann, weil in Modellen nur Bekanntes
modelliert werden kann, deutlich, dass diese Position in einen Selbstwiderspruch
fithrt und daher wissenschaftlich nicht gehalten werden kann. Die Bezeichnung
Datenreligion (Harari 2018) ist daher durchaus treffend.

Im péddagogischen Bereich ist es zundchst die Steuerung von Unterrichts-
prozessen durch Systeme, die auf kiinstlicher Intelligenz oder Datenanalyse-
modellen (Learning Analytics) basieren, in der diese Haltung problematisch
wird. Problematisch ist dabei nicht, Modelle zu verwenden, um pédagogische
Entscheidungen zu informieren, und die Entscheidung dann Menschen zu
iiberlassen. Problematisch ist es, wenn padagogische Entscheidungen auf der
Grundlage von Modellen durch Maschinen getroffen werden. Denn in solchen
Modellen kann weder die Selbstbildung noch die Zukunftsoffenheit beriick-
sichtigt werden.

Typisch fiir Menschen, die der Datenreligion anhéngen, ist der Glaube an die
Effizienz- und Effektivitétssteigerung durch die Verwendung digitaler Medien
in der Pddagogik. Dazu wird gemessen, ob Unterricht effizienter und effektiver
wird, wenn digitale Medien verwendet werden — die Nidhe zur OECD-Position
ist offensichtlich. Es ist nach vielen tausend Versuchen und vielen Jahrzehnten
Forschung jedoch klar belegt, dass das nicht der Fall ist. Die Verwendung
digitaler Medien fiihrt nicht zu einer messbaren Verbesserung der Effizienz oder
Effektivitit des Unterrichts (Russell 2001).

Schon der Umstand, dass die hinreichend falsifizierte These, dass mit digitalen
Medien die Effizienz und Effektivitit von Unterricht gesteigert werden kann,
immer noch vertreten und untersucht wird, zeigt, dass es sich um eine religidse
Uberzeugung und nicht um eine auf wissenschaftlichen Theorien basierende
Ableitung handelt. Letzteres wiirde auch schon daran scheitern, dass es keine
padagogische Theorie gibt, aus der diese These abgeleitet werden konnte. Weil
religiose Uberzeugungen nicht falsifiziert werden konnen (Religion ist keine
Wissenschaft), muss auch nicht geglaubt werden, dass die These falsch ist, selbst
wenn gewusst wird, dass die These hinreichend falsifiziert worden ist.
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Zu erinnern ist dabei an den Umstand, dass digitale Technologien sehr gut in
Umgebungen funktionieren, die fiir die digitale Technik geschaffen worden sind.
Wenn digitale Technologien in Umgebungen verwendet werden, die nicht fiir
digitale Technologien geschaffen worden sind oder die nicht an digitale
Technologien angepasst worden sind, ist das aber nicht der Fall. Das ist schon
deswegen nicht der Fall, weil nicht nur die Zukunft nicht bekannt ist, sondern
auch die Gegenwart weder vollstindig bekannt und verstanden ist noch voll-
stindig bekannt sein und verstanden werden kann (Godel 1931). Modelliert
werden kann aber insbesondere mit Algorithmen nur das, was bekannt ist.

Wenn nun digitale Technologien zum religiosen MaBstab gemacht werden, ist
damit das Interesse verbunden, Umgebungen — und zu der Umgebung digitaler
Technologien gehdren auch Menschen — an digitale Technologien anzupassen —
und nicht umgekehrt digitale Technologien an bestehende Umgebungen anzu-
passen. Das ist auch in padagogischen Kontexten der Fall: Wenn der Wert
digitaler Technologien und nicht der Wert der Menschen zur Maxime gemacht
wird, ist es erforderlich, die Lernenden an die digitale Technologie anzupassen,
damit das gut funktioniert.

Lernende sind nun durchaus dazu in der Lage, sich an digitale Technologie
anzupassen. Dass viele Menschen nicht von selbst erkennen, dass es ihnen dabei
gut geht, sondern sie dariiber unterrichtet werden miissen, dass sie sich dabei gut
zu flihlen haben, erinnert daran, dass Menschen sich wie Maschinen verhalten
konnen und das in vielen Situationen auch sinnvoll und legitim sein kann. Im
vollen Sinne des Wortes Mensch machen sich Menschen damit allerdings nicht
zu Menschen. Was ist angesichts dieser Situation zu tun?

MEDIENKUNDE UND MEDIENNUTZUNG

Naheliegend ist es hier zu antworten: Pddagog*innen sollten nur nach derjenigen
Maxime handeln, durch die sie zugleich wollen kdnnen, dass sie ein allgemeines
Gesetz werde. Wenn Menschen ihren Wert darin sehen, sich zu Maschinen zu
machen, ist es schon deswegen nicht plausibel, das zum allgemeinen Gesetz zu
machen, weil die Maschinen, die damit zum Malflstab werden, von Menschen
erschaffen worden sind, die sich nicht an diese Maxime gehalten haben (sonst
miissten Menschen sich wohl zu Dampfmaschinen machen). Dass ein Mensch
sich nicht zur Maschine machen darf, ist damit keineswegs gesagt. Wenn ein
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Mensch sich zum Maschinenmensch machen will, kann der das tun. Klar ist aber,
dass es nicht legitim ist, andere dazu zu zwingen, gleiches zu tun.

Wenn Menschen ihren Wert vor allem darin sehen, niitzlich fiir Unternehmen zu
sein, ist klar, dass die OECD-Position zu bevorzugen ist. Hier ist die Situation
dhnlich wie im Falle der Maschinen: Wenn Menschen ihren Wert darin sehen,
sich zu vermarkten, ist die Verallgemeinerung nicht unproblematisch. Wenn ein
Mensch sich zum Marktmenschen machen méchte, kann er das ohne weiteres
tun. Klar ist aber, dass es nicht legitim ist, andere dazu zu zwingen, gleiches zu
tun.

Problematisch sind 6konomische Werte als alleinige Maf3gabe auch, weil die
Krisen der jlingeren Vergangenheit daran erinnert haben, dass die unter-
nehmerische Haltung zwar ohne Zweifel relevant und wichtig ist, aber nicht als
allgemeines Gesetz fiir alle Menschen taugt. Interessant sind dabei schon
innerhalb der Okonomischen Diskussion die Analysen zum Kapital im
21. Jahrhundert, zur Nullgrenzkostendkonomie oder zur Negativzinsokonomie.
Noch relevanter ist aber der Umstand, dass Mérkte ohne gesetzlichen Rahmen
nicht funktionieren und also Gesetze nicht von Mérkten gesetzt werden konnen.

Wesentlich ist hier, dass eine Verwendung Okonomischer Werte als
padagogische Werte nicht nur das Eigenrecht pddagogischer Werte iibergeht,
sondern auch, dass dabei 6konomischen Werten ein religidser Status verliehen
wird, und daher religiose Konflikte, aber keine padagogischen Losungen erzeugt
werden — und dabei 6konomische Interessen unterlaufen werden.

Das dabei entscheidende Problem wird in der Pddagogik als Zukunftsoffenheit
bezeichnet. Zukunftsoffenheit ist eine der grundlegenden Séulen padagogischer
Theoriebildung und eine wesentliche Grundlage fiir pddagogisches Handeln.
Das Problem besteht darin, dass wir die Zukunft nicht kennen. Das wird in der
Péadagogik in zwei Facetten diskutiert:

Die eine Facette besteht darin, dass die Zukunft nicht aus der Vergangenheit
abgeleitet werden kann. Es ist Menschen zwar moglich, sich dazu bereit zu
erkldren, vorhersehbar zu handeln und das dann auch tun — aber nétig ist das
nicht. Und klug wire es auch nicht, denn sich in einer Zukunft, die so entwickelt
wurde, dass nicht erwartete Entwicklungen erzeugt wurden, so zu verhalten, wie
in der bekannten Vergangenheit, ist vermutlich nicht sinnvoll.
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Es ist schon aus Sicht statistischer Theorie nicht mdglich, aus Wahrschein-
lichkeiten einen Einzelfall vorherzusagen. Wenn der Fall aber auch noch dazu
neigt, seine Meinung zu &ndern und kreativ sein kann, ist jeder Versuch der
Vorhersage der Zukunft aus der Vergangenheit zwecklos.

Die andere Facette besteht darin, dass theoretisch nicht begriindet werden kann,
wie die Zukunft aussehen muss. Zwar gibt es viele theoretische Begriindungen
fiir bestimmte und unbedingt zu wiinschende Zukiinfte — aber genau damit kann
gezeigt werden, dass es nicht moglich ist, systematisch zwischen diesen Begriin-
dungen dariiber zu entscheiden, welche die richtige ist.

Relevant wird hier wieder die Bewegung, in diesem Fall die Bewegung zwischen
den Zukunftsvorstellungen, durch die ein Mensch sich in die Lage versetzen
kann, selbst zu entscheiden, welche Zukunft er will. Wenn ein Mensch sich dazu
entschieden hat, liber die Zukunft zu entscheiden, kann er aus dieser Position
heraus mit anderen Menschen verhandeln und die Zukunft gemeinsam mit
anderen Menschen gestalten.

Die padagogische Antwort auf das Problem der Zukunftsoffenheit lautet: All-
gemeine Bildung. Angesichts des Problems der Zukunftsoffenheit ist das Beste,
was heute getan werden kann, so zu unterrichten, dass Menschen ihre Krifte
mdglichst umfassend so entwickeln kénnen, dass gehofft werden kann, dass die
Menschen in verschiedenen Zukiinften handeln und diese gestalten kdnnen.

Ein Aspekt der Allgemeinen Bildung ist es, dass das Interesse daran gefordert
werden sollte, sich selbst zu bilden, weil so das Vermodgen, mit den Aspekten der
Zukunft, mit denen iiberhaupt nicht zu rechnen war, umgehen zu koénnen,
vergrofBert wird. Daher geht es in der Allgemeinen Didaktik immer auch um die
Vermittlung von Methodenkompetenz (und nicht nur um die Anwendung von
Unterrichtsmethoden). Methodenvielfalt ist dabei nicht nur die beste
Maoglichkeit, mit dem Problem der Zukunftsoffenheit umzugehen, sondern auch
ein Anlass fiir die Bewegung zwischen Methoden und damit fiir Selbstbildung.

Sich selbst bilden zu kdnnen kommt nun in einer Variante im OECD-Konzept
und daran anschlieend im DigComp-Konzept vor. Denn betont wird in diesen
Konzepten die Bereitschaft, weiter zu lernen und Neues zu lernen. Das schliefit
die Bereitschaft ein, sich auch auf Neues einzulassen. Schon das ermdglicht es,
gemeinsame Interessen der beiden hier zunichst gegeniibergestellten Positionen
zu identifizieren. Verschiedene Lernmethoden zu vermitteln, ist sowohl als
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Anlass fiir die Bildung des Selbst als auch Grundlage fiir die Teilnahme an der
Arbeitsmarktkonkurrenz. Exzellent ist dabei die Verbindung, die dadurch moti-
viert werden kann, dass in jedem Fall der Wert des Menschen im Mittelpunkt
steht; dilettantisch ist es, das Eine gegen das Andere auszuspielen und damit die
durch Kooperation moglichen Synergieeffekte dem Klassenkampf zu opfern.

Das Problem der Zukunftsoffenheit steht noch in einer zweiten Hinsicht im
Hintergrund des OECD-Konzepts. Denn betont wird die Nutzung der Potentiale
neuer Technologien fiir zukiinftige Entwicklungen. Genannt werden dann zwar
immer bekannte Bereiche, wie Robotik oder das Internet der Dinge. Dass aber
auch nicht -erwartete Entwicklungen relevant sein konnen, liegt durchaus im
Rahmen dieser Argumentation. Diese so zu beriicksichtigen, dass in einem
spielerischen, kreativen Umgang mit digitaler Technik neue Dinge entwickelt
werden, ist in jedem Fall sinnvoll (und, wenn man denn in 6konomischem Sinne
mit internationaler Konkurrenz argumentieren will, eine vielleicht besondere
Stérke westlicher Gesellschaften). Dass auch kreativ entwickelte Ideen spiter fiir
erfolgreiche Geschéftsmodelle verwendet werden konnen, ist mit der Idee der
Selbstbildung ohne weiteres vereinbar. Denn im kreativen Akt sind die
Menschen frei, wenn das Ergebnis nicht vermarktbar sein muss. Selbstbildung
ist also moglich. Und wenn das Ergebnis sich spéter als gewinnbringend erweist,
schadet das der Selbstbildung nicht.

Dass ein kreativer Umgang mit digitalen Technologien Kenntnisse im Umgang
mit digitalen Technologien erfordert, verweist auf eine dritte Kompromisslinie.
Denn um etwa kreativ Technik oder Software zu gestalten, ist es erst einmal
ndtig, einiges iiber den Stand der Technik und Softwareentwicklung zu lernen
(seltene Fille universeller Genialitéit einmal ausgenommen). Das Ergebnis dieses
Lernprozesses ist messbar. Und die Inhalte, die dabei im Mittelpunkt stehen, sind
etwa im Medienkompetenzbegriff von Baacke in den Dimensionen der Medien-
kunde und Mediennutzung ausdriicklich mit enthalten.

Messbar ist dabei nicht nur, ob entsprechende Inhalte vermittelt worden sind.
Messbar ist auch, ob Anlésse fiir die Bildung des Selbst geschaffen worden sind.
Dazu geniigt es, den Unterricht zu beobachten oder Lernende zu befragen, etwa
danach, ob Sie Aufgaben erhalten haben, die dazu geeignet sind, eine bildende
Bewegung anzuregen. Ob die Lernenden das dann auch zum Anlass der
Selbstbildung genommen haben, kann zwar auch erfragt werden — gemessen
werden kann so aber nur, ob die Lernenden in der Befragungssprache so tun
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konnen, als ob sie gebildet wiren, nicht aber, ob sie gebildet sind. Aber selbst
mit dieser Einschrinkung kann eine solche Messung ein relevanter Anlass fiir
Lehrende sein, ihre Lehre zu reflektieren und sich so nicht zuletzt selbst zu
bilden, vor allem, wenn sie die Messung selbst gestalten und vornehmen und sie
ihnen nicht vorgeschrieben wird.

Damit das Potential der vorgeschlagenen Kompromisse genutzt werden kann, ist
es notig, fur die padagogische Praxis einen Primat padagogischer Werte zu
setzen, die zur Grundlage der Entscheidung dariiber, welcher der 6konomischen,
kybernetischen, politischen oder religiosen Werte mit piddagogischen Werten
vereinbar ist und aus diesem Grund in der pddagogischen Praxis aufgegriffen
werden sollte, gemacht werden.

Schon der Umstand, dass 6konomische, kybernetische, politische und religidse
Werte nicht einfach miteinander vereinbar sind, sondern konkurrierende Werte-
systeme sind, zeigt, dass fiir die pddagogische Praxis in jedem Fall eine
Institution erforderlich ist, die zwischen den Werten verantwortlich entscheidet
und sich zugleich mit den Werten beurteilen lassen muss. In Demokratietheorien
wird das auch als Gewaltenteilung bezeichnet.

Dass diese Instanz dabei nicht systematisch zwischen den Wertesystemen
vermitteln kann und daher eine souverdne Position bendtigt, ist logisch. Die
damit erforderliche souverdne Position ist wieder nur dann souverin, wenn
diejenigen, die die Position innehaben, nicht nur ein Auswahl-, sondern auch ein
Vorschlagsrecht haben. Praktisch ist es allerdings nétig, sich dieses Recht zu
nehmen, denn von anderen gewdhrt werden kann es schon aus systematischen
Griinden nicht.

Wenn Menschen nun einem &konomischen oder kybernetischen Glauben
anhédngen, ist ein Primat pddagogischer Werte fiir die piddagogische Praxis
natiirlich eine nicht hinnehmbare Provokation, denn in beiden Féllen handelt es
sich um monotheistische Religionen, und Gétter in monotheistischen Religionen
dulden keine Gotter neben sich. Gewaltenteilung kommt also nicht in Frage. In
diesem Fall ist es hilfreich, daran zu erinnern, dass Menschen erstens nicht mit
einem Glauben geboren werden, sondern ihren Glauben im Laufe des Lebens
selbst entwickelt haben. Genau das anderen Menschen auch zuzugestehen,
konnte dann durchaus sinnvoll erscheinen.
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Aus padagogischer Sicht ist es das Ziel, sich bildende Menschen dazu anzuregen,
genau das zu tun, also anderen Menschen das Recht einzurdumen, sich selbst zu
bestimmen und sich selbst zu bilden, wenn sie dies wiinschen. Dabei kann und
muss es auch um Gehorsam, Pflichterfiillung und die Deckung eines
gesellschaftlichen Bedarfs gehen (Kant hat das als privaten Gebrauch der
Vernunft bezeichnet). Und es kann und muss um Kreativitdt, Demokratie, freie
Meinungsduflerung und Selbstbestimmung (das ist nach Kant der 6ffentliche
Gebrauch der Vernunft) gehen. Seine Meinung in demokratischen Debatten frei
zu duflern und seine Pflicht zu erfiillen (auch gegen die eigene Meinung) ist dabei
kein Widerspruch, sondern Ausdruck des freien Willens von Menschen, die in
der Menschheit miteinander verbunden sind. Verniinftiges, aufgeklirtes
Handeln impliziert immer einen Kompromiss zwischen individuellen und
gesellschaftlichen Interessen. Die Partizipation an der Aushandlung der
Kompromisse zum Mafstab pddagogischen Handelns zu machen, entspricht
einem verantwortlichen Umgang mit digitalen Technologien im Bereich der
Bildung.

Aktuell sollte dem MIL-Konzept der UNESCO, in dem Arbeitsmarkt und
Menschenrechte beriicksichtigt werden, gegeniiber dem klassenkdmpferischen
DigComp-Konzept der OECD der Vorzug gegeben werden. Wéhrend die OECD
Menschen als Dinge ansieht, die einem Wesen, das von der OECD Markt
genannt wird, zu dienen haben, kann mit dem MIL-Konzept ein Beitrag zur
Bildung von Menschen geleistet werden.
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1. KONTEXT UND UBERSICHT

Bei der Bewertung und Gestaltung von Technik besteht ein grundsétzlicher
Unterschied zwischen zivilen und militdrischen Anwendungen. Im Zivilen ist
ein Hauptziel, Todesfalle und andere Schiden zu vermeiden, die vor allem durch
Unfille oder in geringem MafB — bei Verbrechen — mit Absicht hervorgerufen
werden. Zur Vermeidung hat die Gesellschaft Gesetze, Verordnungen und
Regeln sowie Normen von Berufsverbinden, und der Staat organisiert ihre
Durchsetzung, u. a. mit Polizei, Gerichten und Geféngnissen. Bei Krieg und
seiner technischen Vorbereitung, der Riistung, ist das Hauptziel dagegen die
Gewaltausiibung in groem MaBstab, d. h. das T6ten und Zerstoren — selektiv
oder auch massiv, wie es jeweils erforderlich scheint, um dem Kriegsgegner den
eigenen Willen aufzuzwingen.

Wer sich fundiert mit der Frage von Technik und Krieg beschéftigen will,
braucht einerseits Wissen iiber Fakten, andererseits Orientierung, d. h. Werte.
Beides wird in diesem Kapitel vermittelt (Altmann, 2013a). Der folgende
Abschnitt 2 gibt einige Fakten zum Verhéltnis von Technik und Krieg, in (3)
werden grundlegende Werte dargestellt. Dann geht es dann um Fakten zum
internationalen System und zur Friedenssicherung mittels Riistungskontrolle (4)
und um militérische Forschung und Entwicklung (5). Als Beispiele aktueller
Technikentwicklung werden autonome Waffensysteme (6) und kiinstliche
Intelligenz (7) dargestellt. Thre moglichen Auswirkungen sind Gegenstand von
Militér-Technikfolgenabschétzung (8). Nach einem Blick auf Tendenzen in der
Bundeswehr (9) wird ein mogliches Verbot autonomer Waffensysteme darge-
stellt (10). SchlieBlich geht es um die Folgen ungebremster Entwicklung fiir den
Weltfrieden (11) und Schlussfolgerungen zur Ethik (12).
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2. NATURWISSENSCHAFT UND TECHNIK < RUSTUNG UND
KRIEG (FAKTEN)

In der Geschichte wurde jeweils neue Technik auch flir den Krieg benutzt
(Brodie & Brodie, 1973; Scheffran, 1983). Beispiele der Antike sind Belage-
rungsgerite und Steinschleudern, im Mittelalter hat Leonardo da Vinci Ideen fiir
neue Kriegstechnik entwickelt. Mit dem SchieBpulver kamen Kanonen und
Gewehre. Der Erste Weltkrieg wurde mit Maschinengewehren und Schlacht-
schiffen ausgetragen, Telegraphen traten an die Stelle von reitenden Boten und
Brieftauben; es gab erste Flugzeuge und Panzer; ein deutscher Chemiker, Fritz
Haber, entwickelte Giftgasapparate und liberwachte den Einsatz (Stoltzenberg,
1994). Im Zweiten Weltkrieg wurden Forschung und Entwicklung deutlich
stirker einbezogen, Stichworte sind hier Raketen, Radar, Atombomben und Ver-
bzw. Entschliisselung. Der Krieg hinterlie8 zerstorte Stadte — v. a. in Deutsch-
land, aber der Bombenkrieg war durch Nazideutschland begonnen worden, unter
seinen Zielen waren Guernica, Coventry und Antwerpen.

Eine besondere Rolle spielte das deutsche Raketenprogramm (Eisfeld, 1996), in
dem unter Leitung von Wernher von Braun zwischen 1933 und 1945 mehrere
Typen entwickelt wurden (A1l bis A4, letzterer wurde unter dem Namen Ver-
geltungswaffe 2 (V2) bekannt). Die Rakete war 14 m lang und konnte eine
Nutzlast von 1000 kg iiber 250 bis 300 km transportieren. Die Raketen wurden
von insgesamt 40.000 Zwangsarbeitern bei Nordhausen gefertigt, insgesamt
starben dabei 6.000 Menschen. 1945 holten die USA viele der Forscher/
Entwickler in die USA, wo sie auf der Basis der V2 die Redstone-Rakete ent-
wickelten. Einige wurden auch in die Sowjetunion verbracht, wo sie die Scud-
Rakete entwickelten, die dann spéter in viele Lander exportiert wurde und als
Basis fiir eigene Weiterentwicklungen diente.

In den USA und der Sowjetunion wurden dann Langstreckenraketen entwickelt,
die Nuklearsprengkopfe tragen konnten, zundchst von festen Positionen auf
Land gestartet, dann auch von Unterseebooten aus. Damit verbunden war die
Entwicklung von Weltraumraketen, zunéchst filir Satelliten, die von Anfang an
auch militdrische Aufgaben hatten.

Auch die Atombombe hat Beziige zu Deutschland. Ende 1938 entdeckten Otto
Hahn und Fritz Stramann in Berlin die Kernspaltung. Sie wurde durch Lise
Meitner und Otto Frisch als solche gedeutet, und bald zeichnete sich die
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Maglichkeit einer Kettenreaktion mit Freisetzung von Energie ab, die hundert-
tausendfach iiber der herkdmmlicher Sprengwaffen liegt. Aus Furcht vor einer
Atombombe in der Hand von Nazideutschland starteten die USA 1942 ein
eigenes Forschungs- und Entwicklungsprogramm (das ,,Manhattan Project*,
Reed (2014)), in dem die Elite der Kernphysiker (einige waren vor den Nazis
geflohen) intensiv an der Bombe arbeitete. Das fiihrte zu drei Bomben, von
denen die eine im Juli 1945 in New Mexico getestet wurde, die anderen beiden
wurden am 6. August 1945 auf Hiroshima bzw. am 9. August 1945 auf Nagasaki
abgeworfen. Das Manhattan Project umfasste 150.000 Personen. Es gilt als das
erste Grofforschungsprogramm und diente in den Grundziigen als Vorbild fiir
spétere — auch zivile — Grofforschungszentren.

In der Geschichte brachte technischer Vorsprung einer Seite in vielen Fillen
militdrische Vorteile, aber es gab und gibt keine Garantie fiir den Sieg. Erst seit
dem Zweiten Weltkrieg wurde Wissenschaft systematisch und in grofiem Stil fiir
den Krieg eingesetzt. Im Kalten Krieg wurde das erheblich ausgeweitet,
Wissenschaft und Technik wurden zu zentralen Faktoren im strategischen
Riistungswettlauf zwischen USA und UdSSR.

3. VoM RECHT AUF KRIEG ZUM GEWALTVERBOT (WERTE)

Uber Jahrhunderte gehorte es zum souveréinen Recht der Staaten, Kriege zu
filhren. Die militdrische Macht war zentraler Teil des Staatsverstidndnisses.
Allerdings gab es spéter auch Friedensbestrebungen, das Konzept des
Volkerrechts wurde entwickelt, das Rote Kreuz wurde gegriindet. Nach dem
Erlebnis des Ersten Weltkriegs griindeten die Staaten den Volkerbund in der
Absicht, in Zukunft Kriege zu vermeiden. Das war nur begrenzt erfolgreich,
insbesondere wurde der Zweite Weltkrieg nicht verhindert. Nach diesem wurde
mit den Vereinten Nationen (VN, englisch United Nations, UN) ein neuer Anlauf
genommen.

Die Charta der Vereinten Nationen (VN, 1945) nennt in Artikel 1 als Ziel, den
Weltfrieden und die internationale Sicherheit zu wahren. Artikel 2 schreibt vor,
dass die Mitglieder Streitigkeiten durch friedliche Mittel beilegen und die
Androhung oder Anwendung von Gewalt unterlassen.

Zur Wahrung des Friedens richteten sie den Sicherheitsrat ein, der nach Artikeln
39-50 bei einer Bedrohung oder einem Bruch des Friedens oder bei einer
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Angriffshandlung friedliche oder militdrische Sanktionsmafnahmen empfiehlt
oder beschlieit. Artikel 51 legt fest, dass im Falle eines bewaffneten Angriffs
ein Staat das Recht zur individuellen oder kollektiven Selbstverteidigung hat, bis
der Sicherheitsrat die erforderlichen MaBinahmen getroffen hat. Die General-
versammlung der VN soll Grundsitze fiir Abriistung und Ristungsregelung
beschlieBen, und ihr 1. Ausschuss ist der fiir Abriistung. Die VN sind das Muster-
beispiel eines Systems kollektiver Sicherheit. Allerdings ist der Sicherheitsrat
leider auf Grund grundlegender politischer Differenzen und durch das Vetorecht
der stdndigen Mitglieder oft blockiert, und viele Chartamechanismen zur
Friedenswahrung sind nie umgesetzt worden.

Das Grundgesetz fiir die Bundesrepublik Deutschland (GG, 1949/2020) enthalt
dazu passende Regelungen. Der Bund kann sich zur Wahrung des Friedens
einem System gegenseitiger kollektiver Sicherheit einordnen (Art. 24). Die
allgemeinen Regeln des Volkerrechtes sind Bestandteil des Bundesrechtes (Art.
25). Handlungen, die geeignet sind und in der Absicht vorgenommen werden,
das friedliche Zusammenleben der Volker zu storen, insbesondere die Fithrung
eines Angriffskrieges vorzubereiten, sind verfassungswidrig (Art. 26). Art. 87a
legt fest, dass der Bund Streitkréfte zur Verteidigung aufstellt. Als VN-Mitglied
ist Deutschland also Mitglied eines Systems gegenseitiger kollektiver Sicherheit.
Sehr problematisch ist allerdings, dass das Bundesverfassungsgericht 1994, fiir
die Erlaubnis von Auslandskampfeinsitzen der Bundeswehr, beschlossen hat,
die NATO sei ein System gegenseitiger kollektiver Sicherheit. Das stimmt
jedoch nicht, denn die NATO ist ein nach auflen gerichtetes Verteidigungs-
biindnis. Sie ist nicht fiir alle Staaten offen, sie hat keine Sanktionsmechanismen
fiir Angriffe unter den Mitgliedern, sie hat kein iiberparteiliches Rechtsorgan
(Deiseroth, 2009).

Diese Betrachtungen behandelten die rechtliche Situation. Moral, Werte, Ethik
gehen iiber das Recht hinaus. Die rechtliche Lage kann widerspriichlich sein, sie
kann hinter ethischen Anforderungen zuriickbleiben. Als moralische Grund-
orientierung kann gelten: Krieg soll nicht sein; insbesondere Atomkrieg muss
verhindert werden. Daran schlief3t sich sofort die Frage an: Wie kann das erreicht
werden? Dafiir sind politische Entscheidungen und Handlungen nétig, die in
einem demokratischen Prozess debattiert und entwickelt werden miissen. Dabei
haben Naturwissenschaftler*innen und Ingenieur*innen wegen ihrer Fach-
expertise eine besondere Verantwortung. Einige Bausteine zu Politik und
Verantwortung werden in den folgenden Abschnitten gegeben.
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4. GRUNDLEGENDE FRAGEN DES INTERNATIONALEN
SYSTEMS

Im Inneren von (vielen demokratischen) Staaten gibt es eine iibergeordnete
Autoritét, die fiir die Sicherheit der Biirger*innen sorgt, etwa durch ein Verbot
von Waffen fiir die Allgemeinheit. Das staatliche Monopol legitimer Gewalt-
ausiibung stellt sicher, dass die Biirger*innen sich nicht selbst fiir ihren Schutz
bewaffnen miissen und sich weitgehend frei von illegaler Gewaltanwendung
fithlen konnen. Das wird von den Meisten verstanden und fiir sinnvoll gehalten.
Fiir die Wenigen, die die Regeln brechen, hat der Staat Mechanismen, sie zu
verfolgen, vor Gericht zu stellen und nach einem Urteil ggf. in Haft zu bringen.

Das ist im internationalen System anders — im Grund ist es immer noch anar-
chisch. Keine iibergeordnete Autoritdt mit Monopol legitimer Gewaltausiibung
gewihrleistet die Sicherheit der Staaten vor Angriffen. Jeder Staat versucht,
seine Sicherheit durch Drohung mit seinen Streitkriften zu erreichen. In diesem
Prozess erhoht er aber in der Regel die Bedrohung fiir andere Staaten.! Im
Gesamtsystem verringert sich dadurch die Sicherheit aller Staaten. Das ist das
sogenannte Sicherheitsdilemma (Herz, 1950). Ein Ausweg ist die freiwillige
wechselseitige Begrenzung der Streitkrifte, in der Fachsprache ,,Riistungs-
kontrolle* genannt.? Sie steht aber in einem Reibungsverhltnis mit dem Ziel des
Sieges, sollte dennoch Krieg ausbrechen.

Riistungskontrolle umfasst ein breites Spektrum, von Abriistung iiber
Riistungsminderung bis zu Riistungsbegrenzung (Miiller & Schornig, 2006). Sie
wurde fur die Nuklearwaffen entwickelt, ist aber fiir die anderen Waffenarten
ebenso wichtig.? Riistungskontrolle hat drei Hauptziele: Kriegsverhiitung, ins-
besondere Stabilitit; Schadensbegrenzung im Kriegsfall; Kostenddmpfung. Die-
se sind nicht automatisch stimmig — es sind Waffen und Streitkriftestrukturen

! Eine Ausnahme ist die ausdriickliche Defensivorientierung der Streitkrifte, s. z. B.
Unterseher (2011).

2 Dabei geht es zunichst nicht um Kontrolle im Sinne von Nachpriifen, sondern im Sinne
von Steuern, eine genauere Ubersetzung des englischen ,,arms control* ist ,kooperative
Riistungssteuerung™.

3 Das sind bei den Massenvernichtungswaffen chemische und biologische Waffen; die
sonstigen (mit Geschossen, herkdmmlichem Sprengstoff usw.) werden als konventionelle
Waffen bezeichnet.
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moglich, die Schaden begrenzen oder Kosten sparen kdnnen, aber Krieg wahr-
scheinlicher machen. Daher sollte dem ersten Ziel Prioritdt gegeben werden.

Die Alternative zu Riistungskontrolle ist die Aufrechterhaltung und Stérkung der
jeweiligen Streitkrifte in Konkurrenz zu méglichen Gegnern (Abschreckung).
Das fiihrt zu Wettriisten, verringert die Sicherheit und bewirkt hohere Ausgaben
fiir die Streitkrifte.

Vereinbarungen iiber Streitkriafte konnen Abriistung beinhalten. Seit Griindung
der VN und in den ersten Gespréichen zwischen USA und UdSSR wurde als Ziel
ein ,,Vertrag iiber allgemeine und vollstindige Abriistung unter strenger und
wirksamer internationaler Kontrolle* angegeben (Bolton, 2016). ,,Allgemein*
heift: alle Staaten, ,,vollstindig* heil3t: alle Waffen und Streitkréfte. Dieses Ziel
wurde in viele Riistungskontrollvertrige aufgenommen, in der Regel in der
Praambel, die den jeweiligen Vertrag in den allgemeineren Rahmen stellt und
Wiinsche fiir weitere Regelungen enthélt. Durch die Spezifizierung ,,voll-
stindig™ ist angegeben, dass Abriistung hier Verringerung auf Null meint. Man
spricht aber auch schon dann von Abriistung, wenn Waffen oder Streitkrifte
reduziert werden. Fiir manche Waffenarten wurde Null erreicht, etwa bei
chemischen und biologischen Waffen, aber auch bei nuklearen Mittelstrecken-
raketen und -flugkdrpern.*

Riistungskontrollabkommen sind rechtlich verbindliche, internationale Ver-
trage, die einerseits Information und Konsultation, andererseits Beschrankungen
und Verbote enthalten. Notwendige (nicht hinreichende) Bedingungen fiir ihr
Zustandekommen sind: Die Sicherheit aller Seiten muss steigen, und Uber-
priifung (,,Verifikation*) muss sicherstellen, dass die Regeln eingehalten werden
bzw. dass eine Verletzung rechtzeitig bemerkt wiirde. In den ersten Jahrzehnten
mussten sich die USA und UdSSR bei der Verifikation auf Satelliten-
iiberwachung verlassen, da sie sich {iber Inspektionen im Land nicht einigen
konnten. Mit Gorbatschows ,,Glasnost* dnderte sich das, ab 1987 wurden sehr
ausgefeilte Regeln fiir Vor-Ort-Inspektionen und erlaubtes Inspektionsgerét
vereinbart.

Viele Riistungskontrollabkommen wurden durch engagierte, internationale
Naturwissenschaftler*innen konzipiert, einschlielich der erforderlichen

* Durch den sog. INF-Vertrag von 1987 zwischen USA und UdSSR/Russland, der
allerdings 2019 gekiindigt wurde.

76



Technik und Krieg — Verantwortung fiir den Frieden

Verifikationsmittel und -methoden. Dabei spielten die Pugwash-Konferenzen
eine Hauptrolle.® In wichtigen Fillen wurden solche Vorschlége von den Staaten
aufgenommen, wenn auch manchmal sehr spét. Auch weiterhin ist naturwissen-
schaftlich-technische Expertise sehr wichtig, etwa fiir die alle fiinf Jahre statt-
findende Uberpriifung, ob das Chemiewaffen-Ubereinkommen oder seine
Umsetzung an die wissenschaftlich-technischen Entwicklungen angepasst
werden miissen. Tabelle 1 zeigt die wichtigsten Vertrdge und ihre naturwissen-
schaftlich-technischen Aspekte.

Tabelle 1: Wichtige Riistungskontrollvertrige und ihre naturwissenschaftlich-
technischen Aspekte

Vertrag, Unterzeichnungsjahr Naturwissenschaftlich-technische
Aspekte

Partieller Atomteststopp 1963 Nachweis radioaktiver Stoffe; Verbreitung

(Verbot von nuklearen weltweit, daher keine besondere

Testexplosionen in der Atmosphére, Verifikation notig
im Weltraum und unter Wasser)

Nichtverbreitungsvertrag 1968 Grundlagen fiir Herstellung von Atom-
(Verbot der Weitergabe von waffen, Folgen von Atomkrieg, Verbrei-
Kernwaffen, Gebot fiir nukleare ~ tungsmechanismen, Sicherungsmaf-
Abriistung, Forderung ziviler nahmen (Uberwachung bei Spaltmaterial
Kernenergienutzung) und Anlagen: Analyse von Abzweigungs-

szenarien, technische Geréte)

ABM-Vertrag 1972-2002 Stabilitétsiiberlegungen, mogliche Abfang-
(Begrenzung von techniken, Begrenzungen fiir erlaubte
Raketenabwehrsystemen) Radars/Startgerite/Flugkorper, Uber-

priifung durch nationale technische Mittel
(u. a. Satelliten, Funkaufklérung mit
Schiffen und Flugzeugen)

3 https://pugwash.org/
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Vertrag, Unterzeichnungsjahr

Naturwissenschaftlich-technische
Aspekte

SALT 11972
(Begrenzung strategischer Waffen)

Arten von Kernwaffentrigern, Folgen von
Atomkrieg, Schlagabtauschmodelle, Uber-
priifung durch nationale technische Mittel

Biologische-Waffen-
Ubereinkommen 1972 (Verbot
biologischer Waffen)

Definition; Uberlegungen fiir noch aus-
stehendes Einhaltungs- und Uberpriifungs-
protokoll

SALT 2 1979
(Begrenzung strategischer Waffen)

Arten von Kernwaffentrigern, Folgen von
Atomkrieg, Schlagabtauschmodelle, Uber-
priifung durch nationale technische Mittel
(hervorzuheben: Beschriankung der Ver-
schliisselung der Telemetriedaten bei
Raketentestfliigen)

INF-Vertrag 1987-2019
(Abschaffung von
Mittelstreckenraketen

und -flugkérpern USA, UdSSR)

Analysen von Reichweiten und Zielgenau-
igkeiten, kooperative technische Mittel der
Verifikation (hervorzuheben: Réntgen-
durchstrahlung von Raketenbehéltern)

Offener-Himmel-Vertrag 1990
(Uberfliige fiir Luftbilder)
USA bis 2020

Sensorausstattung der Flugzeuge, erlaubte
Bodenaufldsung (hervorzuheben: Zerti-
fizierung von Luftbildkameras, Infrarot-
detektoren, Radarsystemen, ...)

START 11991
(Verringerung strategischer
Waffen)

Uberpriifung durch nationale und
kooperative technische Mittel
(hervorzuheben: Gerit zur
kontinuierlichen Uberwachung von
Raketenfabriken, Kennzeichen fiir mobile
Raketenfahrzeuge, Gefechtskopf-
Inspektionen, voller Zugang zu
Telemetriedaten bei Raketentestfliigen)
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Vertrag, Unterzeichnungsjahr Naturwissenschaftlich-technische
Aspekte

Chemiewaffen-Ubereinkommen  Abgrenzung Chemiewaffen — zivile

1993 Chemieproduktion, Listen begrenzter

(Verbot chemischer Waffen) Stoffe, Nachweisverfahren fiir diese Stoffe

START II 1993 s. STARTI

(Verringerung strategischer

Waffen)

Vollstindiger Atomteststopp 1996 Nachweis radioaktiver Stoffe,

(Verbot aller Kernexplosionen) Unterscheidung unterirdische
Kernexplosion — Erdbeben
(hervorzuheben: Internationales
Uberwachungssystem mit weltweit
verteilten Sensoren fiir Seismik,
Infraschall, Unterwasserakustik und

Radionuklide)
New START 2010 s. START I
(Verringerung strategischer
Waffen)

In Bezug auf neue Entwicklungen gibt es den Spezialbereich préventive
Riistungskontrolle (Altmann, 2008). Das sind Verbote oder Beschrinkungen
militdrisch nutzbarer Techniken oder Waffensysteme vor der Beschaffung. Das
hat es bisher durchaus gegeben, etwa sind bei den Biologische- und Chemische-
Waffen-Ubereinkommen (1972 bzw. 1993) schon Entwicklung und Erprobung
verboten. Wihrend es solche Waffen schon gegeben hatte, verbot das Laser-
blendwatfen-Protokoll von 1995 Waffen zum dauerhaften Blindschielen von
Personen, bevor sie zu Ende entwickelt waren.

Priventive Riistungskontrolle geschieht in mehreren Schritten. Zunichst werden
die technischen Eigenschaften und moéglichen militdrischen Nutzungen
vorausschauend analysiert. Dann werden die Ergebnisse unter verschiedenen
Kriterien bewertet, die Riistungskontrolle, Abriistung, Volkerrecht, militdrische
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Stabilitdt sowie Auswirkungen auf Mensch, Umwelt oder Gesellschaft betreffen.
SchlieBlich werden mogliche Beschriankungen und Verifikationsmethoden ent-
worfen. Im Idealfall beginnen dann die Staaten Verhandlungen dariiber — was
aber leider nur selten passiert.

5. UMFANG MILITARISCHER FORSCHUNG UND
ENTWICKLUNG (ALTMANN, 2017)

Staaten geben erhebliche Mittel flir ihre Streitkrifte aus (Abbildung 2), die USA
fithren darin bei Weitem, sie tragen etwa 40 % der weltweiten Militdrausgaben.
Bei militédrischer Forschung und Entwicklung (Abbildung 3) ist ihr Anteil sogar
etwa zwei Drittel. Die Nuklearwaffenstaaten Frankreich und Grofbritannien
liegen zehn- bis zwanzig Mal darunter. Deutschland liegt zwischen diesen
beiden.

Die massiven militdrischen FuE-Ausgaben der USA haben verschiedene
Griinde. Einer der wichtigsten ist, dass die USA militirtechnische Uberlegenheit
anstreben:

DOD Research and Engineering (R&E) programs need to
create, demonstrate, and partner in the transition to operational
use of affordable technologies that can provide a decisive
military superiority to defeat any adversary on any battlefield.
Just as the past superior technologies have enabled an
operational advantage for U.S. forces, continued technology
development should enable future military superiority.
(US Department of Defense, 2012a, Section 8.3)
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Abbildung 2: Militdrausgaben wichtiger

Staaten von 1988 bis 2019 in US-$,

Preisstand von 2018 (Altmann, 2017, aktualisiert mit SIPRI, 2020).
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(Altmann, 2017)
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6. AKTUELLES BEISPIEL: UNBEMANNTE UND AUTONOME
WAFFENSYSTEME (ALTMANN, 2020A)

Seit 2001 benutzen die USA bewaffnete, unbemannte Flugzeuge
(Kampfdrohnen) gegen Gegner im Mittleren Osten (spéter auch in Pakistan und
Ostafrika), wobei viele Unbeteiligte getotet werden. Die Technik wurde
weiterentwickelt, und inzwischen verfiigen mehr als 30 Staaten iiber solche
Systeme. Auch wenn sie schon viele Aufgaben automatisch erledigen konnen —
einen vorgegebenen Weg abfliegen, manche kénnen auch selbstindig starten
und landen — werden Angriffe bisher von menschlichen Bediener*innen fern-
gesteuert. Kamerabilder und andere Daten werden mit Funk, ggf. {iber niedrige
Satelliten und Transatlantikkabel, an eine Bodensteuerstation iibertragen, wo die
Steuerpersonen die Situation beobachten und ggf. Flugkdrper gegen Ziele am
Boden auslosen. Solche Kontrollstationen haben die USA z. B. in der Creech Air
Force Base in Nevada, die des Vereinigten Konigreichs ist in der Royal Air Force
Base Waddington in Lincolnshire. Lénder ohne verlédsslichen Satellitenfunk
benutzen direkte Funkverbindungen mit kiirzeren Reichweiten. Deutschland will
Kampfdrohnen leasen und hat mit anderen européischen Léndern Entwicklungs-
programme (EuroMALE und FCAS, s. u.).

Auch bei bewaffneten Land- und Seefahrzeugen werden unbemannte Systeme
entwickelt und erprobt, auch sie sind i. d. R. beim Schieflen noch ferngesteuert.
Bei U-Booten wurde von Russland ein erstes, mit Kernwaffen bestiicktes System
vorgestellt; zur U-Boot-Aufkldrung und -Bekdmpfung haben die USA ein
Prototypschiff entwickelt.

Besondere Wirksamkeit im Kampf wird von Schwidrmen unbemannter,
bewaffneter Fahrzeuge erwartet, die ein Ziel von vielen Seiten gleichzeitig oder
getaktet angreifen und z. B. Abwehrmaflnahmen {iiberfordern konnten. Sie
konnten sich in der Luft, an Land sowie auf und unter Wasser bewegen. Die
einzelnen Elemente konnten grof sein, dann wéren es Dutzende; Schwérme aus
kleinen und sehr kleinen Fahrzeugen konnten Tausende von Elementen haben.
Eine Reihe von Staaten betreibt Forschung und Entwicklung fiir Schwarm-
kriegfiihrung. Beim Einsatz von Schwirmen ist die Steuerung der Angriffe der
einzelnen Fahrzeuge durch Menschen praktisch ausgeschlossen.

Der technisch und militdrisch néchste Schritt der Entwicklung unbemannter
Kampfsysteme wire, auch die Angriffe automatisch bzw. autonom ausfiihren zu
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lassen. Ziele wiirden nicht mehr durch Menschen ausgewéhlt und angegriffen,
stattdessen wiirden diese Aufgaben durch den Steuercomputer an Bord durch-
gefiihrt. Das hitte deutliche militdrische Vorteile:

=  Man wiirde Personal sparen, wenn ein*e Soldat*in mehrere Kampf-
fahrzeuge steuern bzw. iiberwachen konnte.

=  Schwirme wiren praktisch nur mit Autonomie der Elemente moglich.

=  Ein Gegner konnte die Kommunikationsverbindungen storen oder zer-
storen, was ferngesteuerte Angriffe verhindern wiirde.

= Die Ubertragungszeit vom Kampffahrzeug zur Steuereinheit und
zuriick, die bei groBlen Entfernungen und vielen Zwischenknoten
durchaus einige Sekunden betragen kann, wiirde ausfallen, ebenso die
Reaktions- und Nachdenkzeit menschlicher Steuerpersonen. Solche
Verzogerungen bedeuten in stark asymmetrischen Situationen, wie
etwa bei US-Drohnen im Mittleren Osten, keinen Nachteil — hier wird
von Stunden bis zu Wochen lang beobachtet, bevor ein Angriff
entschieden wird. Dagegen konnen beim Kampf gegen einen etwa
ebenbiirtigen Gegner und bei kurzer Entfernung schon Sekunden
dariiber entscheiden, ob die eigenen Systeme ihre Flugkdrper noch
starten konnen, bevor sie durch feindliche zerstort werden.

Aus diesen Griinden gibt es einen starken militdrische Druck zu autonomen
Angriffen.

Bei den Begriffen gibt es Klarungsbedarf. Oft wird ,,automatisch* verstanden als
vorprogrammierte Handlungen, ggf. auch mit Sensoren, Steuerung und
Riickkopplung, die in einer einfachen Umgebung mit einfacher Zielerkennung
funktionieren wiirden und deren Aktionen gut vorhersehbar seien. Als Beispiele
kann man Abwehrsysteme gegen Flugkdrper oder Flugzeuge nennen, die in
einen Automatikmodus geschaltet werden konnen, etwa das Phalanx-System mit
radargesteuerter Maschinenkanone auf Schiffen oder das Patriot-System mit
Raketen. Demgegeniiber seien ,autonome® Systeme solche, die in einer
komplexen Umgebung nach méglichen Zielen suchen und diese dann — nach
Klassifizierung — auswéhlen und bekdmpfen konnen. Sie wiirden ihre Hand-
lungen planen, u. U. auch mit Lernen aus vorherigen Erfahrungen. Thre Aktionen
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seien kaum vorhersehbar. Allerdings gibt es zwischen beiden Ausprigungen ein
breites Spektrum von Zwischenstufen. Wenn man ein autonomes Waffensystem
(AWS) als eines definiert, das nach Aktivierung ohne weiteren Einfluss eines
Menschen Ziele auswihlt und bekdmpft,® fallen auch die vorhandenen
Abwehrsysteme mit automatischem Modus darunter. Bei einem Verbot von
AWS miissten letztere als Ausnahmen erlaubt werden, da Streitkrifte kaum
deren Abschaffung zustimmen wiirden.

Gibt es schon AWS im spezifischeren Sinn? Ja, genau ein System, die israelische
Harpy-Drohne, die in einem Gebiet iiber viele Stunden nach feindlichen
Radarstationen sucht und, wenn sie eine solche erkannt hat, in diese hineinfliegt
und dort explodiert. Das ist aber nur eine sehr begrenzte Kategorie von Zielen,
die anhand ihrer ausgesandten Strahlung relativ leicht zu erkennen sind.’
Systeme, die z. B. im Geldnde feindliche Kampffahrzeuge erkennen und zu-
verlédssig von zivilen Lastwagen oder Bussen unterscheiden wiirden, miissten
erheblich hohere Anforderungen an die Erkennung und Klassifizierung leisten
konnen. Ansonsten gibt es wenige Vorformen von AWS: Flugkérper mit so
groBer Reichweite, dass eine sie startende Pilotin z. B. nicht mehr das
gewiinschte Ziel mit einem Laserstrahl markieren kénnte. Hier sind u. a. das
Long Range Anti-Ship Missile (LRASM) der USA zu nennen. Uber viele
100 km kann die Flugdauer eine halbe Stunde betragen, in der sich das Zielschiff
schon erheblich weiterbewegt hat; zur besseren Zielerkennung werden Radar-
signale und Infrarotbilder kombiniert.

Bei manchen Prototypen von Kampfflugzeugen ohne Besatzung an Bord wird
autonomer Angriff zumindest als Mdglichkeit mit vorgesehen. Solche Flugzeuge
werden u. a. in den USA, im Vereinigten Konigreich, in Russland und China
entwickelt. Deutschland hat 2018 mit Frankreich und Spanien das Projekt
,~Future Combat Air System™ begonnen, das ab 2035-2040 stationiert werden
konnte. Im Hauptflugzeug, dem Next Generation Fighter, soll noch ein Mensch
sitzen, es soll aber begleitet werden von mehreren groBeren Kampfdrohnen

¢ US Department of Defense (2012b), ICRC (2016). Dass ein Verstindnis ,,automatischer
Systeme* als ,,nicht autonom™ sehr problematisch ist — etwa in den AWS- bzw. LAWS-
Definitionen des Vereinigten Konigreichs und Deutschlands — erlautert Altmann (2019).

" Ein VN-Bericht zu Waffeneinsétzen im libyschen Biirgerkrieg hat festgestellt, dass dort
2020 Truppen mit programmierten Kleindrohnen ohne Fernsteuerung angegriffen wurden;
dies konnte der erste echte Einsatz eines AWS gegen allgemeine Ziele gewesen sein (UN
2021, 17, 148).
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(Airbus, 2018). Ob die Angriffe der letzteren noch durch den Menschen ge-
steuert werden konnen, ist unklar. Interessant ist, dass eine interdisziplinére
Arbeitsgruppe gegriindet wurde, die eine ethische Gestaltung des Systems
fordern soll (FCAS Forum, 2021).

Auch an kleinen und kleinsten, bewaffneten Drohnen wird gearbeitet, insbe-
sondere fiir Schwirme (Pilch u. a., 2021).

7. KUNSTLICHE INTELLIGENZ (KI) UND IHRE NUTZUNG IN
STREITKRAFTEN

Die sogenannte Kiinstliche Intelligenz (KI) versucht, Computerprogramme zu
entwickeln, die Aufgaben erledigen, die bisher intelligentes Verhalten von
Menschen erfordert haben (z. B. Limmel & Cleve, 2020). Natiirliche Intelligenz
— das sind u. a. Sprechen, Verstindnis, Lernen, Argumentieren, Selbsterfahrung
und Kreativitdt. KI hat in den letzten Jahren viel erreicht und in manchen
Bereichen Menschen {iiberrundet; bekannt sind die Siege von Computer-
programmen iiber menschliche Weltmeister in Schach und Go. Dennoch ist KI
von menschlichem Verstidndnisniveau weit entfernt.

KI-Anwendungen gibt es bei Wissen, Argumentieren, Planen, Verstindnis/
Verarbeitung von Sprache, Bilderkennung und Robotik. Heute wichtige Felder
sind maschinelles und sog. tiefes Lernen sowie das Auswerten grofler Daten-
mengen. Viele Staaten haben Foérderprogramme aufgelegt, vor allem fiir die
zukiinftige Konkurrenzfahigkeit auf dem Weltmarkt.

Bei maschinellem Lernen wird ein komplexes Computerprogramm mit Speicher
Htrainiert®, indem ihm sehr viele Datenbeispiele eingegeben werden, die es dann
in Kategorien einteilen soll. Wie gut das gelingt, wird dann daran gemessen, wie
oft neue Daten richtig eingeordnet (,,erkannt*) werden. Das kdnnen Rohdaten
etwa von Bildern sein, aber auch durch Vorverarbeitung gewonnene abstraktere
Daten (z. B. Verhéltnisse bestimmter Abstinde in Gesichtern). Die Daten
konnen symbolisch oder statistisch ausgewertet werden. Oft wird ein sogenann-
tes kiinstliches neuronales Netz verwendet, das der Signalverarbeitung in
natiirlichen Nervennetzen, einschliefilich der Verdnderung der Kopplungs-
stiarken zwischen Neuronen, nachempfunden ist.

Solches maschinelles Lernen und Erkennen ist aber den menschlichen kog-
nitiven Prozessen nicht sehr dhnlich. Insbesondere hat sich gezeigt, dass die
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maschinellen Verfahren schon durch leichte Verdnderungen getiduscht werden
konnen (Ackerman, 2017). Hinzufiigen leichten Bildrauschens kann dazu
fiihren, dass ein Panda-Bér als ein Gibbon-Affe klassifiziert wird. Mit einigen
Klebstreifen auf einem STOP-Schild wird es als Geschwindigkeitsbeschrin-
kungsschild eingeordnet. Menschen dagegen erkennen die dargestellten Inhalte
richtig.

Offensichtlich wéren falsche Einordnungen von Zielen bei AWS fatal und
wiirden in vielen Féllen Kriegsverbrechen bedeuten. Bei Streitkréften sind viele
weitere KI-Anwendungen denkbar und werden untersucht. Das sind Bereiche
wie Logistik, Ubungen und Simulation und Gefechtsfiilhrung. Besondere
Relevanz kann KI bei Cyberkrieg bekommen, ebenfalls ein Kampffeld, wo Ge-
schwindigkeit entscheiden sein kann und menschliche Steuerung u. U. zu
langsam wire.

Dass KI bei Streitkréften revolutiondre Verdnderungen mit sich bringen kann,
mit entsprechend weitreichenden Auswirkungen auf die internationale Lage, ist
von Strategiebeobachtern erkannt worden: ,,Zukiinftiger Fortschritt in KI hat das
Potential, eine die nationale Sicherheit umformende Technologie zu sein, gleich-
wertig zu Kernwaffen, Flugzeugen, Computern und Biotechnologie.” (Allen &
Chan, 2017, S. 1)

Auch bei Nuklearwaffen wird iiber KI-Einsatz nachgedacht. Einsatzfelder
konnten sein (Boulanin, 2019):

=  Frithwarnung — einen nuklearen Angriff erkennen, evtl. schon deutlich
vorher Anzeichen, dass er bevorsteht;

= den Angriff charakterisieren;

= den Gegenschlag vorbereiten; die Uberlegung, dass er auch auto-
matisch ausgeldst werden sollte, wird bisher von den Meisten zuriick-
gewiesen.

Mittels KI erzeugte Analysen konnten Menschen unterstiitzen und zu
rationaleren Entscheidung fiihren. Sie konnten aber auch den Raum fiir mensch-
liche Uberpriifung verkleinern, insbesondere unter Zeitdruck — und damit Atom-
krieg wahrscheinlicher machen.
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Ein besonderes Stabilititsproblem kann sich bei Nuklear-U-Booten und land-
beweglichen Nuklearraketen ergeben. Diese Kernwaffentrager konnen schon
mit konventionellen Explosionen in der Nahe zerstort werden. Sie sind dadurch
vor einem entwaffnenden Erstschlag geschiitzt, dass ihr jeweiliger Ort einem
moglichen Gegner nicht bekannt ist. Wenn sie aber durch viele Sensoren und
KI-Verarbeitung massiv grofler Datensétze geortet werden kdnnten, kdnnten sie
in einem Erstschlag ausgeschaltet werden. Wenn eine Seite damit rechnen
miisste, so ihre Fahigkeit zum nuklearen Zweitschlag zu verliert, hétte sie starke
Motive, in einer schweren Krise die eigenen Kernwaffen zu starten, bevor sie
getroffen werden konnten. Insgesamt ergdbe sich eine hohe Nervositdt mit
erhdhter Wahrscheinlichkeit, aufgrund von Fehlalarm oder Fehleinschétzungen
einen Atomkrieg auszuldsen.

Ein weiteres Problem ist die Verschrankung von konventionellen und nuklearen
Waffen. Nuklearwaffen konnen durch konventionelle Waffen angegriffen
werden, andererseits werden Nuklearwaffen als Mittel diskutiert, einen
konventionellen Krieg frithzeitig zu beenden. KI-gestiitzte Entscheidungs-
systeme und ihre gegenseitige Wechselwirkung konnten auch hier ungewollte
Eskalation hervorrufen.

Maschinenlernen braucht grofie, zuverldssige Datensétze zum Trainieren. Woher
konnen die fiir Kriegs-KI kommen? Bei Brettspielen lassen sich beliebig viele
Abldufe im Computer erzeugen. Echte bewaffnete Konflikte, anhand derer Ziel-
erkennungs- und Gefechtsfithrungsprogramme trainiert werden kdnnten, wird es
nur wenige geben. Selbstverstindlich lassen sich auch hier Abldufe unter An-
nahme verschiedener Umweltbedingungen sowie gegnerischer Aktionen und
Reaktionen simulieren — aber ein realer Gegner konnte sich ganz anders
verhalten. Das gilt auch fiir die gegnerischen Gefechtsfiihrungsprogramme, die
man ja nicht kennen kann.

8. MILITAR-TECHNIKFOLGENABSCHATZUNG VON AWS
UND KI

Militdr-Technikfolgenabschitzung befasst sich mit den moglichen Folgen der
Einfiihrung neuer Waffenarten und sonstiger neuer Militartechnik, insbesondere
fiir die internationale Sicherheit (Altmann, 2008). Wenn man die fiir AWS und
andere KI-Anwendungen durchfiihrt, findet man eine Reihe von Negativpunkten
(Altmann, 2013b).
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Bei AWS, wie schon bei ferngesteuerten, unbemannten Waffensystemen, sinkt
politisch die Schwelle zur Gewaltanwendung in anderen Léndern, da eigene
Soldat*innen viel weniger gefédhrdet wiirden.

Man darf nicht nur asymmetrische Szenarien wie die gegenwértigen
Drohnenangriffe betrachten, in denen die Drohnen ungefihrdet agieren kénnen
und kein Zeitdruck besteht — hier sind AWS und KI-Gefechtsfiihrungs-
programme aus militdrischer Sicht nicht ndtig. Anders wiére es bei einem Kampf
gegen einen etwa ebenbiirtigen Gegner, und sie werden fiir einen solchen Krieg
entwickelt.

Bei AWS sind schnelles Wettriisten und schnelle Weiterverbreitung abzusehen,
stirker als schon jetzt bei ferngesteuerten Waffensystemen zu beobachten ist.

Kleine AWS wiirden auch an Terroristen und andere Kriminelle gehen. Wenn
erstere durch Staaten entwickelt worden wéren, wéren sie erheblich ausgefeilter,
als wenn Terroristen sie heimlich ,,zusammengebastelt™ hétten. Insofern hitte
ein Verbot unter den Staaten auch Auswirkungen auf nicht-staatliche Akteure,
die nicht Vertragspartner sein kénnen.

Was die Einhaltung des Kriegsvolkerrechts betrifft, sind zwei Grundregeln zu
betrachten. Erstens muss man beim Kampf zwischen Kombattanten und
Nichtkombattanten bzw. militirischen und nicht militdrischen Objekten unter-
scheiden, nur die je ersteren diirfen angegriffen werden. Zweitens ist Verhiltnis-
maBigkeit gefordert: Wenn bei einem Angriff auf ein legitimes militérisches Ziel
auch Zivilisten oder zivile Objekte getroffen wiirden, darf dieser Kollateral-
schaden, verglichen mit dem erwarteten militdrischen Vorteil, nicht iibermafig
sein. Beide Regeln zu befolgen, braucht menschliche Erfahrung und Kontext-
wissen. Es stellt sich die Frage, ob die vorhersehbare KI in der Lage sein wird,
eine Situation oder Handlung auf dem Niveau menschlicher Fahigkeiten zu
beurteilen. Das mag in einfachen Situationen vielleicht gelingen (z. B. auf der
hohen See, aber auch hier kann es Fehlbeurteilungen geben), in komplexen
Situationen ist es aber auf einige Jahrzehnte nicht zu erwarten. Von daher diirften
AWS und autonome KI-Gefechtsfithrungssysteme eigentlich so lange nicht
eingefiihrt werden, jedoch konnten Beflirchtungen, mogliche Gegner konnten
einem zuvorkommen, zu einer vorschnellen Stationierung fithren.

Fiir die internationale Sicherheit ist die militirische Stabilitidt der wichtigste
Aspekt. Die Situation zwischen potentiellen Gegnern ist stabil, wenn keine Seite
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von einem Angriff Nutzen hétte. In einer schweren Krise kann das anders sein:
Wenn eine Seite starke Verluste erleiden wiirde, wenn der Gegner zuerst
zuschlagen wiirde, erzeugt das Motive, selbst als erster ,,praemptiv‘ anzugreifen.
Diese Krisen-Instabilitdt bedeutet, dass fehlerhafte Anzeichen von Angriff zum
Krieg fithren konnen. Solche Szenarien von Krieg aus Versehen wurden und
werden befiirchtet mit Nuklearwaffen. Die USA und die UdSSR/Russland sehen
vor, die eigenen Raketen zu starten, wenn die Warnsysteme signalisieren, Rake-
ten der anderen Seite seien im Anflug. In und nach dem Kalten Krieg gab es etwa
ein Dutzend Ereignisse, in denen die Frithwarnsysteme signalisierten ,,wir
werden nuklear angegriffen”. Ein beriihmter Fall geschah am 26. September
1983, in einer Zeit hochster Anspannung zwischen der Sowjetunion und dem
Westen: Oberstleutnant Stanislav Petrov beurteilte die Meldung ,,5 US-Raketen
gestartet™ des neuen sowjetischen Frithwarnsystems als Fehlalarm. Hétte er das
als Angriffsmeldung weitergegeben, hitte das zu Starts sowjetischer Raketen
und zum Atomkrieg fiihren kdnnen (Garber, 2013).

Dieselbe Logik gilt auch fiir konventionelle Streitkréfte — z. B. werden in der
Praambel des Vertrags iiber Konventionelle Streitkrifte in Europa (KSE, 1990)
als Ziele benannt: ,,in Europa ein sicheres und stabiles Gleichgewicht der
konventionellen Streitkrifte auf niedrigerem Niveau als bisher zu schaffen, ...,
Ungleichgewichte, die fur Stabilitit und Sicherheit nachteilig sind, zu
beseitigen®.

AWS kénnten die militdrische Stabilitdt verschlechtern: Sie koénnten unerkannt
tief eindringen und prizise Uberraschungsangriffe fiihren. U. U. konnten AWS,
insbesondere auch Schwirme davon, nuklearstrategische Ziele angreifen. Ein
besonderes Problem ergébe sich, wenn sich zwei AWS-Flotten in kurzer
Entfernung voneinander befinden (Altmann & Sauer, 2017): Sie wiirden sich
gegenseitig bedrohen und intensiv beobachten. Sie miissten auf schnelle
Reaktion programmiert sein, d. h. schiefen, sobald auf sie geschossen wird;
anderenfalls wiren eigene Systeme schon zerstort, bevor sie ihre Waffen starten
konnten. In einer solchen Situation kénnten fehlerhafte Angriffsanzeichen (z. B.
ein Sonnenreflex, der als Raketenabgasflamme gedeutet wird, plotzliche un-
erwartete Bewegungen oder eine allgemeine Fehlfunktion) das Schieflen
auslosen und in den Krieg fiihren, den beide Seiten eigentlich (noch) nicht
wollten.
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Dies zeigt ein grundsitzliches Problem bei Kl-gesteuerten militdrischen
Handlungen: Zwei getrennte Systeme automatisierter Aktion und Reaktion
wiirden miteinander wechselwirken, die aber nie zusammen erprobt werden
konnen. Das Ergebnis solch gegenseitiger Wechselwirkungen kann nicht vorher-
gesehen werden, aber Eskalation in den Krieg ist eine wahrscheinliche Folge. Im
zivilen Bereich gibt es viele Erfahrungen mit dem schnellen Aufschaukeln
zwischen verschiedenen Computer-Borsenhandel-Algorithmen. Ein beriihmtes
Beispiel ist der ,,Blitzabsturz* an der New Yorker Borse am 6. Mai 2010 (US
Commission, 2010). Zur Verhinderung solcher Abstiirze kann die Borsen-
aufsicht inzwischen den Hochfrequenzhandel unterbrechen, sie wirkt wie eine
Sicherung in einem Stromkreis. Im internationalen System gibt es aber keine
iibergeordnete Autoritdt mit einem ,,Notaus“-Schalter — man muss das Aus-
brechen von ,,Blitzkriegen® befiirchten.

9. TENDENZEN IN DER BUNDESWEHR

Auch wenn die Bundesregierung offiziell voll autonome Waffen ablehnt,® wird
in der Bundeswehr iiber die Notwendigkeit zur schnelleren Kriegsfiihrung
nachgedacht. Das Amt fiir Heeresentwicklung hat eine Studie ,Kiinstliche
Intelligenz in den Landstreitkriaften* vorgelegt (Heer, 2019), in der es u. a. heif3t:

Ein zentrales Element der zukiinftigen Gefechtsfiihrung ist die
Kombination klassischer Gefechtsfiihrung mit Wellen von
Cyberangriffen und Angriffen durch grofie Mengen automati-
siert und autonom gesteuerter Systeme. Dieser Ansatz wird der-
zeit in der NATO unter dem Begriff ,Hyperwar* diskutiert. ...
Entscheidungen, fiir die heute im Durchlaufen des militdrischen
Fiihrungsprozesses teils Stunden zur Verfiigung stehen, miissen
zukiinftig bereits nach Minuten oder gar Sekunden getroffen
werden. In der militirischen Fachliteratur wird diese Entwick-
lung als ,Fight-at-Machine-Speed * beschrieben. ... Ein Hyper-
war nutzt KI, um eine hohe Anzahl an Wirkmitteln im Verbund

# Allerdings benutzen das Verteidigungsministerium und in der Folge auch das Auswirtige
Amt eine Definition, wonach ein , letales autonomes Waffensystem® nur dann vorliegt,
wenn es direkt Menschen schidigt, lernt und Selbsterfahrung entwickelt. Das verlegt
solche Systeme in die Zukunft; dagegen werden AWS ohne diese Eigenschaften schon viel
frither moglich werden und die beschriebenen negativen Folgen bringen (Altmann, 2019).
Ob die neue Koalitionsregierung das dndern wird, bleibt abzuwarten.
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einzusetzen. Hierbei wird in Sekundenbruchteilen situativ ent-
schieden, welcher Verbund von Wirkmitteln welche Ziele be-
kdmpfi. In solchen sehr intensiven Gefechtsphasen kann ein
Mensch die ihm zur Verfiigung stehenden Wirkmittel nicht mehr
effektiv disponieren und Einzelzielen zuweisen. Die Steuerung
der Abwehr muss folglich ebenfalls durch KI erfolgen. Der
Truppenfiihrer gibt nach wie vor die Wirkung frei. Er selektiert
aber keine Einzelziele mehr, sondern gibt Wirkmitteldispositive
fiir bestimmte Raum-Zeit-Fenster frei. ... Waffensysteme von
morgen werden insbesondere im Sensor-to-Shooter-Konzept
hochautomatisiert agieren miissen. (S. 5 f.)

Andererseits wird auch betont:

Die Chancen und Risiken der Digitalisierung von Prozessen auf
dem Gefechtsfeld sind bei allen Entscheidungen umfassend zu
beriicksichtigen. Der Mensch muss die Entscheidungsgewalt
tiber Leben und Tod behalten. Es gilt das Prinzip wirksamer
menschlicher Kontrolle. (S. 8)

Allerdings ist unklar, ob dieser Grundsatz durchgehalten werden kann.

10. VERBOT AUTONOMER WAFFENSYSTEME

Um die beschriebenen Gefahren einzuddmmen, wire es am besten, bewaffnete
unbemannte Fahrzeuge vollstédndig zu verbieten (Altmann, 2013b). Inzwischen
haben aber schon zu viele Lénder ferngesteuerte Waffensysteme bzw. wollen sie
beschaffen. Diese Entwicklungen sind wohl kaum noch riickgéngig zu machen.
Es bleibt ein Verbot autonomer Waffensysteme (mit wenigen Ausnahmen z. B.
fir vorhandene Luftabwehr- oder Schiffsverteidigungssysteme), die es im
eigentlichen Sinn noch nicht gibt, daher ist es prinzipiell noch erreichbar.® Das
kann ein Gebot enthalten, dass alle Angriffe durch einen verantwortlichen und
rechenschaftspflichtigen Menschen gesteuert werden miissen (Sauer, 2020);
regierungsunabhingige Organisationen und viele Staaten treten fiir das Konzept
,bedeutsamer menschlicher Steuerung® ein.

° Einschrinkungen anderer militdrischer KI-Anwendungen wéren sehr viel komplizierter
und miissen spezifisch erforscht werden.
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Dabei gibt es ein Problem fiir die Verifikation, d. h. die Uberpriifung der Einhal-
tung. Ferngesteuerte, unbemannte Waffensysteme blieben erlaubt und konnten
identisch zu autonomen sein; der einzige Unterschied ldge in der Waffen-
steuerungs-Software. Deren Funktion im Vorhinein zu {iberpriifen, ist praktisch
unmoglich — Zugriff auf die Software wire viel zu aufdringlich, auch kdnnte sie
nach einer Inspektion schnell gedndert werden. Autonomer Angriff kann weder
durch Beobachtung von auflen erkannt werden, noch wiirde er spezielle
Wirkungen hervorrufen, die danach sichtbar sind. Eine Methode zu priifen, ob
alle Angriffe ferngesteuerter Waffensysteme durch einen verantwortlichen und
rechenschaftspflichtigen Menschen gesteuert wurden, wire, alle Sensor-, Kom-
munikations- und Steuerdaten falschungssicher aufzuzeichnen und spéter einer
internationalen Organisation fiir eine Untersuchung zugénglich zu machen
(Gubrud & Altmann, 2013).

Wie sind die Aussichten fiir ein solches Verbot? Seit 2014 gibt es bei den
Vereinten Nationen Expert*innengespriche im Rahmen des Ubereinkommens
{iber bestimmte konventionelle Waffen (CCW).!° Das Ubereinkommen hat 125
Mitgliedsstaaten, darunter alle wichtigen Militérstaaten. Es ist ein Rahmentiber-
einkommen mit bisher fiinf Protokollen fiir spezifische Waffenarten. Ein AWS-
Verbot konnte das Protokoll 6 werden. Allerdings wird im CCW nach dem
Konsensprinzip entschieden. Zwar sind 30 Staaten fiir ein Verbot — darunter
nicht Deutschland —, aber es gibt auch eine Reihe von Staaten, die dagegen
sind.!" Man hat sich bisher nur auf allgemeine Leitprinzipien fiir die Nutzung
von Waffensystemen mit autonomen Funktionen einigen kdnnen, wonach der
Mensch verantwortlich bleibt (CCW, 2019, Annex II).

Im Prinzip konnten die am Verbot interessierten Staaten einen getrennten
Vertrag schlieBen, auBerhalb des CCW-Ubereinkommens. Das hat es sowohl
beim Landminen- wie beim Streumunitions-Verbotsvertrag gegeben.

10 Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weapons
Which May be Deemed to be Excessively Injurious or to Have Indiscriminate Effects,
Geneva, 10 October 1980 (CCW, 1980).

! Dafiir: Algeria, Argentina, Austria, Bolivia, Brazil, Chile, China, Colombia, Costa Rica,
Cuba, Djibouti, Ecuador, Egypt, El Salvador, Ghana, Guatemala, Holy See, Iraq, Jordan,
Mexico, Morocco, Namibia, Nicaragua, Pakistan, Panama, Peru, State of Palestine,
Uganda, Venezuela, Zimbabwe (China ist nur fiir ein Einsatzverbot). Dagegen u. a.:
Australia, France, Israel, Republic of Korea, Russia, Turkey, United Kingdom, United
States. (Campaign, 2019)
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Allerdings: Wenn relevante Staaten nicht beitreten wiirden, weil sie AWS mili-
térisch zu wichtig finden, bestiinde das Risiko, dass der Vertrag nicht lange halt.

11. AWS/KI UND DER WELTFRIEDEN

AWS und militdrische KI-Anwendungen werden vor allem von den drei
militdrischen Hauptméchten vorangetrieben. In den USA wurde dafiir vor etwa
fiinf Jahren das Stichwort ,,Third Offset Strategy* eingefiihrt. Da die moglichen
Gegner Russland und China bei Militirtechnik stark autholen, soll die
militirtechnische Uberlegenheit der USA auf dritte Weise aufrechterhalten
werden, ndmlich durch ,,lernende Maschinen, Mensch-Maschine-Zusammen-
arbeit, assistierte menschliche Einsdtze, Mensch-Maschine-Kampfteams und
autonome Waffen“ (Work, 2015). 2018 griindete das Verteidigungsministerium
ein ,,Joint Artificial Intelligence Center* (US Department of Defense, 2018). Der
Verteidigungsminister Mark Esper sagte, wer als erster eine grundlegend neue
Technologie erschliele, habe in den Folgejahren auf dem Schlachtfeld einen
entscheidenden Vorteil. Dabei seien ethische Fragen wichtig (Garamone, 2020).

Russland versucht, den USA bei unbemannten Fahrzeugen und neuerdings KI
zu folgen und die technologische Liicke zu verkleinern (Kozyulin, 2019). Der
Riistungsproduzent Kalaschnikow hat einen Land-Angriffsroboter gebaut und
ein ,,vollautomatisches Kampfmodul“ entwickelt, das mit einem neuronalen
Netz Ziele identifizieren und Entscheidungen treffen kann; die Kronstadt-
Gruppe arbeitet an kiinstlicher Intelligenz fiir militdrische und zivile
Drohnenschwirme (TASS, 2017a, b, c). Prisident Putin sagte: ,.Kiinstliche
Intelligenz ist die Zukunft, nicht nur fiir Russland, sondern fiir die gesamte
Menschheit. Sie bringt kolossale Mdglichkeiten, aber auch Bedrohungen, die
schwer vorherzusagen sind. Wer immer in dieser Sphire Anfiihrer wird, wird
der Herrscher der Welt werden. (Russia Today, 2017) Die russische Zivil-
gesellschaft kiimmert sich kaum um die Frage von AWS und menschlicher
Steuerung (Kozyulin, 2019).

Auch China beobachtet die US-Plédne intensiv. Die chinesische Fithrung hélt KI
fiir zentral fiir die zukiinftige Wettbewerbsfahigkeit und nationale Sicherheit;
alle Arten von KI sollen schnell ins Militdr einflieen (Allen, 2019). Die Peoples
Liberation Army (PLA) beabsichtigt, ,,‘im militdrischen Wettstreit den Vorteil
und in zukiinftiger Kriegfiihrung die Initiative zu ergreifen,* um ,,nicht nur in
der heutigen informatisierten Kriegfilhrung zu gewinnen, sondern auch in
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zukiinftiger intelligentisierter Kriegfiilhrung, in der KI und verwandte
Technologien ein Eckpfeiler militdrischer Macht sein werden.* (Kania, 2017, S.
13)'2 KI wird gesehen als Moglichkeit zum Uberspringen und Uberrunden der
USA (Allen, 2019, S. 8). In China gibt es aber auch Warnungen vor Wettriisten
und Aufrufe zur kooperativen internationalen Gestaltung der KI (Allen, 2019,
S. 4 f; CACDA, 2019).

Die drei Lander folgen momentan eher der militdrischen Logik. Hier rasen drei
Schnellziige aufeinander zu. Mit Stationierung von AWS und KI in militérischen
Fiithrungs- und Entscheidungssystemen werden sich Warn- und Reaktionszeiten
massiv verkiirzen; Eskalation durch menschliches Nachdenken zu verhindern,
wird immer schwieriger werden. Viele andere (europdische und Schwellen-)
Lénder werden zu dieser Entwicklung beitragen. Diese Gefahren fiir den Welt-
frieden zu verhindern, braucht eine grundsitzlich andere Politik, die sich an
Stabilitdt und nicht an der eigenen militdrischen Stirke orientiert (Altmann,
2020b). Das gilt vor allem fiir die drei Hauptmaéchte, aber auch Europa und
Deutschland haben hier wichtige Aufgaben.

12. SCHLUSSFOLGERUNGEN ZUR ETHIK IN
NATURWISSENSCHAFT UND TECHNIK

Die Beispiele AWS und KI verweisen auf ein allgemeines Phénomen:
Naturwissenschaft und Technik spielen eine entscheidende Rolle beim Erzeugen
neuer Waffenarten und militdrischer Handlungsmdéglichkeiten sowie Strategien.
Neue Militértechnik erhoht i. d. R. Bedrohungen und verkiirzt Reaktionszeiten,
mit erhohter Gefahr von Fehlreaktionen und gesteigerter Wahrscheinlichkeit von
Krieg. Naturwissenschaft und Technik stellen aber auch Moglichkeiten zur
Begrenzung und Abriistung zur Verfiigung. Daraus folgt, dass alle in Natur-
wissenschaft oder Technik Tatigen, auch schon die Studierenden, eine besondere
Verantwortung fiir den Frieden haben.

Diese Verantwortung wahrzunehmen, bedeutet u.a.. Die Forschung fiir
Abriistung auszubauen und die Militdrforschung zu reduzieren. Fragen von
Kriegsvermeidung und Abriistung sollten in die Lehre aufgenommen werden.

12 Das innere Zitat ist von He Lei, dem Vizeprisidenten der Academy of Military Science
der PLA (He, 2017).
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Alle Biirger*innen sollten fiir eine Politik eintreten, die Krieg unwahr-
scheinlicher macht und Frieden stirkt. Weil die militérischen, politischen und
Okonomischen Interessen an neuer Militartechnik stark sind, ist intensiver Druck
einer aufgeklirten, kritischen Offentlichkeit nétig, unterstiitzt durch wohl-
meinende Staaten — wie das bei den Verboten von Landminen und von Streu-
munition zu Erfolgen gefiihrt hat.
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EINLEITUNG: KINDERSCHUTZ ALS MOGLICHE ANWENDUNG
ALGORITHMISCHER ENTSCHEIDUNGSUNTERSTUTZUNG

Wie kann das Aufwachsen von Kindern méglichst gut geschiitzt werden? Wann
und wie muss der Sozialstaat eingreifen, wenn Eltern mit der Verantwortung fiir
die Erziehung ihrer Kinder iiberlastet sind oder dieser Aufgabe aus anderen
Griinden nicht gerecht werden kdnnen und damit das Kindeswohl geféhrdet ist?
Wie konnen kind- und elterngerechte Entscheidungen fiir bestimmte MaB-
nahmen, beispielsweise der ambulanten Unterstiitzung oder der zeitweiligen
oder iiberdauernden Herausnahme aus der Familie, getroffen und legitimiert
werden? Sind technische, algorithmengestiitzte Hilfsmittel geeignet, um der
hohen Verantwortung in der Einschitzung und Entscheidungsfindung in Fragen
des Kindeswohls besser gerecht zu werden? Diese Fragen machen deutlich, dass
Kinderschutz als besonders prominentes Beispiel aus dem Kontext Sozialer
Arbeit fiir den vorliegenden Sammelband zu Technik und Verantwortung gelten
kann. Es ist in modernen Gesellschaften selbstevident, dass das Wohlbefinden
von Kindern und ihr méglichst entwicklungsforderndes Aufwachsen ein hohes
normatives Gut darstellen, das neben den historisch gewachsenen sozial-
staatlichen Strukturen der Kinder- und Jugendhilfe (Bollert 2018) auch in der
zunehmenden Beachtung der UN-Kinderrechtskonvention (Budde und Mar-
kowska-Manista 2020) in Praxis und Forschung seinen Niederschlag findet.
Zudem haben Fragen des Kinderschutzes auch deshalb eine breite 6ffentliche
Resonanz erhalten, weil in der letzten Dekade konkrete Félle einzelner Kinder
oder ganzer Organisationen in den medialen Fokus geraten sind, beispielsweise
entlang des ,,Falles Kevin“ (Brandhorst und Thole 2015) oder kindeswohl-
gefihrdenden Strukturen in Schulen (Burgsmiiller und Tilmann 2018; Keupp et
al. 2019; Oelkers 2015), kirchlichen Einrichtungen (Keupp et al. 2017) oder
Einrichtungen der Kinder- und Jugendhilfe selbst (Caspari et al. 2021).
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Der Begriff Kinderschutz umfasst mit der zunehmenden Beriicksichtigung der
UN-Kinderrechtskonvention mittlerweile ein sehr weites Feld, das sich entlang
einer gingigen Klassifikation (Maywald 2016, S. 1338) analytisch in drei Kate-
gorien unterschiedlicher Reichweite differenzieren ldsst. Ein weites Verstdndnis
von Kinderschutz umfasst die Umsetzung samtlicher Schutzrechte nach der UN-
Kinderrechtskonvention, deren vollstdndige Beriicksichtigung derzeit noch als
Zielhorizont und noch nicht erreichter Status quo verstanden werden muss. Ein
mittleres Verstidndnis von Kinderschutz meint konkrete praventive Mafinahmen
und beginnendes eingreifendes Handeln, hierzu zdhlt z. B. das gezielte Beob-
achten bei vagen Verdachtsfillen oder die Einleitung vorsorglicher Unter-
stiitzungsmafnahmen im Horizont mdglicher, aber noch nicht eingetretener
Gefdhrdungslagen. Und schlieBlich meint das enge Verstdndnis von Kinder-
schutz den (auch unmittelbar) eingreifenden Kinderschutz, der aufgrund einer
manifesten Gefdhrdungslage des Kindeswohls MaBinahmen wie beispielsweise
die Verordnung einer verpflichtenden Familienhilfe, die kurzfristige Inobhut-
nahme oder das Einleiten einer dauerhaften Fremdunterbringung zum Gegen-
stand hat.

Der vorliegende Artikel befasst sich mit Aspekten, die auf das mittlere und enge
Verstdndnis von Kinderschutz zielen. Damit steht im Vordergrund, wie sozial-
padagogische Fachkrifte im Kinderschutz Entscheidungen dariiber treffen, ob
eine Gefdhrdung des Kindeswohls in einem konkreten Einzelfall vorliegt
(Bastian 2019), ob und ggf. welche Mainahmen indiziert sind und inwiefern bei
diesen Entscheidungen algorithmische Systeme hilfreich sein konnten. Dies
schlieft gerade nicht aus, dass die Beschiftigung mit technischen Unter-
stiitzungssystemen auch im Horizont eines weiten Kinderschutzverstindnisses
auBerordentlich hilfreich sein kann. Der Fokus in der Nutzung technischer
Assistenz liegt dann jedoch nicht mehr auf Einzelfillen mdoglicher
Kindeswohlgefdhrdung, sondern beispielsweise in der Weiterentwicklung
schiitzender Strukturen und damit auf planerischem und entwickelndem
Handeln. Die Entwicklung digitaler Beteiligungs- und Beschwerdesysteme fiir
alle Kinder sind ein solches Beispiel fiir die technisch unterstiitzte Verbesserung
eines weiten Kinderschutzverstdndnisses, wobei im Kontext eines allgemein
anzunchmenden Medienkonservatismus Sozialer Arbeit (Bertsche und Como-
Zipfel 2016) festzustellen ist, dass trotz zunehmender ,,Datafizierung und
Algorithmisierung von Lebens- und Arbeitswelten” (Gapski 2020) derzeit noch
wenige auf Strukturentwicklung zielende algorithmische Anwendungen fiir die
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Soziale Arbeit auffindbar sind und digitale Unterstiitzung tiberwiegend als
Verbesserung organisationaler Abldufe, nicht aber als inhaltliche Erweiterung
von Angeboten angesehen wird (Schonauer et al. 2021).

Trotz der Fokussierung auf konkrete Fragen im Sinne der mittleren und engen
Lesart von Kinderschutz stellt sich mit dem Begriff des unmittelbaren,
einzelfallbezogenen Kindeswohls eine weitere definitorische Herausforderung.
Eine moglichst prizise Fassung des Kindeswohlbegriffes ist einerseits
notwendig zur Durchfithrung und Legitimation aller Entscheidungsprozesse in
Kinderschutzféllen, und er ist gleichzeitig ein vom Gesetzgeber gewollt unbe-
stimmt gelassener Rechtsbegriff. Die fallweise Operationalisierung und gleich-
zeitige Entscheidungsfindung auf Basis dieser fallweisen Operationalisierung
stellt damit im Kern das sozialpddagogische Grundproblem in der Anwendung
jeglicher methodisch gestiitzter Entscheidungsfindung mit ex post Rationali-
sierungsnotwendigkeit dar. Die Unbestimmtheit des Rechtsbegriffes resultiert
dabei aus der Notwendigkeit, die Vielgestaltigkeit von kindlichen Lebens-
situationen und gesellschaftliche Wandlungsprozesse zu beriicksichtigen, auch
wenn damit zwangsldufig sprachliche und inhaltliche Ungenauigkeiten sowie
Interpretationsspielriume bei der Auslegung durch die verschiedenen
Akteur:innen in Kinderschutzfillen entstehen — nicht selten haben Jugendémter,
Gerichte, Rechtsanwilte, Eltern und auch die Kinder selbst zeitweilig differente
Auffassungen zum Bestehen oder Nichtbestehen einer konkreten Kindeswohl-
gefihrdung (Bathke et al. 2019), obwohl die angewandten Einschitzungsver-
fahren (vgl. den folgenden Abschnitt) konsensorientiert angelegt sind. Als ge-
sicherte Ausgangsbasis zur Beobachtung und Entscheidungsfindung lassen sich
deshalb lediglich folgende Elemente nutzen: Das Kindeswohl ist gemédf3 akzep-
tierter Rechtsauffassung dann gefdhrdet, wenn eine gegenwértige, in solchem
MaB vorhandene Gefahr vorliegt, dass sich bei der weiteren Entwicklung der
Dinge eine erhebliche Schidigung des geistigen, seelischen oder kdrperlichen
Wohls des Kindes mit ziemlicher Sicherheit voraussehen lédsst, wobei die
Formen und Indikatoren korperliche Misshandlung, psychische Misshandlung,
Vernachldssigung, sexuelle Gewalt, hiusliche Gewalt, Erwachsenenkonflikte
um das Kind und Autonomickonflikte umfassen kénnen (a. a. O: S. 9 ff.).

Als erstes Desiderat ldsst sich an dieser Stelle festhalten, dass es sich bei Fragen
des Vorliegens einer Kindeswohlgefihrdung und daraus folgender moglicher
Interventionen mindestens um Entscheidungen unter Risiko, realistischerweise
jedoch um Entscheidungen unter Unsicherheit handelt. Diese spezifische

105



Marc Weinhardt

Qualitdt von Entscheidungsproblemen und Prognosen hat die Sozialpddagogik
im Kinderschutz mit anderen professionellen Tétigkeiten, z. B. der Medizin,
gemeinsam (Franzheld 2017). Aus diesem Grund sind neben inhaltlichen Fragen
ihres Einsatzes auch die fach- und organisationskulturelle Rezeption algo-
rithmischer Unterstiitzungsoptionen aufschlussreich, und zwar unabhéngig
davon, ob diese sich analog oder digital vollziehen. Davon ausgehend wird im
Folgenden zunéchst der aktuelle Stand des Verfahrens im Umgang mit der
Einschitzung von Kindeswohlgefdhrdung dargestellt, der in Deutschland bisher
durch die Absenz algorithmischer Unterstiitzungssysteme gekennzeichnet ist.
Anschlielend wird ein bereits realisiertes algorithmisches Unterstiitzungssystem
aus dem internationalen Kontext skizziert. Eine abschliefende Diskussion
bilanziert darauf aufbauend Chancen und Grenzen der Einfithrung solcher
Systeme und er6ffnet dabei Beziige zu grundlegenden Fragen des Umgangs mit
Digitalitdt und Digitalisierung im Kontext Sozialer Arbeit und fiihrt so das
Thema des Beitrages wieder auf iibergeordnete Fragen verantwortlicher
Techniknutzung zuriick.

ANAMNESE, DIAGNOSE UND PROGNOSE: PROZESSE UND
STRUKTUREN DER GEFAHRDUNGSEINSCHATZUNG

173 029 Kinder bis 18 Jahren haben 2019 ein offizielles Verfahren zur
Einschétzung einer Kindeswohlgefdhrdung durchlaufen. In 27 980 Féllen wurde
dabei eine akute, in 27 547 Fillen eine latente Kindeswohlgefdhrdung
festgestellt. Keine Kindeswohlgefidhrdung, aber Hilfebedarf wurde bei 59 106
Kindern festgestellt und 58 396 Kinder haben eine Einschitzung durchlaufen,
ohne dass weiterer Unterstiitzungsbedarf festgestellt wurde (Statistisches
Bundesamt 2020). Bezogen auf die 567 Jugenddmter in Deutschland, die diese
Einschdtzungen in ihrer Funktion als staatliches Wéchteramt vornehmen,
entspricht dies etwa einem Kinderschutzfall pro Tag. Hinzu kommen noch
diejenigen Verfahren, die nicht erst durch das Jugendamt, sondern im Vorfeld
einer Meldung oder zur Abwendung einer solchen durch soziale Einrichtungen
selbst durchgefiihrt werden. Bereits diese groben statistischen Indikatoren
machen zusammen mit der in der Einleitung dargestellten inhaltlichen
Komplexitit der Aufgabe deutlich, dass allein aus Griinden der
Arbeitsorganisation sowie der inhaltlichen Legitimierbarkeit strukturierte
Prozesse vorgehalten werden miissen. Dabei ergibt sich ein prinzipieller Ablauf
von Handlungsschritten und hierflir notwendiger Strukturen zwingend aus den

106



Algorithmen und professionelles Handeln in der Sozialpddagogik

Gesetzesgrundlagen zum Kinderschutz (im Uberblick Biesel und Urban-Stahl
2021; Heimann und Kélch 2021; Kepert und Dexheimer 2021; Merchel 2019),
der in Abbildung 4 schematisch dargestellt ist.
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4 4 4 4
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Abbildung 4: Prozess der Gefihrdungseinschdtzung
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Nach einer bedeutsamen Novellierung der gesetzlichen Grundlagen im Jahr
2005 sind alle in der Kinder- und Jugendhilfe tdtigen Fachkrifte dabei
verpflichtet, den Kinderschutz aktiv wahrzunehmen und in ihrem Alltag sensibel
gegeniiber sogenannten gewichtigen Anhaltspunkten fiir eine Kindeswohl—
gefihrdung zu sein. Eine weitere Folge dieser Weiterentwicklung des
Kinderschutzes ist, dass bereits innerhalb der Einrichtungen (z. B. Kindertages-
stitten, Jugendhduser, Einrichtungen der Jugendkulturarbeit) ein erstes
Einschédtzungsverfahren durchgefiihrt werden soll (in der Abbildung 4 durch die
schraffierte Grenze verdeutlicht). Fiir dieses Verfahren ist festgelegt, dass daran
mehrere Fachkrifte sowie eine insoweit erfahrene Fachkraft beteiligt sein
missen. Die insoweit erfahrene Fachkraft (informell auch Isef, InsoFa oder
Kinderschutzfachkraft) ist dabei eine gesetzlich geregelte Instanz, die eine
Zusatzausbildung erfordert, deren Curriculum, Dauer und Sinnhaftigkeit bis
heute Gegenstand intensiver und auch kritischer Diskurse in der Sozial-
padagogik ist. Im Rahmen dieser Beratungen fiihrt die Einschitzung zu vier
moglichen Ergebnissen, ndmlich dass (a) keine Gefdhrdung, (b) keine Geféhr-
dung, aber Hilfebedarf, (c) eine Gefdhrdung oder (d) eine akute Gefahrdung
besteht. Bis zum Falle einer Gefdhrdung kann bei Motivation der Eltern und der
Kinder zur Inanspruchnahme der Hilfe das Verfahren innerhalb der Einrichtung
verbleiben. Sind die Eltern und/oder die Kinder nicht bereit oder in der Lage,
Hilfe anzunehmen oder zu intensivieren oder wird von vornherein eine akute
Gefahrdung des Kindeswohls in der Einrichtung festgestellt, erfolgt eine dariiber
eine Meldung an das Jugendamt. Die dort zustindige Teilorganisation des
Allgemeinen Sozialen Dienstes wird dann wiederum zur Einschitzung der
Kindeswohlgefihrdung tdtig, und selbstversténdlich (angedeutet durch den ganz
rechten Pfad) kann und muss das Jugendamt auch dann tétig werden, wenn eine
Kinderschutzmeldung nicht durch Fachkrifte einer Einrichtung, sondern durch
Privatpersonen, Polizei oder Medizin erfolgt oder Fachkréfte des Allgemeinen
Sozialen Dienstes selbst auf Anhaltspunkte fiir eine Kindeswohlgefihrdung
stofen.

Diese schematische Darstellung macht den strukturierten Aufbau des Prozesses
zur Einschétzung von Kindeswohlgefdhrdung deutlich. Durch die Spezifizierung
bestimmter Fachkraftkompetenzen, vor allem der insoweit erfahrenen Fachkraft
und der Betonung von multiperspektivischen Teamentscheidungen, wird der
Fokus zudem auf die Qualitdt der Einschéitzungen gelenkt, die entlang des
Ablaufschemas zur Weiterverfolgung oder Beendigung eines Kinderschutzfalles
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fihren. Die Sicherstellung einer befriedigenden Qualitdt dieser Einzelfall-
entscheidungen macht dabei den GroBteil offener Fragen und Kontroversen einer
gelingenden Kinderschutzpraxis aus. Maligeblich hierfiir ist, dass zwar der
schematische Ablauf von Einschitzungsprozessen, nicht jedoch die Wahl der
Mittel fiir die konkrete Entscheidungsfindung, gesetzlich geregelt ist. Dabei darf
dieser Zustand nicht als prinzipbedingte Theorie- oder Praxisschwiche Sozialer
Arbeit oder gar als funktionaler Dilettantismus ihrer Organisationen (Seibel
1992) gelesen werden, sondern ist eine Konsequenz des unbestimmten Rechts-
begriffs des Kindeswohls, foderalistischer Regelungsfreiheit, historisch
bedingter kommunaler Zusténdigkeit der Jugendhilfe sowie wenig ausgepragter
Standardisierung diagnostischer und prognostischer Vorgénge in der Sozialen
Arbeit insgesamt, die im Gegensatz zur Medizin und Psychotherapie kein
Leitliniensystem unterhélt und sich weder eindeutig einem hermeneutisch-
geisteswissenschaftlichen noch einem kausallogisch-naturwissenschaftlichen
Grundverstdndnis zuschlagen ldsst. Aus diesem Grund kommen ganz unter-
schiedliche Verfahren zur Herbeifiihrung und Legitimation von Entscheidungen
in Kinderschutzverfahren zum Einsatz, die sich fiinf Kategorien zuordnen lassen
und von Bastian und Schrédter (2019, 2020, S. 257) wie folgt systematisiert
werden: Im Rahmen von intuitiv-diskursivem Vorgehen erfolgt die Daten-
erhebung und Bewertung unstandardisiert und die Entscheidung entsteht durch
den Zugriff auf Intuition, teilweise explizierbares Fachwissen und kommu-
nikative Validierung. Die hiufig unterschiedenen Teilprozesse von anamnes-
tischem und diagnostischem Vorgehen (Miiller 2012) fallen bei diesem Vor-
gehen durch die extensive Auslegung von Lebenswelt und Lebensgeschichte in
eines. Fallrekonstruktiv-diskursive Entscheidungsprozesse nutzen semistan-
dardisierte Verfahren der Kasuistik und strukturieren Datenerhebung und
Auswertung entlang von Verfahren, die sich wissenschaftlich durch das in der
Sozialen Arbeit intensiv verfolgte fallrekonstruktive Vorgehen legitimieren.
Eine durch bekannte, rekonstruierte Einzelfille generalisierte Heuristik bildet
hier den Verstindnis- und Entscheidungshorizont. Klassifikatorisch-diskursive
Entscheidungen kommen hingegen nach allgemein gehaltenen anamnestischen
Gesprichen durch die Nutzung standardisierter Diagnosebdgen zustande. Diese
Bogen sind in der Regel das Ergebnis eines zweistufigen Entwicklungs-
prozesses. Nach der statistisch-aggregierenden Auswertung von Studien zu
allgemeinen Risiko- und Schutzfaktoren im Kinderschutz erfolgt die normativ-
konsensuelle Absicherung relevanter Faktoren durch Kinderschutzexpert:innen
und die Gestaltung eines meist als ,,Ampelbogen® genutzten Instrumentes, nach
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dessen Einsatz Teil- und Gesamtindizes fiir unterschiedliche Aspekte der
Gefdhrdung zur Verfiigung stehen. Klassifikatorisch-statistische Verfahren
schlieSlich basieren auf aktuarialistischen Modellen, deren Diagnosebdgen
klassifikatorisch-diskursiven Instrumenten &hneln. Im Gegensatz zu diesen
werden sie jedoch nicht aus dem allgemeinen Forschungskorpus zu Risiko- und
Schutzfaktoren mit nachfolgender Expert:innenvalidierung heraus entwickelt.
Vielmehr entstehen sie von Anfang an als spezifische Kinderschutzinstrumente,
dhnlich denjenigen Verfahren, die im Versicherungswesen zur Klassifikation
bestimmter Schadensrisiken entwickelt werden. Noch am Beginn ihrer
Entwicklung schlielich sind Verfahren der mustererkennend-statistischen
Entscheidungsfindung (Gillingham 2021), in denen im Rahmen von Big Data
Analytics umfangreiche und heterogene Datenquellen fiir maschinelles Lernen
genutzt werden und deren Ziel die parallele Optimierung der zu treffenden
Einzelfallentscheidung und des ihr zugrundeliegenden Algorithmus ist.

Verkompliziert wird das Verstdndnis tatsdchlich ablaufender Entscheidungs-
prozesse noch dadurch, dass sich vermuten lédsst, dass viele Fachkrifte zwar
durch ein regional vorgegebenes Entscheidungsverfahren (z. B. in Form eines
spezifischen Kinderschutzbogens) formal gebunden sind, diese Vorgabe jedoch
nicht erzwingen kann, dass die faktisch vollzogene Entscheidung auch durch den
Bogen und nicht doch schwerpunktmiBig durch intuitiv-diskursives Vorgehen
zustande kommt — ,,Hékchen setzen und Ignorieren behaupten so professionelle
Autonomie* (Ackermann 2021). Auch diese Feststellung darf beim derzeitigen
Stand der Forschung, die bezogen auf die differenzielle Analyse der
prognostischen Validitdt unterschiedlicher Verfahren noch am Anfang steht,
keinesfalls als pauschale Kritik an sozialpddagogischen Entscheidungsverfahren
gelesen werden. Denn moglicherweise flihrt eine spezifische Nicht- oder
Umnutzung teilstandardisierter Verfahren gerade nicht zu schlechteren, sondern
moglicherweise sogar besseren Entscheidungen, die jedoch aufgrund ihrer
impliziten Wissensbasis formal durch einen Kinderschutzbogen legitimiert
werden miissen, um rechtssicher darstellbar zu sein. Risikoeinschitzungs-
instrumente sind in dieser Lesart also immer gleichzeitig ,,Dokumentations-,
Legitimations- und Entscheidungstool (Dahmen 2021), und méglicherweise
tiberwiegt bisher in vielen Féllen in der gelebten Kinderschutzpraxis die
Legitimations- und Dokumentationsfunktion, vor allem wenn ihre papier-
gebundene Form schon handlungspraktisch die Aktenformigkeit ihrer Nutzung
impliziert.

110



Algorithmen und professionelles Handeln in der Sozialpddagogik

ALGORITHMISCHE UNTERSTUTZUNG IM KINDERSCHUTZ
KONKRET: EIN INTERNATIONALES STREIFLICHT

Es lohnt deshalb, den Blick vom Status quo der aktuellen bundesdeutschen
Kinderschutzpraxis international zu weiten. Dieser Perspektivwechsel wird im
Kontext von Digitalisierungsfragen Sozialer Arbeit und der mdoglichen
Bedeutung algorithmischer Entscheidungsunterstiitzung (fiir Teilhabeplanung
Schneider 2020) auch fiir den Kinderschutz vermehrt vollzogen (Bastian und
Schrodter 2019). Von besonderer Bedeutung sind dabei fiir den vorliegenden
Text Systeme, die gerade nicht nur auf die digital verbesserte Dokumentations-
funktion abstellen und klassische Einschitzungsverfahren computergestiitzt
abbilden. Spannende Entwicklungen fiir die inhaltliche Anregung von Digitali-
sierungsfragen fiir die Soziale Arbeit ergeben sich hingegen dann, wenn Systeme
neben arbeitsokonomischen Vorteilen (schneller durchgefiihrte und dokumen-
tierte Erfassung von Daten und Entscheidungen) auch qualitative Erweiterungen
im Vergleich zu bestehenden Entscheidungsverfahren bieten (im Uberblick
Gillingham 2021). Diese ergeben sich im hier exemplarisch vorgestellten
Instrument durch die systematische Beriicksichtigung einer Vielzahl an Ein-
gangsvariablen sowie der permanenten Weiterentwicklung des Entscheidungs-
algorithmus selbst in Form von Maschinenlernen, wobei mit zunehmender
Implementierungsdauer die Uberpriifung der Prognose mit dem realen Fall-
geschehen ebenfalls automatisiert moglich ist. Nur kursorisch kann an dieser
Stelle erwdhnt werden, dass sich neben erfolgten Implementierungen algo-
rithmischer Entscheidungssysteme auch Widerstinde gegen solche Systeme
beobachten lassen. Diese zeigen sich gerade dann, wenn es nicht nur um die
genauere Erfassung und Dokumentation von Lebenssituationen, sondern auch
deren dauerhafte algorithmische Weiterverarbeitung geht. Neben fach-
politischen Debatten werden dann auch kulturelle Selbstverstdndnisse unter-
schiedlicher Wohlfahrtsstaaten bezogen auf die dauerhafte Algorithmisierung
von Lebensfiihrungsdaten sichtbar (Weinhardt 2019). Das derzeit am besten
dokumentierte und untersuchte Verfahren ist das Allegheny Family Screening
Tool (AFST), das Mitarbeiter:innen der Kinderschutzhotline im Allegheny
County (Pennsylvania, USA) unterstiitzt. In der Kinderschutzhotline gehen,
dhnlich wie im deutschen Allgemeinen Sozialen Dienst, Anrufe unterschied-
licher Melder:innen zu potenziellen Kindeswohlgefidhrdungen ein. Neben einer
in liberalen Wohlfahrtsstaaten erwartbar hoheren Bereitschaft, algorithmische
Systeme zur Risikovorhersage (Predictive Risk Modelling) zu nutzen, war die
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spezifische kommunale Verfassung der Sozialen Dienste im Allegheny County
ursdchlich fiir die dortige Pilotierung eines fortgeschrittenen algorithmischen
Entscheidungssystems. Das AFST sollte Mitarbeiter:innen der telefonischen
Kinderschutzhotline eine Echtzeitunterstiitzung fiir die Entscheidung zur
Verfiigung stellen, ob ein Kind zum weiterzuverfolgenden Kinderschutzfall wird
(,,screening in“) oder die Konstitution eines Kinderschutzfalles nicht notwendig
ist (,,screening out®). Zentral fiir die Implementierungsmoglichkeit war, dass im
Allegheny County bereits vor der Implementierung des AFST Klient:innendaten
und sozialadministrative Daten in einer gemeinsamen Datenbank gesammelt
wurden, was auch in den datenschutzliberalen USA eine Besonderheit darstellt,
die in der kritischen Rezeption des Modells hiufig nicht beachtet wird.

Allegheny County's Department of Human Services is fairly
unique in the United States: it has an integrated client service
record and data management system. This means that the
County's child protection hotline staff are in principle already
able to access and use historical and crosssector administrative
data (e.g., child protective services, mental health services, drug
and alcohol services, homeless services) related to individuals
associated with a report of child abuse or neglect.
(Chouldechova et al. 2018, S. 3)

Auf dieser Grundlage ergab sich die Moglichkeit, entlang einer umfangreichen
Datenbasis realer Kinderschutzfille mit zugehdrigen Kontextdaten drei
unterschiedliche Algorithmen zur Vorhersage zu trainieren (Abbildung 5),
wobeli bereits abgeschlossene Fille als Trainingsdaten genutzt wurden.
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Abbildung 5: AFST — Drei Algorithmen zur Vorhersage
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In der anschliefend implementierten Version stellt das System den Fachkriften
in der Hotline wihrend ihres Telefongespriaches auf Basis der gleichzeitig
ausgewerteten Daten, die zu einem spezifischen Kind und seinem Kontext
hinterlegt sind, eine Gefdhrdungseinschitzung zur Verfligung. Diese ist als Skala
von 1 bis 20 operationalisiert, die die Wahrscheinlichkeit ausdriickt, dass ein
Kind ab dem Zeitpunkt des Anrufes in den kommenden zwei Jahren fremd-
platziert wird. Seit der Implementierung des Modells sind zahlreiche Studien
erschienen, die sich mit verschiedenen Aspekten des AFST befassen. Neben
technischen Aspekten des Maschinenlernens mit echten Kinderschutzféllen und
der Auswahl passender Algorithmen wurde die Vorhersagequalitét insgesamt
und fiir spezielle Risiken (z. B. fiir das Vorstellig werden in einer medizinischen
Ambulanz aufgrund misshandlungsspezifischer Verletzungen, Vaithianathan et
al. 2020) oder differenziert nach Vorhersagegerechtigkeit entlang unterschied-
licher Ethnien (Chouldechova et al. 2018) untersucht. Ein weiterer Forschungs-
zweig befasst sich mit der 6ffentlichen Rezeption und liefert Befunde, die darauf
hinweisen, dass automatische Systeme zwar von Fachkrdften unterstiitzend
erlebt werden, bei Adressat:innen jedoch Vorbehalte wecken kénnen (Brown et
al. 2019). Die Ergebnisse wurden breit diskutiert, sowohl grundsétzlich beziig-
lich der Frage einer tatsdchlichen Verbesserung der Kinderschutzpraxis durch
das System (Gillingham 2019), seiner ethischen Legitimierbarkeit (Dalton 2017)
oder bezogen auf Einzelaspekte wie technischen Grenzen in der Vermeidung
eines rassistischen Bias in Daten und Algorithmen (Eubanks 2018). Das System
ist bis heute im Einsatz und hat Folgeprojekte in anderen Bundesstaaten nach
sich gezogen, wobei neben der Verbesserung der Algorithmen immer die Frage
nach Verfiigbarkeit und legitimer Nutzung von Kontextdaten eine grofle Rolle
spielen und die Diskussionen damit eine dhnliche normative Breite wie im
bundesdeutschen Diskurs aufweisen, jedoch zusétzlich durch empirische Verge-
wisserungen gepragt sind.

DISKUSSION: ALGORITHMISCHE PROFESSIONALITAT?

Vortrag und der vorliegende Sammelbandbeitrag haben versucht, die Themen
Kinderschutz und algorithmische Entscheidungsunterstiitzung in der Sozialen
Arbeit in Bezug zu setzen. Das hoch normativ aufgeladene Thema des Kinder-
schutzes bietet sich deshalb an, weil die derzeit als gesichert angenommene
bessere Vorhersagequalitit, die durch die Mitnutzung algorithmischer Systeme
entstechen kann (Bastian und Schrédter 2020), auch fiir gut begriindete
datenschutz- und technikskeptische Positionen in der Sozialen Arbeit eine
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konstruktive Herausforderung darstellt. Was wiirde es also bedeuten, im Sinne
der Ringvorlesung nach einem verantwortlichen Umgang mit algorithmischer
Entscheidungsunterstiitzung im Kinderschutz und der Sozialen Arbeit insgesamt
zu suchen? Zunéchst fillt im deutschen Diskurs auf, dass ein bestimmtes Risiko
bisher vermieden wurde, ndmlich diese Technik iiberhaupt im Kinderschutz
anzuwenden. Zwar gibt es fir die Forschung genutzte Kinderschutzdaten —
schon alleine deshalb, weil auch die existierenden Instrumente aus den
dargestellten Griinden hdufig mit solchen Daten entwickelt und validiert werden
(Reich et al. 2009; Strobel et al. 2008). Allerdings wurde bisher noch kein
Versuch unternommen, einen Algorithmus mit solchen Daten zu trainieren.
Vorhandene Erfahrungen aus dem internationalen Diskurs zeigen, dass eine
solche Unternehmung gelingen kann, wenn wissenschaftliche und fachpolitische
Stimmen sich kritisch-konstruktiv artikulieren und so Chancen und Risiken
empirisch und im prozesshaften Verlauf der Implementierung bilanziert werden.
Dass es im internationalen Diskurs gerade nicht nur technikaffine Umsetzungen
gibt, sondern in Ddnemark beispielsweise das Gladsaxe-Modell in der urspriing-
lichen, elaborierten Version eingestellt wurde (Jorgensen 2021; Weinhardt 2019)
zeigt, dass algorithmische Verselbststindigung und Totaliiberwachung im
Kontext der Sozialen Arbeit nicht automatisch beflirchtet werden miissen.
Dieses Modell hitte, ebenfalls mit den Mitteln maschinellen Lernens, Kinder-
schutzfille langsschnittig begleiten sollen und so vielleicht bisher unbekannte
Prozessmuster im Verlauf sichtbar gemacht, seine Implementierung war aber
nicht zu trennen von nachvollziehbaren Argumenten einer totalen Uberwachung
der Armsten (Byrne und Sommer 2019).

Der Gebrauch der digitalen Krifte stellt also eine Professionalisierungsaufgabe
dar, der sich die Sozialpddagogik stellen muss. Dies wird im multidisziplinidren
Zusammenspiel des Kinderschutzes, in dem sie als Hausherrin im Jugendamt
zwar Wichterin des Verfahrens, aber gleichzeitig auch anfllig fiir die deutungs-
miéchtigen Positionen von Medizin und Rechtswissenschaft ist, umso deutlicher.
Dort werden Digitalisierungsfragen aber bereits jetzt viel selbstverstdndlicher
verhandelt.

Eine grundlegende Skepsis gegeniiber digitalen Dingen hat sozialpddagogisches
Denken dabei schon immer an den Tag gelegt und sich zunédchst mithsam und
widerstdndig an den Computer als Arbeitswerkzeug (Bolay und Kuhn 1993) und
spéter als Kommunikationsmedium (Weinhardt 2009) gewohnt. Nun steht der
Umgang mit digitalen Dingen als Entscheidungsunterstiitzung an, und es gibt
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einige Griinde, hierfiir in der Sozialpddagogik zu werben. Das Aufregende fiir
die Sozialpddagogik wire dabei, dass sie in vielen Punkten bereits aufnahme-
bereit fiir die damit einhergehenden Fragestellungen ist. So begleitet die Frage
nach der notwendigen Strukturierung ihres methodischen Handelns bei gleich-
zeitig zu fordernder Offenheit fiir Einzelfdlle jegliche Diagnostik und Inter-
vention. Die Entwicklung algorithmischer Entscheidungsunterstiitzung muss
also beriicksichtigen, dass Gegenstinde und Arbeitsprozesse in der Sozial-
padagogik vage Dinge sind (Fuchs und Donner 2011; Weinhardt 2018), was aber
gerade nicht ausschlieft, sie mit Methoden des maschinellen Lernens zu fassen.
Von technischen Fragen der Entwicklung und Leistungsfahigkeit analytisch zu
trennen sind deshalb diejenigen Diskurse, die sich aus professionskulturellen
Positionen speisen, die hdufig eine latente Technikkritik tragen (Bertsche und
Como-Zipfel 2016). Es wire dabei zu einfach, hier lediglich fehlendes Wissen
zu unterstellen. In einer Studie zum Technikgebrauch von Beratungsfachkréften
wurde beispielsweise deutlich, dass diese digitale Medien mit hoher Intensitat
und routiniert privat nutzen, hiervon jedoch im beruflichen Umfeld nahezu
keinen Gebrauch machen (Engelhardt et al. 2019) — ob die Coronapandemie
hieran etwas geédndert hat, wird sich in zukiinftigen Studien zeigen. Nimmt man
solche Korrelate professioneller Kulturen mit hohen impliziten Anteilen
beziiglich technikkritischer oder technikaffirmativer Positionierung an, tritt zur
inhaltlichen Verantwortung algorithmischer Techniknutzung auch eine
Implementierungsverantwortung, damit potenzielle Chancen und Risiken fiir die
Verbesserung der Arbeit auch realistisch bilanziert werden kénnen und keiner
generellen Abwehr unterliegen. Eine solche Kultur des lernenden Umgangs mit
lernenden Maschinen wiirde bedeuten, dass Kinderschutz und Soziale Arbeit
generell nicht damit zufrieden sein konnen, algorithmische Unterstiitzung
lediglich manageriell als verordnete Digitalisierung in Form einer Innovations-
strategie einzuflihren (Abbildung 6). Vielmehr miisste eine bereits jetzt von
sozialpddagogischen Fachkriften gelebte Kultur der Digitalitéit in den Bereich
der professionellen Arbeit hineinwirken diirfen. Nur so kénnten Handlungs-
praktiken entstehen, in denen es moglicherweise in einigen Jahren selbstver-
standlich ist, dass im Entscheidungsteam aus Mitarbeiter:innen und der insoweit
erfahrenen Fachkraft auch ein Algorithmus eine beratende Stimme hat, womit
sich im Sinne von Doing Digitality moglicherweise eine unaufgeregte Ver-
besserung von Entscheidungsprozessen ergibe, die selbstverstindlich Gegen-
stand einer intensiven Forschung sein miisste.
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Abbildung 6. Doing Digitality

Eine bereits vielfiltig algorithmisch angereicherte Alltagskultur kann dabei
sicherlich bei jlingeren Fachkréiftegenerationen und erst recht bei Studierenden
der Sozialpddagogik angenommen werden. Algorithmisch hinterlegte Kaufemp-
fehlungen, das Entdecken neuer, auch unbekannter Interpreten durch algorith-
mischen Mustervergleich auf Musikplattformen, Unterhaltungen mit smarten
Geridten wie Siri oder Alexa, die Verbesserung von Gesundheitsvorsorge und
sportlichem Training, dies alles sind Beispiele fiir den Vollzug algorithmischer
Alltagskultur. Fiir Transferprozesse in die berufliche Sphéire sozialpddagogi-
schen Handelns sind jedoch sicherlich strukturierte Angebote notwendig, und
ganz sicherlich die curriculare Verankerung zweier wichtiger Faktoren: (a) Das
Erlangen von Grundkenntnissen, was Algorithmen sind und was maschinelles
Lernen leisten kann sowie (b) die zugehorige Reflexionskompetenz zur Beur-
teilung ihres Einsatzes. Neben solchem Grundlagenwissen, dass in Studium und
Weiterbildung vermittelt wird, ist fiir eine gelingende Sozialpddagogik auch
durch bestindige Reflexion gewonnenes Erfahrungswissen aus der Arbeit mit
konkreten Féllen bedeutsam. Fiir algorithmische Professionalitét in der Sozial-
padagogik miissen damit zwei Ebenen von Lernen und Bildung adressiert
werden: Das Lernen iiber Algorithmen und das Lernen mit und von Algorith-
men. Gerade in wenig strukturierten Arbeitsfeldern, wie sie flir sozialpdda-
gogisches Handeln typisch sind, bietet sich damit ndmlich neben der Option der
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Systemverbesserung (z. B. durch Absenkung des Anteils falscher Entscheidun-
gen durch Einfiihrung eines algorithmischen Unterstiitzungssystems) auch die
Maoglichkeit, die eigene Arbeit zu verbessern. Personenbezogene algorithmische
Unterstiitzungssysteme, die nicht auf groBe, eventuell datenschutzrechtlich
kritisch zu sehende Datenbestinde zugreifen, sondern Mustererkennung nutzen,
um Arbeitsabldufe einzelner Expert:innen besser zu verstehen, wurden bisher in
der Sozialpddagogik noch nicht untersucht. Da Sozialpddagog:innen eine proto-
typische Gruppe von Fachkriften sind, die dhnliche, aber immer individuelle
Fille und Prozesse bearbeiten und dort im Sinne einer wissensmodellierenden,
professionellen Kunstlehre (Becker-Lenz et al. 2013) tétig werden, wére auch
dies ein wertvoller Beitrag fiir Praxis und Wissenschaft.

Maoglicherweise erfordert eine realistische Befassung mit algorithmischer Unter-
stiitzung im Kinderschutz im Speziellen und der Sozialpidagogik im Allge-
meinen also, dass mindestens eine Fachkraftgeneration, beginnend vom Stu-
dium, sich vorurteilslos und intensiv mit algorithmischen Systemen befasst.
Technik und Verantwortung wiirde dann bezogen auf die Sozialpddagogik vor
allem heiBen: Curriculare Offnung und Erzeugung von Neugier.
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1 EINLEITUNG

Die Vorstellung von autonomen Systemen im Stra8enverkehr als solche ist keine
Neuheit. Bereits in den 1950er Jahren wurde an selbstfahrenden Systemen
geforscht. Die Vision vom selbstfahrenden Auto und der hiermit verbundenen
Digitalisierung fand dabei auch in zahlreichen Kreativrdumen Einzug, ins-
besondere in der Film- und Fernsehindustrie. So bricht in den 1980er Jahren in
Knight Rider das selbstfahrende Auto KITT zu verschiedenen Missionen auf,
um das Bose abzuwenden. Und in der Serie Futurama fliegen die ersten Autos
selbststdndig durch die Metropole New York im 31. Jahrhundert.

Wihrend die Fihigkeiten von autonomen Fahrsystemen in den damaligen
Vorstellungen in Film und Fernsehen bereits vollkommen schienen, stellt sich
nach wie vor die Frage, inwiefern die Vision ,,autonomes Fahren und die damit
verbundene vollstindige Ubertragung der Fahraufgaben von ,Mensch auf
Maschine® in absehbarer Zeit umsetzbar ist und welche grundsétzlichen, ethi-
schen sowie rechtlichen Auswirkungen dies im Allgemeinen hat, wenn nicht
mehr der Mensch, sondern eine Maschine autonom agiert. Denn autonomes
Fahren bedeutet, dass die Fahraufgabe vollstdndig auf das System iibertragen
wird und der Mensch nicht mehr eingreifen muss. Demzufolge sind alle Mit-
fahrer nur noch Passagiere ohne Fahraufgabe und das Fahrzeug kann auch ohne
Insassen Fahrten durchfiihren. '3

Diese technische Entwicklung stellt daher nicht nur die Gesetzgebung angesichts
normativer Verantwortung und die hierfiir zu beantwortenden grundlegenden
Fragestellungen im Bereich der Rechtswissenschaft, sondern auch sédmtliche

13 Ausfithrlich Bundestag, Wissenschaftlicher Dienst, Autonomes und automatisiertes
Fahren auf der Straf3e — rechtlicher Rahmen, WD 7 — 3000 — 111/18.
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Entscheidungstriager in der kommunalen Stadt- und Verkehrsplanung vor eine
besondere Aufgabe. Hierbei liegt eine zentrale Herausforderung in der Klérung
von Fragestellungen zur Regulierung von Verkehr sowie verkehrspolitischen
Zielen und die hiermit verbundenen Entscheidungen im Hinblick auf die
Investitionen in Verkehrsinfrastrukturen im 6ffentlichen Raum.

1.1 Warum autonome Systeme im StraBenverkehr?

Damit die Gesetzgebung und die verschiedenen Entscheidungstrager der Stadt-
und Verkehrsplanung sdmtliche Entscheidungsprozesse angehen kénnen, ist es
notwendig zu kldren, welchen gesellschaftlichen Mehrwert autonome Systeme
im Straenverkehr perspektivisch erzeugen. In diesem Zusammenhang werden
mit dem autonomen Fahren im StraBenverkehr zahlreiche Potenziale verbunden.

Ein wesentliches Potenzial liegt in der Steigerung der Verkehrssicherheit. Da
nahezu alle StraBenverkehrsunfille durch menschliches Fehlverhalten verur-
sacht werden', verspricht die Fahrzeugautomatisierung die Unfallzahlen stark
zu reduzieren'® und hierdurch zu der ,,Vision Zero* beitragen zu kénnen. Dem-
nach ist das oberste Ziel die Ausgestaltung einer sicheren stralengebundenen
Mobilitdt, die in Zukunft durch die vollstindige Vermeidung tddlicher sowie
schwerer Unfille geprégt ist. !¢

Nicht nur die ,,Vision Zero“ wird als Potenzial von autonomen Systemen im
StraBenverkehr gesehen, sondern auch die mdglichen Effizienzgewinne im
StraBenverkehr, z. B. die Verstetigung des Verkehrsflusses durch eine gleich-
miBigere Fahrweise und der daraus resultierenden Reduzierung von Stau-
situationen und einer indirekten Steigerung der StraBenkapazitdt. Dies ist von
besonderer Relevanz, denn innerhalb der letzten 15 Jahre ist eine kontinuierliche
Zunahme des Verkehrsautkommens sowie der Verkehrsleistung zu beobachten,
so dass die bestehenden Kapazititen der Verkehrswegeinfrastrukturen
zunehmend knapper werden. So sei es z. B. denkbar, dass bei einem rein
autonomen Stadtverkehr ca. 40 % und bei einem rein autonomen Autobahn-

4 In Deutschland werden ca. 90 % aller StraBenverkehrsunfille durch menschliches
Fehlverhalten verursacht.

15 Beiker 2015, S. 198.

1 BMVI2021.
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verkehr 80 % der Kapazititen und somit die Verfligbarkeit der Verkehrs-
wegeinfrastrukturen erhoht werden konnten.!” Infolgedessen konnen fahr-
bedingte Energieverbrauche durch eine effiziente Fahrweise des autonomen
Systems reduziert werden und hierdurch einen Beitrag zur Reduzierung der fahr-
bedingten Treibhausgas- und Schadstoffemissionen leisten. Dies ist ins-
besondere dann der Fall, wenn die autonom fahrenden Fahrzeuge mit einem
batterieelektrischen Antrieb ausgestattet sind.

Weiterhin ermdglicht das autonome Fahren eine Komfortsteigerung fiir alle
Mitfahrenden. Da bei autonomen Fahrzeugen alle Fahrzeuginsassen Mitfahrer
sind und keine Fahraufgabe mehr iibernehmen miissen, erhalten Menschen die
Maglichkeit, sich wihrend der Fahr- bzw. Reisezeit mit anderen Aufgaben oder
Tatigkeiten zu beschiftigen. Zudem schaffen autonome Fahrzeuge die Mog-
lichkeit der Teilhabe an Mobilititsangeboten fiir mobilitétseingeschrinkte
Personen sowie fiir Personen ohne Fahrerlaubnis einen potenziellen Zugang zu
Verkehrsangeboten, die ihnen sonst vorenthalten blieben.'® In diesem Zu-
sammenhang erlangte das autonome Fahren besondere Aufmerksamkeit im
Bereich des offentlichen Personennahverkehrs (OPNV), da diese technische
Innovation die Entwicklung und Umsetzung von neuen, flexiblen und nach-
haltigen Verkehrskonzepten sowohl fiir den ldndlichen als auch fiir die
stadtischen Raum erdffnen.

1.2 Verantwortung und autonome Systeme —

ein Begriffsverstiandnis
Angesichts der angefiihrten Potenziale und der damit verbundenen moglichen
Einflihrung von autonomen Systemen in den &ffentlichen Stralenverkehr stellen
sich grundlegende Fragen im Hinblick auf die verschiedenen Wirkungsbereiche
an der Schnittstelle zwischen Menschen und Maschine und den hiermit
verbundenen Sphéren von Verantwortung.

Verantwortung ist ein sehr vielschichtiger Begriff, welcher inzwischen im
Kontext des technologischen Zeitalters — insbesondere seit dem Beginn des 20.
Jahrhunderts — eine besondere Bedeutung erlangt hat. Grundlegend kann
zwischen der ethischen und moralischen Verantwortung unterschieden werden.

17 Friedrich 2015, S. 346, Lenz und Fraedrich 2015.
18 Fagnant und Kockelmann 2015, S. 167.
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Hierbei steht die ethische Verantwortung im direkten Bezug zu der Verant-
wortung gegeniiber einer anderen Person. Demgegeniiber steht die moralische
Verantwortung im direkten Bezug zu einer moralischen Norm. '’

Die ethische Verantwortung spielt in Bezug auf die (Aus-)Gestaltung von Recht
und somit fiir das gesellschaftliche Zusammenleben eine wichtige Rolle.?
Hierbei wird die Verantwortung eines Individuums gegeniiber einer Instanz
innerhalb eines gesetzlich vorgeschriebenen Rahmens unter Beriicksichtigung
des Kompetenzbereichs des Einzelnen im Hinblick auf spezifische Zusammen-
hidnge betrachtet.?! Legt man dieses Begriffsverstindnis zugrunde, so ist
Verantwortung als ein menschenzentriertes Konstrukt zu verstehen, wobei die
Gesetzgebung den Handlungsrahmen fiir jeden Einzelnen formt und jener
Handlungsrahmen die Ausgestaltung verschiedener gesellschaftlicher Sphéren,
und somit des gesellschaftlichen Zusammenlebens, prigt.??

Angesichts unseres heutigen gesellschaftlichen Zusammenlebens ist demnach
die zentrale Frage ,,Was ist Verantwortung?“ trotz des beschriebenen Begriffs-
verstdndnisses keinesfalls einfach zu beantworten. Ein wesentlicher Grund
hierfiir besteht in der zunehmenden Komplexitit von verschiedenen Handlungs-
bereichen infolge einer zunehmenden Verflechtung unterschiedlicher
Kompetenzbereiche und schlielich hieraus resultierenden verstirkten
Handlungsinterdependenzen. Dies kann einerseits zu Rollenkonflikten und
andererseits zu Abwégungskonflikten fiihren.

Blickt man auf das autonome Fahren im urbanen Raum, so stellt sich
gegenwirtig beispielsweise die Frage, wer perspektivisch fiir die verschiedenen
Handlungsbereiche ,,physische Infrastruktur” sowie ,digitale Infrastruktur”
verantwortlich sein wird und welche Konsequenzen sich fiir jeden einzelnen
Akteur im ,,Okosystem StraBenverkehr hieraus ergeben. Der Handlungsbereich
der digitalen Infrastruktur steht hierbei im besonderen Fokus und umfasst
Teilbereiche der Vernetzung (Kommunikation zwischen mehreren Kraft-
fahrzeugen oder zwischen Kraftfahrzeugen und der Infrastruktur), Echtzeit-
dateniibertragung oder Funk- bzw. Mobilfunknetzinfrastruktur. Aufgrund der

19 Rauen 2016, S. 1.

2 Der Zusammenhang zwischen Ethik, Recht und Autonomie wird im zweiten Abschnitt
im Detail diskutiert.

2! Gabler Wirtschaftslexikon 2020.

22 Rauen 2016, S. 2.
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immer stirker werdenden Relevanz dieser drei Teilbereiche fiir den
Strafenverkehr im Kontext des autonomen Fahrens ergibt sich schliefSlich eine
zunehmende Komplexitdt von Handlungsbereichen, die bereits durch einen
gesetzlichen Rahmen geformt sind und sich als Folge der Digitalisierung
zunehmend miteinander verflechten. Neben der Frage der Verantwortung fiir
zusitzlich erforderliche Infrastrukturen wird im Kontext des autonomen Fahrens
der Stufe 5 die Verantwortung vom Menschen als handelnden Fahrzeugfiihrer
vollstdndig an das Fahrzeug/die Maschine abgegeben, sodass sich die seit
Anbeginn der Motorisierung im Stralenverkehr diesbeziiglich unverdnderte
Ausgangssituation der Pflichten eines Fahrers grundlegend veréndern wird.?

Der Zusammenhang zwischen Ethik und Recht im Kontext von Verantwortung
ebendieser komplexen, von der Digitalisierung gepriagten Verflechtung der
verschiedenen Handlungsbereiche wird im nachfolgenden Abschnitt aus unter-
schiedlichen Blickwinkeln erldutert. Anschliefend werden im dritten Abschnitt
die hiermit verbundenen Fragen und Herausforderungen von Ethik und Regu-
lierung im Verkehr in der Praxis aufgezeigt. Ferner laden Gedankenexperimente
zur weiteren Auseinandersetzung mit der Thematik und den Herausforderungen
aus gesetzgeberischer sowie stadt- und verkehrsplanerischer Perspektive ein.
Abschlielend wird im Rahmen eines Ausblicks restimiert, inwiefern sich Ver-
antwortung und Autonomie im Hinblick auf das autonome Fahren fiir die
Zukunft ausgestalten lasst.

2 ETHIK UND RECHT IN DER AUTONOMEN, DIGITALEN
LEBENSWELT

Fiir die Zukunft autonomer, digitaler Lebenswelten nehmen Ethik und Recht
eine essenzielle Rolle ein, die hier betrachtet werden soll, um Anhaltspunkte fiir
die Beantwortung der aufgeworfenen Fragen zu geben. Ethik, Recht und
autonom handelnde Maschinen haben dabei eine groe gemeinsame Schnitt-
menge. Dabei stehen Ethik und Recht in einem Wechselspiel zueinander, das
sich deutlich in der digitalen Lebenswelt, insbesondere auch bei Fragen von
autonomen Betriebsfunktionen widerspiegelt.

Wenn man sich zu dieser Thematik mit der Frage nach der Verantwortung und
somit auch der rechtlichen Ausgestaltung im Bereich autonom handelnder — und

2 Vgl. hierzu auch die Abschnitte IV.2 und 1V.3.
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somit nicht von einem Menschen direkt gesteuerten — Maschinen beschéftigt,
sind ethische MaBstdbe nicht hinwegzudenken.

Die Ethik ist das Fundament, auf dessen Grundlage neue und alte rechtliche
Diskussionen gefiihrt werden. Sie gehdrt somit zu den tragenden Sdulen in der
konkreten Ausgestaltung des Rechtssystems, auch wenn dies nicht immer un-
mittelbar ersichtlich ist. Bei der Untersuchung von Verantwortung im Kontext
von autonom handelnden Maschinen kommen individualethische, technik-
ethische, sozialethische sowie wirtschaftsethische Fragen in Betracht.?*

Im Folgenden wird die rechtsethische Perspektive aus dem Blickwinkel der
Verfassung zum autonomen Handeln technischer Systeme in den Fokus ge-
nommen. Denn die Verfassung ist fiir den nationalen Rechtsrahmen die grund-
legende objektive Werteordnung, an der sich der Staat und somit auch das Recht
orientieren.

2.1 Zusammenspiel von Ethik und Recht

Der gesamtgesellschaftliche Prozess, in dem die analoge Lebenswelt in nahezu
allen Bereichen zunehmend in eine digitale Lebenswelt {ibergeht, bringt
grundsétzliche rechtliche und somit auch ethische Fragen mit sich. Das geltende
Rechtssystem aus der vornehmlich analogen Zeit fufit in weiten Teilen auf
tradiertem, also iiberliefertem Recht, dessen Wurzeln mindestens bis in das
romische Recht zuriickreichen. Rechtliche Probleme der vergangenen
Jahrhunderte, bspw. in Bezug auf eine Ehe oder das Erbe, sind bekannte
Rechtsthematiken, deren Regeln sich mit dem Wandel der Jahrhunderte auch an
den jeweiligen Zeitgeist angepasst haben. Hingegen ist die digitale Lebenswelt
aus rechtswissenschaftlicher Perspektive noch eine neuere Entwicklung und
somit eine neue Rechtsthematik. Jedoch ist dadurch kein génzlich rechtsfreier
Raum entstanden, auch wenn es in Teilen so erscheinen mag. Das Recht mit den
digitalen Rdumen zu verbinden, ist eine zentrale, aktuelle Aufgabe der jetzigen
Gesetzgeber. Dabei stellen sich neue, spezifische Fragen, die die Rechtssysteme
der analogen Welt bisher nicht beantworten mussten, bspw. welche Rolle der
Mensch grundlegend als Rechtssubjekt innerhalb autonom handelnder Systeme
einnimmt oder wer haftet, wenn ein autonomes Betriebssystem einen Schaden
verursacht. Weitere Fragen sind der rechtliche Umgang mit Daten, die

2 Ausfithrlich Grunwald, Autonomes Fahren: Technikfolgen, Ethik und Risiken, SVR
2019, S. 81 ff.
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Anwendung von kiinstlicher Intelligenz (wozu auch die autonomen
Anwendungen gehoren) sowie anderer neuer Technologien wie Blockchain oder
Quantentechnologie.

Um auf diese Fragen der rechtlichen Ausgestaltung Antworten zu finden, ist es
grundsitzlich usus und stets sinnvoll, die ethische Perspektive einzubeziehen
und voranzustellen. Sie kann ein erster Schritt fiir die Ausarbeitung grund-
legender Aspekte zu Ausgestaltungsmoglichkeiten von bestimmten Regelungs-
materien bzw. Gesetzesvorhaben sein. Die ethischen Mafistibe bilden somit
einen diskursiven Raum, um sich iiber die spdtere konkrete Ausgestaltung von
Recht Gedanken machen zu konnen. Die Ethik mag auf den ungeiibten, ersten
Blick im vorhandenen Recht nicht augenscheinlich sein, jedoch ist das Recht
von ihr durchdrungen.

Denn das Recht inkludiert Moral und ethische Grundiiberzeugungen. Gemein-
sam ist dem Recht und der Ethik, dass sie Erwartungen an das Verhalten von
Menschen setzen, um ein gutes Zusammenleben in der Gesellschaft zu ermog-
lichen. Die Ethik bringt dabei grundlegende Werte ein, die sich auch in der Ver-
fassung widerspiegeln, wie bspw. die Menschenwiirde, Art. 1 Abs. 1 GG, oder
weitere Gleichheits- und Freiheitsrechte. An diesem Beispiel zeigt sich die nicht
aufzulésende Trennung zwischen der ethischen Wertung und der Verfassungs-
norm.

Ein wesentlicher Differenzierungspunkt zwischen Recht und Ethik zeigt sich im
Diskussions- und Interpretationsrahmen. Wihrend in der Ethik weitestgehend
ergebnisoffen und breit diskutiert werden kann, was ethisch ist, und sie vornehm-
lich Leitlinien und Perspektiven enthdlt, setzt das Recht im weitesten Sinne
schlussendlich einen festeren MafBstab. Im Recht kann und wird ebenfalls breit
diskutiert, was bspw. Gerechtigkeit ist, was an dieser Stelle nochmals die breite
Schnittmenge zur Ethik aufzeigt. Am Ende steht im geschriebenen Recht jedoch
ein Ergebnis, welches sich in einem entsprechenden Gesetz bzw. konkreter
Norm oder — noch konkreter in der Anwendung fiir den Einzelfall — bspw. in
einem Verwaltungsakt durch eine Behorde oder in einem Urteil durch ein
Gericht widerspiegelt.

Dem Gesetz oder der konkreten Norm zu eigen ist, dass sie einen abstrakten
Anwendungsfall (bspw. Koérperverletzung ist strafbar, §§ 223 ff. StGB) regeln;
es verbleibt somit grundsitzlich ein Interpretationsraum fiir den konkreten
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Anwendungsfall (war der Titer vielleicht schuldunfihig, wie war der
Tathergang, welche Schidigungen gab es, etc.). Der Rechtsanwender oder die
Rechtsanwenderin haben dann bei der Interpretation des Gesetzes bzw. der
konkreten Norm im individuellen Anwendungsfall einen Auslegungsspielraum.
Hier ist jedoch aus der Natur der Sache heraus oftmals ebenfalls ein Diskussions-
raum bei der Auslegung der einzelnen Normen gegeben —jedoch grundsétzlich?’
in der engen Begrenzung, die das jeweilige Gesetz, die jeweilige Norm bzw. der
tibliche Auslegungskanon vorgeben.

Ein wesentlicher Aspekt, den die Ethik behandelt und der im Recht geregelt
wird, ist der der Verantwortung.?® Denn das Recht bestimmt, wer mit der Verant-
wortung u. a. Sorgfalts- und Uberwachungspflichten innehat, um so Verantwor-
tungsbereiche zu definieren und somit Schiden bzw. Verletzungen von Pflichten
praventiv vorzubeugen. Damit wird auch fiir Rechtssicherheit im Fall einer
Verletzung von Verantwortungspflichten vorgesorgt. Grundlegend haftet im
Recht derjenige, der beispiclsweise einen Schaden verursacht, der die Hand-
lungshoheit iiber eine Sache, eine Aufsichtspflicht oder die Weisungsbefugnis
innehatte. Es kann also gefragt werden, wer filir ein Unternehmen, fiir Sicher-
heitsvorschriften, fiir einen laufenden Betrieb, fiir die Zahlung von Ver-
sicherungsbeitriagen, fiir die IT-Sicherheit, den Datenschutz oder fiir Schiden
jeglicher Art die Verantwortung zu tragen hat und dadurch z. B. bei Storfdllen
schadensersatzpflichtig wird. Dies gilt fiir sémtliche Situationen des Lebens;
u. a. in einer Behorde, in einem Betrieb oder Unternehmen, im &ffentlichen
Leben oder im héuslichen Bereich.

Ein Beispiel fiir eine besondere Regelung von Verantwortung ist die folgende
aus dem Bereich des Arbeitsrechts. Diese Haftungsregelung trigt dem Verhalt-
nis von Arbeitnehmern und Arbeitgebern Rechnung. Denn im Arbeitsbereich
kommt es regelméBig vor, dass eine Arbeitnehmerin bei betrieblicher Tatigkeit
einen Schaden verursacht. In einem solchen Fall wird konkret in die Betrachtung
zur Frage des Schadensersatzes zum einen das betriebliche Risiko einbezogen,
das der Arbeitgeber aufgrund seiner Betriebshoheit grundlegend steuern und
gestalten kann. Zum anderen wird eine Schadensteilung nach dem Grad des
Verschuldens des Arbeitnehmers beriicksichtigt. Demnach wird nicht — wie
sonst {iblich — nur nach Vorsatz und Fahrléssigkeit unterschieden, sondern noch

%> Ausnahmen sind bspw. analoge Anwendungen bzw. richterliche Rechtsfortbildung.
26 Ausfiihrlich zur Begrifflichkeit Verantwortung siche 1.2.
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feiner unterteilt nach Vorsatz, grober, mittlerer und leichtester Fahrldssigkeit.
Somit kann besser bemessen werden, inwiefern der Arbeitnehmer Verantwor-
tung tragt und inwiefern er bei der Schadensregulierung einzubezichen ist. So
hat bei Vorsatz der Arbeitnehmer den kompletten Schaden zu tragen, bei leich-
tester Fahrlissigkeit ist er am Schaden nicht zu beteiligen.?” Auf diese Weise
werden Haftungsfragen, die einen Teilaspekt der Verantwortung darstellen, im
Arbeitsbereich gerechter verteilt.

Somit ist in jedem einzelnen Schadensfall individuell und genau zu untersuchen,
welche Verantwortlichkeiten vorliegen, um dies dann bei der Frage der Haftung
und eines moglichen Schadensersatzes zu beriicksichtigen. Im arbeitsrechtlichen
Kontext ist die Entwicklung zu einer gerechten Verteilung weit vorangeschritten
und die einzelnen Personen kennen grundsitzlich ihre Verantwortlichkeiten. Bei
autonom handelnden Maschinen, insbesondere Fahrzeugen, sind die schadens-
ersatzpflichtigen Personen — wozu auch die juristischen Personen wie Unter-
nehmen gehoren — auf den ersten Blick nicht derart eindeutig zu identifizieren.
Wichtig ist jedoch, dass das Recht vor Eintritt eines Schadensfalles vorgibt, wer
die grundsitzliche Verantwortung trigt, um so fiir Rechtssicherheit und
Rechtsfrieden zu sorgen. Dies ist die Aufgabe des Gesetzgebungsprozesses und
somit des Gesetzgebers.

2.2 Autonom handelnde Maschinen und Recht

Eine besondere Herausforderung mit Blick auf die Zukunft und somit in
Hinblick auf Regulierungsfragen, sind autonom handelnde Maschinen in all
ihren Facetten. Autonom handelnde Maschinen gehoren zur sog. Embodied KI
(Embodied Kiinstliche Intelligenz). Das heifit, sie haben einen sensomotorischen
Kérper, wie bspw. Fahrzeuge, Roboter, unbemannte Luftfahrzeuge, Fertigungs-
und weitere intelligente Maschinen.?® Die Handlungen der Maschinen sind somit
(teilweise, iliberwiegend oder génzlich) autonom auf Grundlage von sog.
kiinstlicher Intelligenz.

Das in diesem Beitrag thematisierte Anwendungsbeispiel des autonomen
Fahrens ist von besonderer Relevanz fiir das Recht und somit die Gesetzgebung.
Das autonome Fahren der Stufe 5 setzt voraus, dass es keinen Fahrzeugfiihrer,
sondern nur noch Mitfahrer gibt. An dieser Stelle ist die Verschiebung von

%7 Preis, in: Erfurter Kommentar zum Arbeitsrecht, 21. Auflage, BGB § 619a, Rn. 9 ff.
28 Vgl. BT-Drs. 19/23700, S. 355.
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Verantwortung, der Ubergang vom bekannten Recht in unbekannte Rechtsriume
erkennbar. Denn im tradierten Recht trigt derjenige Verantwortung, der das
Fahrzeug flihrt, ndmlich der Mensch. Beim autonomen Fahren wird das
Fahrzeug im klassischen Sinne nicht mehr gefiihrt. Fraglich ist nun, auf wen sich
die Verantwortung iibertragt — Hersteller, Softwareentwickler, Betriebsfiihrer,
Eigentiimer des Fahrzeugs.?® Spannend sind in diesem Zusammenhang die
Fragen nach unvorhergesehenen Ereignissen im Fahr-/Betriebsablauf wie
Blitzeis, einem Cyberangriff oder einem Unfall. Da eine menschliche, instink-
tive Reaktion an dieser Stelle sachgemaB nicht zu erwarten ist, ist der ent-
sprechende Algorithmus vorab zu programmieren. An dieser Stelle setzt der
breite Diskurs zu der Frage ein, wie ein solcher Algorithmus zu programmieren
ist. Mit anderen Worten: Welche Parameter werden ihm fiir diese Situationen
vorgegeben?

2.3 Verantwortung und Bindung des Gesetzgebers
aus dem Blickwinkel der Verfassung

An dieser Stelle geht der Gesetzgeber einen Weg, den er im Zusammenhang mit
der rechtlichen Ausgestaltung im digitalen Bereich regelméiBig gegangen ist — er
hat eine Ethikkommission eingesetzt. Die Ethikkommission Automatisiertes und
Vernetztes Fahren hat insgesamt 20 ethische Regeln formuliert.3® Wihrend die
Empfehlungen der Ethikkommission gewichtig, jedoch unverbindlich sind, ist
die Verfassung eine objektive Werteordnung, an die der Gesetzgeber gebunden
ist. Sie enthdlt Rechtsgrundséitze, denen rechtsethische Wertevorstellungen
immanent sind.!

In der Verfassung sind insbesondere die Grundrechte enthalten. Die primére
Funktion der Grundrechte ist die Funktion als Abwehrrechte des Biirgers gegen
den Staat. Dariiber hinaus verkorpern die Grundrechte eine objektive Werte-
ordnung, die als verfassungsrechtliche Grundentscheidung fiir alle Bereiche des

% Vgl. BMVi, Ethikkommission Automatisiertes und Vernetztes Fahren, Bericht Juni
2017,S. 11.

30 Ethik-Kommission Automatisiertes und Vernetztes Fahren, Bericht 2017, BT-Drs.
18/13500, S. 1 ff.

31 Ausfiihrlich Barczak, Rechtsgrundsitze — Baupléne fiir die normative Einheits- und
Systembildung, JuS 2021, S. 1 ff.
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Rechts gilt.’? Das heift, dass Gesetzgebung, Verwaltung und Rechtsprechung
von ihnen Richtlinien und Impulse empfangen. 3

An dieser Stelle gilt es zundchst den Art. 1 Abs. 1 GG genauer zu beleuchten.
Nicht grundlos steht dieses Grundrecht an der Spitze der Verfassung. Dies haben
die Miitter und Viter des Grundgesetzes insbesondere aus der Erfahrung der Zeit
des Nationalsozialismus heraus getan. Die Menschenwiirde ist somit der oberste
Wert im Grundgesetz und hat Ausstrahlungswirkung auf das gesamte Grund-
gesetz. Dieses Grundrecht besagt, dass die Menschenwiirde nicht verletzt
werden darf.3* Nach der stindigen Rechtsprechung des Bundesverfassungs-
gerichts gehort die Unantastbarkeit der Menschenwiirde zu den tragenden
Konstitutionsprinzipien. Dieser Rechtsgrundsatz durchzieht die gesamte Ver-
fassung und spielt somit insbesondere auch bei der Auslegung der weiteren
Grundrechte eine tragende Rolle.> Durch die sog. Ewigkeitsklausel, verankert
in Art. 79 Abs. 3 GG, ist eine Abdnderung von Art. 1 Abs. 1 GG auch ausge-
schlossen.3® Dieser Rechtsgrundsatz zeigt das menschenzentrierte Bild der
Verfassung, was Auswirkung auf die gesamte Rechtspolitik hat.

Dabei ist die Verfassung kein statisches Gebilde, sondern ist auch entwicklungs-
offen. Das heifit, dass die Verfassungsnormen im Abgleich mit der Realitét
ausgelegt und weiterentwickelt werden konnen.’” Zentral im Rahmen von
autonom handelnden Maschinen sind Art. 1 Abs. 1 GG (die Unverletzlichkeit
der Menschenwiirde) sowie Art. 2 GG (Grundrecht auf freie Entfaltung der
Personlichkeit, das Recht auf Leben und korperliche Unversehrtheit sowie
Freiheit der Person). Aus diesen beiden Grundrechten, die auch rechtsethische
Normen darstellen, sind weitere Grundrechte, die entscheidend fiir die rechtliche
Gestaltung im digitalen Leben sind, vom Bundesverfassungsgericht abgeleitet
worden. Primér ist hier das allgemeine Personlichkeitsrecht, Art. 2 Abs. 1 GG

32 Liith-Entscheidung v. 15.01.1958, BVerfGE 7, 198 ff.

3 Liith-Entscheidung v. 15.01.1958, BVerfGE 7, 198, 205.

34 Elfes-Urteil v. 16.01.1957, BVerfGE 6, 32, 41.

3 Hillgruber, in: BeckOK Grundgesetz, Epping/Hillgruber, 46. Edition, Stand:
15.02.2021, Art. 1 GG, Rn. 1.

3 Hillgruber, in: BeckOK Grundgesetz, Epping/Hillgruber, 46. Edition, Stand:
15.02.2021, Art. 1 GG, Rn. 2.

7 Hértel, Digitalisierung im Lichte des Verfassungsrechts — Algorithmen, Predictive
Policing, autonomes Fahren, LKV 2019, 49, 52.
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i. V.m. Art. 1 Abs. 1 GG, zu nennen. Dieses allgemeine Personlichkeitsrecht
hat die hochstrichterliche Rechtsprechung des Bundesverfassungsgerichts noch
weiter ausdifferenziert — zum einen mit dem Grundrecht auf informationelle
Selbstbestimmung3® und zum anderen mit dem Grundrecht auf Gewihrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme (sog. IT-
Grundrecht)*, welche insbesondere in Verbindung mit den digitalen Raumen
und autonomen Anwendungsfillen Beachtung finden.

Dabei wird bereits diskutiert, ob die Verfassung den neuen Herausforderungen
durch digitale Lebensrdume und durch die zunehmende Auflsung der Grenzen
zwischen Mensch und Maschine noch gerecht wird. Dies beginnt bei Fragen zu
Staatssouverdnitét {iber Demokratie bis hin zu Fragen im Zusammenhang mit
den Grundrechten. Die Grundrechte haben ihre Geltung auch im digitalen Raum.
Nur sind mit der zunehmenden digitalen und auch autonomen Lebenswelt die
Anwendungsfille neu und herausfordernd zugleich. In verschiedenen Zusam-
menhéngen verschwimmen die Grenzen von Mensch, Maschinen, Steuerung
und Verantwortung. Neben dem prisenten Beispiel des autonomen Fahrens ist
dies besonders eindrucksvoll bei Hirnschrittmachern. Im Kern geht es um nichts
weniger als fundamentale Fragen des Menschseins: Menschenwiirde, Person-
lichkeitsrecht und Schutz von Daten sowie Privatsphire.*! Aufgrund der
Gravitit der schnellen, sich stetig wandelnden digitalen Entwicklung im gesamt-
gesellschaftlichen Kontext gibt es die Auseinandersetzung, die grundrechtliche
Ausgestaltung nicht der Rechtsfortbildung des Bundesverfassungsgerichts zu
tiberlassen, sondern der vom Volk unmittelbar dazu legitimierten Legislative,
dem Gesetzgeber.*?

3 Soraya-Entscheidung v. 14.02.1973, BVerfGE 34, 269.

¥ Volkszdhlungsurteil v. 15.12.1983, BVerfGE 65, 1.

4 BVerfG v. 27.02.2008, BVerfGE 120, 274.

41 Ausfiihrlich Schliesky, Digitalisierung — Herausforderung fiir den demokratischen
Verfassungsstaat — Ein Beitrag zur Zukunftsfahigkeit des Grundgesetzes am Vorabend des
70. Geburtstages NVwZ 2019, 693 mwN.

42 Schliesky, Digitalisierung — Herausforderung fiir den demokratischen Verfassungsstaat
— Ein Beitrag zur Zukunftsfahigkeit des Grundgesetzes am Vorabend des 70. Geburtstages
NVwZ 2019, 693, 699.
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2.4 Transformation der ethischen Grundlagen in den

Rechtsrahmen durch den Gesetzgebungsprozess
Ausgehend von dem oben Beschriebenen soll hier in gebotener Kiirze an drei
Beispielen aufgezeigt werden, wie die Ethik Einfluss auf die Gesetzgebung
nehmen kann. Vorwegzunehmen ist, dass bei der Regelung neuer Materien der
Gesetzgeber eine Ethikkommission einberufen kann. Sobald diese ihren Bericht
erstellt hat, schlieft sich fiir gewdhnlich der Gesetzgebungsprozess an. Der
Bericht wird dann bedarfsweise aufgegriffen, interpretiert und in konkrete
Normen gegossen. Dies ist jedoch kein linearer Prozess, sondern im Sinne der
Demokratie und des Gesetzgebungsverfahrens diskurs- und widerspruch-
behaftet.

Eine bedeutende und damit grundlegende Gemeinsamkeit ldsst sich in der
Verfassung und den hier vorzustellenden Berichten von Ethikkommissionen im
Zusammenhang mit deren Berichten feststellen. Der in der Verfassung nieder-
gelegte Grundsatz der Menschenwiirde, Art. 1 Abs. 1 GG, und die damit einher-
gehende menschenzentrierte Wertevorstellung zeigt sich auch in den rechts-
ethischen Vorstellungen der verschiedenen Ethikkommissionen, die im Folgen-
den dargestellt werden soll.

Ein erstes Beispiel ist hier die Ethikkommission fiir Automatisiertes und
Vernetztes Fahren, deren Ergebnisse sich in Normen zum autonomen Fahren
in festgelegten Betriebsbereichen bereits widerspiegelt.

Die eigenverantwortliche Entscheidung des Menschen ist
Ausdruck einer Gesellschafi, in der der einzelne Mensch mit
seinem Entfaltungsanspruch und seiner Schutzbediirftigkeit im
Zentrum steht. Jede staatliche und politische Ordnungs-
entscheidung dient deshalb der freien Entfaltung und dem Schutz
des Menschen. In einer freien Gesellschaft erfolgt die gesetzliche
Gestaltung von Technik so, dass ein Maximum personlicher
Entscheidungsfreiheit in einer allgemeinen Entfaltungsordnung
mit der Freiheit anderer und ihrer Sicherheit zum Ausgleich
gelangt. ¥

43 Ethik-Kommission Automatisiertes und Vernetztes Fahren, Bericht 2017, Regel Nr. 4,
BT-Drs. 18/13500, S. 14.
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Ein Gebiet, dass zentral fiir Autonomie und autonomes Handeln ist, ist die
kiinstliche Intelligenz. Dahingehend gab es die Enquetekommission
Kiinstliche Intelligenz, die u. a. zu folgenden Ergebnissen kam.

KI sollte reflektiert und wertekonform eingesetzt werden.*

Bei allen KI-Anwendungen in der Mobilitdt — und hier im
Bereich Strafie — muss der Mensch im Mittelpunkt stehen.®

Die autonom handelnden Maschinen betreffen auch noch andere
Regelungsmaterien. Dazu gehdren neben der kiinstlichen Intelligenz auch
insbesondere das Datenrecht.*® Diesbeziiglich hat die Bundesregierung die
Datenethikkommission, welche sich umfassend zu Daten und algorithmischen
System gedufBert hat, eingesetzt. In deren Bericht findet sich das folgende:

Im Mittelpunkt steht das Gebot, ein menschenzentriertes und
wertorientiertes Design algorithmischer Systeme anzustreben,
das die grundlegenden Rechte und Freiheiten beriicksichtigt.
Die Zentrierung des Menschen hat nach Ansicht der
[Datenethikkommission] den gesamten Design-Prozess zu
durchdringen.?’

2.5 Ethisch-rechtliche Herausforderung:
die Dilemma-Situation

Ethisch-rechtliche Problemlagen, insbesondere die sog. Dilemma-Situationen,
sind im Recht und in der Philosophie keine Unbekannten und daher kein neues
Phénomen. Die ethische und (verfassungs-) rechtliche Brisanz der Dilemma-
Situation zeigt sich in den Situationen, in denen Leben gegen Leben abgewogen
wird. Vorweggenommen werden kann, dass es hier nicht die eine richtige
Entscheidung geben kann, da je nach Entscheidung ein Menschenleben zur
Debatte steht. Entsprechend hat die Diskussion im Laufe der Jahrhunderte nicht
an Gewichtigkeit oder Diskussionsfreudigkeit verloren. Die Debatte um die

# Enquete-Kommission Kiinstliche Intelligenz, BT-Drs. 19/23700, S. 92.
4 Enquete-Kommission Kiinstliche Intelligenz, BT-Drs. 19/23700, S. 385.
4 Ausfiihrlich dazu Abschnitt 2.5.

47 Datenethikkommission, Gutachten der Datenethikkommission, S. 163.
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Dilemmasituation ist im Rahmen von autonom handelnden Maschinen,
insbesondere beim autonomen Fahren, neu entfacht worden.

Im Rahmen vom autonomen Fahren wird zum Teil postuliert, dass dieses
Problem ein marginales sei, da es nicht hdufig zu solchen Dilemmasituationen
kédme. Der Vorteil des sichereren Fahrens iiberwiege hier und daher sei das
Problem zu vernachldssigen. Dies schneidet jedoch die notwendige Diskussion
um autonom handelnde Maschinen (egal in welchem Einsatzbereich), welche
mit Menschen interagieren, ab und ldsst Interpretationsspielrdiume zu, die
unklare Verantwortungsbereiche erzeugen, sodass letztlich nicht mehr beant-
wortet werden kann, wer Verantwortung fiir welchen Kompetenzbereich tragt —
insbesondere mit Blick auf Pravention von lebensgefdhrlichen Situationen. Um
die Problematik der Dilemmasituation zu veranschaulichen, sollen drei
bekanntere Beispiele aufgezeigt und anschlieBend rechtlich eingeordnet
werden.

Dilemmasituation in der Medizin — die Triage

Ein aus der Militdrmedizin bekanntes Phdnomen, das wahrend der Covid-19-
Pandemie gesamtgesellschaftliche Bedeutung erlangte, ist die Triage. Triage
stammt von dem franzdsischen Wort trier (sortieren, auslesen) und ,,bezeichnet
ein Verfahren, nach dem medizinische Hilfeleistung priorisiert wird, falls die
Anzahl medizinisch Hilfsbediirftiger die vorhandenen personellen und
materiellen Ressourcen iibersteigt“.** Anhand von Parametern miissen
Behandlungsentscheidungen getroffen werden, die zugunsten des einen und
zuungunsten des anderen Patienten ausfallen. Dies umfasst auch Situationen, in
denen es um Leben und Tod geht, was neben Fragen der Ethik auch insbesondere
strafrechtliche Fragen aufwirft.*

Dilemmasituation eigenes Leben gegen anderes Leben

Eine éltere Variante, die auf den griechischen Philosophen Karneades
zuriickgeht und den Juristen und Juristinnen wohl vertraut ist, ist das ,,Brett des
Karneades®. Dabei handelt es sich um die Situation eines Schiffbruchs, bei der
ein Schiftbriichiger einem anderen Schiffbriichigen die rettende Holzplanke

8 Ronnau/Wegner: Grundwissen — Strafrecht: Triage, JuS 2020, 403.

4 Ausfiihrlich Englinder/Zimmermann, ,,Rettungstdtungen® in der Corona-Krise? — Die
Covid-19-Pandemie und die Zuteilung von Ressourcen in der Notfall- und Intensiv-
medizin, NJW 2020, 1398 ff.
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entreilt, um sich selbst zu retten. Eine andere Rettungsmoglichkeit hitte es
hierbei nicht gegeben und die Holzplanke kann nur eine Person tragen.>

Dilemmasituation Abschuss eines durch Terroristen entfiihrten

Flugzeuges zum Schutz von Menschen am Boden

Ein aktuellerer Fall, der sogar gesetzlich normiert gewesen war, jedoch durch
das Bundesverfassungsgericht gekippt wurde, war die sog. Abschussbefugnis im
Rahmen des Luftsicherheitsgesetzes. Die Norm hatte sich aus den Erfahrungen
des Terroranschlages des 11. September 2001 heraus entwickelt und enthielt die
Maglichkeit, ein Passagierflugzeug abschieen zu kénnen, wenn dieses auf ein
Ziel zusteuerte, das Menschenleben gefdhrdete und es keine andere Moglichkeit
zum Handeln gegeben hitte. Das Bundesverfassungsgericht hat dies fiir
verfassungswidrig erkldrt. In seinem dritten Leitsatz der Entscheidung des
Bundesverfassungsgerichts wird ausgefiihrt: ,,Die Ermdchtigung der Streit-
krifte, gemdf3 § 14 Abs. 3 des Luftsicherheitsgesetzes durch unmittelbare Ein-
wirkung mit Waffengewalt ein Lufifahrzeug abzuschiefien, das gegen das Leben
von Menschen eingesetzt werden soll, ist mit dem Recht auf Leben nach Art. 2
Abs. 2 Satz 1 GG in Verbindung mit der Menschenwiirdegarantie des Art. 1 Abs.
1 GG nicht vereinbar, soweit davon tatunbeteiligte Menschen an Bord des
Lufifahrzeugs betroffen werden.*>!

An allen drei beschriebenen Situationen zeigt sich die Dilemma-Situation und
zeigt sogleich auf, dass hier der Gesetzgeber zum Teil an seine, insbesondere
auch verfassungsrechtlichen, Grenzen kommt. In jeder der aufgefiihrten Situa-
tionen wird zwischen Menschenleben abgewogen, was in erster Linie dem, was
die Verfassung als objektive Wertordnung vorgibt, insbesondere der Menschen-
wiirde, nach Art. 1 Abs. 1 GG, widerspricht.

Im Falle des Bretts des Karneades ist der liberlebende Schiftbriichige nach dem
Strafrecht, genauer nach § 35 StGB, nach dem juristischen Terminus ,,entschul-
digt“ und somit nicht strafbar. Denn dem Schiffbriichigen konne hier kein
normgeméBes Verhalten mehr zugemutet werden.>?> Hingegen kommt es bei der
Triage auf die konkrete Situation an, sodass hier ein strafbewdhrtes Verhalten

50 Hornle, Der entschuldigende Notstand (§ 35 StGB), JuS 2009, 873, 874.

3! Siehe BVerfGE 115, 118.

52 Ausfiihrlich zu dieser Thematik Rénnau, Grundwissen — Strafrecht: Entschuldigender
Notstand (§ 35 StGB), JuS 2016, 786 ff.
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vorliegen kann. Hier =zeigen sich deutlich die engen, rechtlichen
Begrenzungen, die nur im Ausnahmefall bei nicht normgemifien Verhalten
(bspw. jemanden ertrinken lassen, jemandem die medizinisch notwendige
Handlung vorenthalten) eine Straffreiheit anerkennen.

Mit dem Urteil zum Luftsicherheitsgesetz hat das Bundesverfassungsgericht die
Verfassungswidrigkeit des Luftsicherheitsgesetz festgestellt. Nach der
Verfassung ist es im Sinne der Pflicht der zu achtenden und schiitzenden
Menschenwiirde (Art. 1 Abs. 1 GG) nicht mit der Verfassung vereinbar, wenn
der Staat den Menschen als bloBes Objekt behandelt und somit dessen Subjekt-
qualitit sowie seinen Status als Rechtssubjekt in Frage stellt.>* Das Bundes-
verfassungsgericht hat dazu weiter ausgefiihrt, dass die Passagiere im Fall einer
Flugzeugentfithrung und eines bevorstehenden Abschusses zur Rettung anderer
Menschenleben in dieser Situation durch den Staat als Objekt behandelt
werden. >

Auch beim autonomen Fahren oder bei anderen autonom handelnden Maschinen
gelte es somit die Situation vorab — also préventiv — zu entscheiden, welches
Menschenleben im Ausnahmefall einer Dilemmasituation vorgehen miisste.
Dabei ist zu kldren, welche Entscheidungsparameter man in einem Algorithmus
vorprogrammieren miisste. Beispielhafte Entscheidungsparameter konnte Alter,
Anzahl der Menschen, Geschlecht oder verkehrskonformes Verhalten etc. sein.
Dass dies Aspekte sein sollen, die iiber Uberleben entscheiden, ist nur schwerlich
vorstellbar. Bei den drei aufgefiihrten Féllen sind die verantwortlichen Akteure
fir diese Dilemma-Situationen leicht ausfindig zu machen, da unmittelbar
beteiligte Personen handeln. Bei autonomen Betriebseinheiten ist dies nicht
mehr klar: Kommt es auf den Fahrer/Steuernden/Passagier an, der vorab eine
Entscheidung in ein Programm eingibt? Oder auf den Programmierer, Hersteller,
Halter?

An dieser Stelle kann man die ethischen Regeln fiir den automatisierten und
vernetzten Fahrzeugverkehr der Ethikkommission in den Blick nehmen. In der
ethischen Regel Nr. 9 steht: ,,Bei unausweichlichen Unfallsituationen ist jede

53 Ausfiihrlich Englénder/Zimmermann, ,,Rettungstdtungen® in der Corona-Krise? — Die
Covid-19-Pandemie und die Zuteilung von Ressourcen in der Notfall- und Intensiv-
medizin, NJW 2020, 1398 ff.

* BVerfGE 115, 118, Rn. 121.

3 BVerfGE 115, 118, Rn. 124.
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Qualifizierung nach personlichen Merkmalen (Alter, Geschlecht, kérperliche
oder geistige Konstitution) strikt untersagt. Eine Aufrechnung von Opfern ist
untersagt. Eine allgemeine Programmierung auf eine Minderung der Zahl von
Personenschiden kann vertretbar sein. Die an der Erzeugung von Mobilitdts-
risiken Beteiligten diirfen Unbeteiligte nicht opfern.” Mit Bezug auf die sich
verschiebende Verantwortung kann auf die ethische Regel Nr. 10 verwiesen
werden: ,,Die dem Menschen vorbehaltene Verantwortung verschiebt sich bei
automatisierten und vernetzten Fahrsystemen vom Autofahrer auf die Hersteller
und Betreiber der technischen Systeme und die infrastrukturellen, politischen
und rechtlichen Entscheidungsinstanzen. Gesetzliche Haftungsregelungen und
ihre Konkretisierung in der gerichtlichen Entscheidungspraxis miissen diesem
Ubergang hinreichend Rechnung tragen.*

Letztendlich kann mit Bezug auf die Dilemmasituation insbesondere auf die
ethische Regel Nr. 5 abgestellt werden, die so auch auf andere autonom
handelnde Einheiten iibertragbar ist: ,,Die automatisierte und vernetzte Technik
sollte Unfille so gut wie praktisch méglich vermeiden. Die Technik muss nach
ihrem jeweiligen Stand so ausgelegt sein, dass kritische Situationen gar nicht
erst entstehen, dazu gehéren auch Dilemma-Situationen, also eine Lage, in der
ein automatisiertes Fahrzeug vor der ,, Entscheidung “ steht, eines von zwei nicht
abwdigungsfihigen Ubeln notwendig verwirklichen zu miissen [...]. "

Das Beispiel der Dilemmasituation zeigt, dass die ethische Durchdringung
dieses neuen Themas notwendig sowie sinnvoll war und ist. Sie gibt
entscheidende Impulse fiir die rechtliche Ausgestaltung vor und kann zugleich
auch die Grundlage fiir Akzeptanz bilden. Denn ohne eine menschenzentrierte
Ausrichtung und Ausgestaltung wird eine neue Technik bzw. Innovation von der
Gesellschaft nicht angenommen bzw. akzeptiert werden. Das Fundament bildet
hier somit die Ethik, die sich in der rechtlichen Ausgestaltung widerspiegeln und
anschlielend letztlich die technische Ausgestaltung erfolgen kann.

2.6 Ethisch-rechtliche Herausforderung: Daten

Eng verkniipft mit der Nutzung autonomer Betriebssysteme und der digitalen
Lebenswelt ist die Frage nach den Daten. Es wird gefragt, wem die Daten
gehdren, wer Zugang zu ihnen haben und inwiefern man sie verwerten darf.>

56 Ausfiihrlich Knoll, in: Rodi, Handbuch Klimaschutzrecht, 1. Auflage 2022, Daten und
Datenzugang.
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Die neuen digitalen Lebenswelten sind ohne die stetige Verarbeitung, Nutzung
und Verbreitung von Daten kaum denkbar. Jedoch sind diese Réume keine
rechtsfreien Rdume und &hnlich wie bei autonomen Betriebssystemen stellen
sich hier bedeutende, neue Fragen fiir das Rechtssystem.

Lange ist in der Rechtswissenschaft und in der Gesellschaft iber Dateneigentum
diskutiert worden. Aus rechtswissenschaftlicher Perspektive wird die Ein-
fithrung eines Dateneigentums abgelehnt. Dies liegt insbesondere an der den
Daten ureigenen Eigenschaft der schwierigen bzw. oft auch unméglichen Zuord-
nung.’” Fiir das Beispiel autonomer Maschinen und deren Daten kdnnen poten-
ziell die folgenden Akteure zugeordnet werden: der Veranlasser der Daten-
entstehung (Kunde), der Eigentiimer der Maschine, der Fahrer/die Fahrerin bzw.
Nutzer/Nutzerin, Passagier, Steuernde, der Entwickler des Datenerfassungs-
systems, Versicherungsunternehmen, Werkstétten oder dem sammelnden und
auswertenden Unternehmen. 38

Dies zeigt auf, dass die Regelungsmaterie Daten anders gehandhabt werden
muss als es bisher andere, bereits bekannte Regelungsmaterien. Bei der
Regulierung von Daten kommen dabei verschiedenste Wiinsche und
dahinstehende Motive zur gesetzlichen Ausgestaltung zum Tragen. Einerseits
gibt es Wiinsche fiir einen breiten Datenzugang, um Informationen zu teilen und
auch Innovationen zu ermoglichen. Dagegen stehen Wiinsche fiir einen
beschrinkten Datenzugang. Dies bezieht insbesondere personenbezogene Daten
sowie Betriebs- und Geschiftsgeheimnisse mit ein. Datensicherheit, also ein
Schutz vor den Zugriff unbefugter Dritter, ist ein ebenso gewichtiger Aspekt.
Dabhinter stehen Grundrechte wie die Menschenwiirde nach Art. 1 Abs. 1 GG,
jedoch u. a. auch die Berufsfreiheit und Eigentumsfreiheit, Art. 12, 14 GG neben
den einschligig oben genannten Grundrechten.>

Im Februar 2020 hat die EU-Kommission die europiische Datenstrategie®’
vorgestellt, die zukunftsweisend fiir die kiinftige Datenregulierung ist. In der

57 Ausfiihrlich Knoll, in: Rodi, Handbuch Klimaschutzrecht, 1. Auflage 2022, Daten und
Datenzugang, Rn. 14 ff. mwN.

58 Eichberger, VersR 2019, Rechte an Daten — Verfassungsrechtliches Eigentum an Daten,
709, 713.

%% Ausfiihrlich Knoll, in: Rodi, Handbuch Klimaschutzrecht, 1. Auflage 2022, Daten und
Datenzugang, Rn. 16 ff.

% COM (2020) 66 final.
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Datenstrategie wird betont, dass die EU einen anderen Weg verfolgt als China
oder die USA. In den USA organisiert die Privatwirtschaft den Datenraum, was
dazu fiihrt, dass sich dort die Daten bei grolen Unternehmen konzentrieren.
Hingegen zeigt sich in China der Konzentrationseffekt beim Staat und groflen
Unternehmen ohne ausreichende Schutzmafinahmen fir die Biirger. Der
europdische Weg soll Datenstrome kanalisieren und zugleich hohe Datenschutz-,
Sicherheits- und Ethikstandards gewihrleisten.®' Der erste Satz zu dem Punkt
Zielvorstellung in der Datenstrategie lautet daher “Die Zielvorstellung der
Kommission beruht auf europdischen Werten und Grundrechten und auf der
Uberzeugung, dass der Mensch im Mittelpunkt steht und stehen sollte.”®? Dies
zeigt, dass nicht Staat oder Wirtschaft die ma3geblichen Orientierungspunkt fiir
den europiischen Gesetzgeber sind, sondern das Individuum, der Mensch und
Biirger an sich. Ebenfalls wird dies auch in der Nationalen Datenstrategie noch
einmal unterstrichen. Hier findet sich die Aussage, es ,,/...] steht [...] fest, dass
auch in einer digitalen Gesellschaft stets der Mensch als Individuum und
soziales Wesen, als aufgeklirte Biirgerin und aufgekldrter Biirger, im
Mittelpunkt stehen muss. Das ist das zentrale Leitbild der europdischen
Werteordnung. Dies stets zu beriicksichtigen, ist fiir uns Ausdruck einer
,, verantwortungsvollen Datennutzung*. Der Mensch darf nicht zum blofen
Objekt digitaler Prozesse werden. Die Technik soll den Menschen unterstiitzen
und helfen, ihn aber nicht fremdbestimmen und als Entscheidungstriger
ersetzen.“%

Es zeigen sich insgesamt die enorme Bedeutung der Daten, jedoch auch die
damit einhergehenden Risiken. Zum einen sind die Daten wichtig fiir die
Wirtschaft, die Innovation, das Voranbringen der Forschung und sind auch die
Grundlage fiir die Nutzung der jeweiligen Angebote autonom handelnder
Maschinen. Auf der anderen Seite stehen Risiken, die nicht nur unter dem
Begriff des ,.glédsernen Biirgers/Kunden/Arbeitnehmers® (bspw. durch das
Erstellen von Fahrprofilen) zusammengefasst werden kénnen, sondern auch
bspw. bei fehlerhafter Datenverarbeitung, die zu ungewiinschten Ergebnissen
fiihren kann. Dies flihrt u. a. auch die Ethikkommission fiir Automatisiertes und
Vernetztes Fahren aus: ,,Eine vollstindige Vernetzung und zentrale Steuerung
sdamtlicher Fahrzeuge im Kontext einer digitalen Verkehrsinfrastruktur ist

51 COM (2020) 66 final, S. 4.
%2 COM (2020) 66 final, S. 5.
% Datenstrategie des Bundes, Kabinettsfassung, 27. Januar 2021, S. 7.
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ethisch bedenklich, wenn und soweit sie Risiken einer totalen Uberwachung der
Verkehrsteilnehmer und der Manipulation der Fahrzeugsteuerung nicht sicher
auszuschliefen vermag.*%*

Die Ethikkommission fiir Automatisiertes und Vernetztes Fahren hat in Bezug
auf das autonome Fahren bereits eine Aussage getroffen, die hier explizit als
Grundlage flir weitere datenrechtliche Regelungen fiir den Gesetzgeber dienen
kann: ,.Erlaubte Geschdftsmodelle, die sich die durch automatisiertes und
vernetztes Fahren entstehenden, fiir die Fahrzeugsteuerung erheblichen oder
unerheblichen Daten zunutze machen, finden ihre Grenze in der Autonomie und
Datenhoheit der Verkehrsteilnehmer. Fahrzeughalter oder Fahrzeugnutzer
entscheiden grundsdtzlich iiber Weitergabe und Verwendung ihrer anfallenden
Fahrzeugdaten. Die Freiwilligkeit solcher Datenpreisgabe setzt das Bestehen
ernsthafter Alternativen und Praktikabilitit voraus. Einer normativen Kraft des
Faktischen, wie sie etwa beim Datenzugriff durch die Betreiber von Such-
maschinen oder sozialen Netzwerken vorherrscht, sollte friihzeitig entgegen-
gewirkt werden.*%

An dieser Stelle zeigen sich exemplarisch wiederum die Fragen nach der
Verantwortung und welche Akteure welche Risikosphéren iibernehmen sollten.
Grundlegend ist auch der Gesetzgeber zwingend gefragt, wie er die
Verantwortungsbereiche unter den Gesichtspunkten wie Gerechtigkeit, Daten-
schutz und Datensicherheit austarieren und gestalten soll. Hier ist Transparenz
und Rechtssicherheit vonnéten, denn ohne dies werden weder die Hersteller,
Unternehmen noch die Kunden/Biirger entsprechende Technologien herstellen,
nutzen und letztlich akzeptieren. Hier findet sich des Pudels Kern, denn ohne
Daten sind autonome Maschinen oder Anwendungen nicht denkbar.

3 FRAGEN UND HERAUSFORDERUNGEN DER REGULIERUNG
IN VERKEHR UND PRAXIS
Die im vorangegangenen Teilabschnitt beschriebenen ethisch-rechtlichen

Herausforderungen mit Blick auf die Einfithrung von autonomen Systemen in
den StraBlenverkehr stellen nicht nur den Gesetzgeber angesichts normativer

% Ethik-Kommission Automatisiertes und Vernetztes Fahren, Bericht 2017, Regel Nr. 13,
BT-Drs. 18/13500, S. 16.
% Ebd.
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Verantwortung vor eine besondere Aufgabe, sondern auch sémtliche
Entscheidungstrdger in der kommunalen Stadt- und Verkehrsplanung. In der
praktischen Umsetzung miissen sich kommunale Tréger u. a. die Frage stellen,
wo autonome Straflenfahrzeuge sicher fahren kdnnen, ohne die Leichtigkeit und
Sicherheit des Verkehrs zu beeintriachtigen, und welche Voraussetzungen hierfiir
zu erfiillen sind. Diese beiden Fragen sind notwendigerweise zu beantworten,
denn kommunale Tréger agieren als Bereitstellerin und ,,Schiedsrichterin® des
offentlichen Raums. Hierbei liegen insbesondere die Planung des Verkehrs,
dazugehorige Verkehrsinfrastrukturen sowie Verteilungs-, Finanzierungs- sowie
Regulierungsaspekte und -entscheidungen in der Verantwortung der Kommu-
nen. Hierbei orientieren sie sich stets an dem bestehenden Gesetzesrahmen,
insbesondere der StraBenverkehrsordnung (StVO), Stralenverkehrszu-
lassungsordnung (StVZO0), Stralenverkehrsgesetz (StVG), Fahrzeugzulassungs-
verordnung (FZV), Bundesfernstralengesetz (FStrG) sowie den Strafen-
gesetzen der jeweiligen Lander. In den bestehenden Gesetzen sind grundsétzlich
klare Kompetenz- und Verantwortungsbereiche den agierenden Akteuren und
Anspruchsgruppen im Stralenverkehr zugeordnet (Rollen, Aufgaben und
Funktionen). Dies umfasst die Aspekte, wer was im 6ffentlichen Raum darfund
wer hieraus resultierend wofiir Verantwortung tragt.

Da sich die Kommune aus gesetzlichem Blickwinkel stets an dem bestehendem
Gesetzesrahmen orientiert, die gesetzgeberische Verantwortung mit Blick auf
die Organisation des Straenverkehrs jedoch stets entlang der allgemeingiiltigen
Gesellschaftsanspriiche unter Wahrung des Grundgesetzes angepasst wird,
bestehen bisweilen flir die Akteure in der Praxis weitreichende Unklarheiten
hinsichtlich der Integration von autonomen Fahrsystemen in den 6ffentlichen
Raum. Hierbei stehen insbesondere die Gewihrleistung des Zugangs zum
offentlichen Raum, also der diskriminierungsfreie Zugang, sowie die Priori-
sierung von verschiedenen Verkehrsangeboten unter Beriicksichtigung von
rdumlichen Kriterien und Versorgungsaspekten im Mittelpunkt dieser Unklar-
heiten. Zunehmend spielen auch umwelt- und verkehrspolitische Entschei-
dungen/Leitlinien eine tragende Rolle.

3.1 Diskriminierungsfreiheit

Mit Blick auf die Einfiihrung von autonomen Systemen im Stralenverkehr stellt
sich die tibergeordnete Frage des diskriminierungsfreien Zugangs, insbesondere
im Hinblick auf die Vernetzung zwischen verschiedenen Verkehrsteilnehmern
sowie zwischen Verkehrsteilnehmern und Verkehrsinfrastrukturen. Da beim
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autonomen Fahren der Stufe 5 kein Fahrzeugfiihrer mehr vorhanden ist, sondern
alle Menschen nur noch Mitfahrende sind, ist die Vernetzung ein grundlegender
Aspekt zur Sicherstellung der Verkehrssicherheit. Die Vernetzung zwischen
autonomen Fahrzeugen und weiteren Verkehrsteilnehmern setzt wiederum
schnelle Funk- bzw. Mobilfunknetze (z. B. 5G) und eine Standardisierung von
Datenschnittstellen und -formaten fiir eine moglichst stabile und stdrungsfreie
Dateniibertragung an den jeweiligen Datenschnittstellen voraus. Hierdurch wird
die Nutzung des offentlichen Raums an das Vorhandensein einer ,,digitalen
Lebenswelt” insofern gekoppelt, als dass ein stetiger Datenaustausch beispiels-
weise zwischen autonomen Fahrsystemen und der Verkehrsinfrastruktur als
Voraussetzung fiir die Leichtigkeit und Sicherheit des Verkehrs angenommen
werden kann.

Sofern sich autonome Fahrsysteme bewdhren und tatsdchlich zur Leichtigkeit
und Sicherheit des Straenverkehrs beitragen, stehen kommunale Tréger vor der
Herausforderung, die bestehende Verkehrsinfrastruktur aufzuriisten. Das be-
deutet, dass beispielsweise simtliche Informationen und Signale, die von den
Anlagen der Verkehrsleittechnik bisher durch Menschen erfasst wurden und
schlieBlich die Ausfithrung eines stralenverkehrskonformen Fahrverhaltens aus-
16sen, in digitale Infrastruktur transformiert werden miissen und ergédnzend zu
den physischen Infrastrukturen in das Okosystem StraBenverkehr einzugliedern
sind.

Damit moglichst viele Nutzende Gebrauch von autonomen Fahrsystemen
machen konnen, ist es in diesem konkreten Fall geboten, eine standardisierte,
digitale Infrastruktur zu integrieren. Dies kann jedoch fiir kommunale Tréger zu
Zielkonflikten fiihren, die sich beispielsweise in technologischen Pfadab-
héngigkeiten ausdriicken, auch aufgrund der Langlebigkeit der Infrastrukturen.

3.2 Priorisierung

Die Priorisierung von autonomen Fahrsystemen im Stralenverkehr stellt die
kommunalen Triger gleichermaflen vor Unklarheiten. Einerseits ist der 6ffent-
liche StraBenraum durch verkehrliche Nutzungsanspriiche zwischen unter-
schiedlichen Verkehrsteilnehmern sowie Stralennutzern geprégt, fiir die es die
verfligbare Fliache zu verteilen gilt. Andererseits ist die Verteilungsfrage bis-
weilen durch eine immer grofer werdende Komplexitit gepréigt, da u. a. mit der
stetigen Einfithrung von neuen Mobilitdtsangeboten, zunehmendem Radverkehr
und OPNV steigende Nutzungsanspriiche an den 6ffentlichen Raum bestehen.
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Die hieraus entstehenden und sich tendenziell verschirfenden Nutzungs-
konflikte sind insbesondere im stédtischen Raum zu beobachten und erfordern
deshalb in diesen Agglomerationsbereichen eine moglichst effiziente Verteilung
der vorhandenen und kaum zu erweiternden Flachen bzw. StraBeninfrastruk-
turen.

Aus diesem Kontext heraus miissen sich kommunale Tréger stets die Frage
stellen, ob autonome Fahrsysteme im 6ffentlichen Straenraum zu priorisieren
sind. Hierbei spielen im Rahmen der Entscheidungsprozesse auf verschiedenen
Abwigungsstufen perspektivisch folgende Aspekte eine besondere Rolle:

=  Gegeniiber welchen Alternativen/anderen Verkehrsteilnehmern
werden autonome Fahrsysteme priorisiert?

= Zu welchem Zweck werden autonome Fahrsysteme priorisiert?

=  Welche Kosten bringt die Priorisierung von autonomen Fahrsystemen
mit sich?

=  Welche Folge hat die Priorisierung fiir die Stadt- sowie Verkehrs-
entwicklung, insbesondere unter Nachhaltigkeitsgesichtspunkten?

Ein derartiger Abwégungsprozess zur Entscheidung der Priorisierung von Tech-
nologien und verkehrlichen Angeboten durch die Kommune ist insofern rele-
vant, als dass hierdurch die Herbeifiihrung von Zielkonflikten und ggf. Fehl-
entwicklungen in Bezug auf verkehrs- und umweltpolitische Zielstellungen zu
vergleichsweisen hohen Gemeinkosten vermieden werden konnen. Ein Beispiel
fiir dieses Vorgehen ist die Priorisierung des OPNV (Vorrangschaltungen fiir
Bus- und Tramlinienverkehr, Bussonderfahrstreifen) gegeniiber dem motori-
sierten Individualverkehr (MIV) zur Férderung des Umweltverbunds in Stidten.

Inwiefern autonome Fahrsysteme aus stadt- und verkehrsplanerischer Sicht im
Sinne einer nachhaltigeren Gestaltung von Stédten sinnvoll einzubinden sind, ist
aus aktueller Sicht verschiedener Experten nicht eindeutig absehbar. So wird in
der bestehenden Fachliteratur die Einbindung von automatisierten und autono-
men Fahrzeugsystemen in den stidtischen Verkehr lediglich {iiber die
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Entwicklung der Fahrzeugtechnologie und z. B. deren Auswirkungen auf den
innerstédtischen Verkehrsfluss forciert. %

Trotz dieser Unklarheit hinsichtlich ihrer konkreten Implementierung wird die
Automatisierung von Fahrzeugen im Zusammenspiel mit der Digitalisierung
substanzielle Verdnderungen im 6ffentlichen Raum und damit auch der Straflen-
infrastruktur und schlieBlich der stiddterdumlichen Struktur zur Folge haben.

4 GEDANKENEXPERIMENTE

Die ethischen Herausforderungen des autonomen Fahrens und die hierauf
fuBenden gesetzgeberischen Fragestellungen und deren Wirkung auf die prak-
tische Umsetzung im Verkehr erfordern einen bestmoglichen Entscheidungs-
prozess und schliefllich eine Entscheidungsfindung aller beteiligten Akteure
unter Berilicksichtigung ihrer jeweiligen Kompetenzbereiche. Das Zusammen-
spiel von Autonomie, Digitalisierung und 6ffentlichem Raum wird im Folgen-
den mit Fokus auf das autonome Fahren aus den Blickwinkeln der einzelnen
Akteure in Form von Gedankenexperimenten erldutert.

4.1 Erstes Gedankenexperiment: Priorisierung von

autonomem Fahren — Sonderfahrstreifen und

»Grine Welle” fur autonome Fahrzeuge?
Im ersten Gedankenexperiment soll die Priorisierung autonomer Fahrzeuge im
stadtischen Straflenverkehr mittels Sonderfahrstreifen, vergleichbar mit
Bussonderfahrstreifen fiir den OPNV, und ,,griiner Welle* fiir einen stetigeren
Verkehrsfluss bzw. die Bevorrechtigung an Lichtsignalanlagen fokussiert
werden. Hierflir bedarf es zunéchst der Anpassung und Vernetzung der phy-
sischen Straleninfrastruktur (u. a. Verkehrszeichen, Lichtsignalanlagen, dyna-
mische Anzeigen, Sondersignale) mit den autonomen Fahrzeugen iiber Funk-
verbindungen und eine Echtzeitdateniibertragung. Bei der Digitalisierung der
bestehenden, analogen Strafleninfrastruktur stellen sich vor allem Fragen nach
deren Betrieb, der Datennutzung und den Rechten an den Daten — beispielweise,
wer der Betreiber ist, wer Dateninhaber ist und wer diese Daten nutzen darf. Im
Sinne der in Deutschland rechtlich etablierten Zustdndigkeiten wire dies der
zustdndige Straflenbaulasttriger. Die 6ffentliche Hand wiirde somit ebenfalls die
Kosten und die Verantwortung fiir die neuen, digitalen Infrastrukturen und Daten

% Heinrichs 2015, S. 2014.
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tragen. Hiermit verbunden sowie notwendig wére der Aufbau neuer fachlicher
Kompetenzen innerhalb der Verwaltung, die bisher allenfalls teilweise im
Rahmen der Aufgaben der Verkehrslenkung vorzufinden sind.

Bei einer rein privaten Nutzung (MIV) der neuen Infrastrukturen des im ersten
Gedankenexperiment beschriebenen Anwendungsfalls ergebe sich zudem ein
Zielkonflikt im Kontext dessen 6ffentlicher Finanzierung. Ferner wére ein wie-
terer Zielkonflikt hinsichtlich der in vielen Stédten verkehrspolitisch forcierten
Forderung nachhaltiger Verkehrsangebote (OPNV, Rad- und FuBverkehr) und
parallelen Forderung des i.d. R. als nicht nachhaltig zu bewertenden MIV
gegeben. Somit wiirden gleichzeitig nachhaltigere und nicht nachhaltige Kraft-
verkehre gefordert, die in vielen Féllen mit einer politisch nicht mehr ange-
strebten Fléchenverteilung des Straenraums zugunsten des MIV einhergingen.

Letztlich entscheidend ist also (im Sinne der Nachhaltigkeit) die verkehrs-
politische Ausrichtung der betreffenden Kommunen in Verbindung mit der
Hoheit iiber die erforderlichen Daten aus der digitalen Infrastruktur als zentralem
Element der technischen Ertiichtigung der Stra3eninfrastruktur fiir das autonome
Fahren.

4.2 Zweites Gedankenexperiment: Verpflichtung zur

Nutzung vollautomatisierter oder autonomer Systeme?
Eine Frage, die im Zuge der Digitalisierung stetig gefragt wird, ist, wie weit die
Digitalisierung, und damit auch das autonome Fahren, vorangetrieben werden
und welche Grenzen es geben sollte. Diese vielfaltigen Diskussionen enthalten
viele Aspekte, die u. a. Ethik, Umwelt, Wirtschaft, Recht, Politik, Familie,
Gesellschaft etc. betreffen.

Wenn man als Ausgangspunkt den Menschen als Individuum nimmt, der
zunehmend in einer digitalisierten Welt lebt, konnen insbesondere im Bereich
der Nutzung vollautomatisierter oder autonomer Systeme Grenzen erreicht
werden. Mit der zunehmenden Autonomie von Maschinen und deren vermehrter
Nutzung gehen nicht nur Vorteile einher, sondern auch Abhéngigkeiten. Neben
dem Handlungsschwerpunkt verschiebt sich potenziell auch der Perspektiv-
schwerpunkt. Man kann fragen, ob sich hier der Mensch statt als Subjekt
vielmehr als Objekt in der digitalen Lebenswelt des autonomen Fahrens wieder-
findet und was das fiir ihn und sein Menschsein bedeutet. Die Grenzen des
Menschseins koénnen hier zunehmend mit dem Digitalen verschwimmen. Es
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stellen sich hier somit Fragen, die die Wurzel der Identitdt der Menschheit
beriihren.

Ein weiterer Aspekt, neben der Abgrenzung von Menschen und digitaler Lebens-
welt, ist der negative, verneinende Bezugspunkt zur Benutzung vollautomati-
sierter und autonomer Systeme. Auch hier lohnt sich ein Blick bzw. eine Anleh-
nung an die Grundrechte. Beispielsweise konstatiert das Grundrecht auf
Versammlung, Art. 8 GG, dass man das Recht auf Versammlung und Teilnahme
an dieser hat. Ebenso ist umfasst, dass man auch das Recht hat, einer Versamm-
lung fernzubleiben. Dies gilt beispielsweise ebenso fiir die Religionsfreiheit,
Art. 4 GG, wonach man auch das Grundrecht hat, keiner Religion nachzugehen.
An diese Gedanken ankniipfend kann iiberlegt werden, ob und inwiefern es
Individuen freisteht oder freistehen sollte, vollautomatisierte bzw. autonome
Systeme zu nutzen. Das geht iiber die schlichte Nichtbenutzung hinaus und fragt
vielmehr, ob und inwiefern auch kiinftig im Mobilitdtsraum eine Mobilitéts-
option neben vollautomatisierten oder autonomen Systemen existieren sollte.

4.3 Drittes Gedankenexperiment: Uberlegungen, wie ein
Mobilitaitsdatenraum nach der Vorgabe der EU
ausgestaltet sein konnte

Der Fortschritt im Bereich der Regulation von Daten innerhalb der EU nimmt
immer konkretere Formen und Ziige an. Der erste grofle Durchbruch ist die
Datenschutzgrundverordnung (DS-GVO) aus dem Jahr 2016, die umfassend die
Verarbeitung personenbezogener Daten innerhalb der EU regelt. Auch gibt es
weitere, zum Teil noch ausstehende Rechtsakte in den Bereichen Cyber-
sicherheit, Digitale Dienste (Digital Services Act) etc.®” In der Datenstrategie
der EU von 2020 (s. 0.) ist der Mobilititsdatenraum angesprochen, jedoch fehlen
hier bislang weitere konkrete Ansétze zur genauen Gestaltung eines Mobilitéts-
datenraums. %

Wenn man sich tber einen Mobilitdtsdatenraum Gedanken machen mochte,
kann man mit der folgenden Uberlegung beginnen. In der Digitalisierung stehen
sich grundsitzlich zwei Aspekte gegeniiber. Zum einen gibt es den dezentralen
Aspekt. Jeder Biirger, jede Biirgerin kann an den digitalen Lebenswelten

7 Ausfiihrlich Knoll, in: Rodi, Handbuch Klimaschutzrecht, 1. Auflage 2022, Daten und
Datenzugang.
% ebd.
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partizipieren. Innerhalb dieser digitalen R&ume kann sich jede/jeder individuell
und nach seinen Interessen digitale Inhalte nutzen oder sich auch aktiv
einbringen. Der Nachteil, der hier oft gesehen wird, ist der der dadurch ent-
stehenden Uniibersichtlichkeit und teilweisen Uberforderung sowie Orientie-
rungslosigkeit aufgrund der Vielzahl von Angeboten und Moglichkeiten. Im
Rahmen von Daten kann man hier anbringen, dass nicht immer auf die ge-
wiinschten Daten, insbesondere im Bereich der Forschung, zugegriffen werden
kann.

Auf der anderen Seite steht der Zentralisierungsaspekt. Um dieser soeben be-
schriebenen Dezentralitit entgegenzuwirken, konnen digitale Anlaufstellen bzw.
Verkniipfungspunkte zur zentralen Verwaltung installiert werden. Vorreiter sind
hier die grofen Plattformen wie bspw. Google, Amazon, Facebook oder Apple.
Hier werden zentral Dienste angeboten und Daten verwaltet. Der Nachteil hier
besteht in einer starken Konzentrationswirkung, die zu groflen Debatten im
Rahmen vom Kartell- und Wettbewerbsrecht gefiihrt hat. Denn an dieser Stelle
kommt das sog. gatekeeper-Problem zum Tragen. Wenige grofie Plattformen
nehmen viel Raum in den digitalen Lebenswelten ein, kdnnen diese gestalten
und die Daten nutzen — etwaige Wettbewerber bleiben hierbei auflen vor, was
ein evidenter Wettbewerbs- und Innovationsnachteil sein kann. Ein anderes
Problem von zentralen Verwaltungseinheiten von Daten wie diesen Plattformen
ist das honey pot-Problem. Dort, wo zentral Daten von Wert gespeichert werden,
entsteht ein grofes Interesse von Hackern aus verschiedenen Griinden
(Sabotage, Betriebsspionage, wirtschaftlicher Wert der Daten etc.).

Zusammengenommen zeigt dies, dass es gilt, das Recht der Daten grundlegend
zu gestalten. Hand in Hand geht dies mit der Diskussion, die dabei mitgedacht
werden muss, wie man entsprechende Dateninfrastrukturen aufbauen will. Es
zeichnet sich ab, dass es hier keine Schwarz-Weil-Losung geben wird, sondern
dass neue Ideen wie die von Datentreuhidndern etabliert werden. Dabei gilt es,
die jeweiligen Sektoren und Anwendungsfelder, bspw. Forschungsdaten, zu
betrachten, um passende und moglichst sichere Losungen zu entwickeln.

5 DIE VISION DER ZUKUNFT

In diesem Beitrag werden die Eckpunkte und Leitlinien in einer pluralistischen,
demokratischen und gesellschaftlich aktiven Diskussion von Verantwortung fiir
autonome Systeme im Straenverkehr in abstrakter Form aufgezeigt. In der
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Praxis gibt es bereits viele Beispiele, in denen fiktive Zukunftsszenarien und -
visionen, z. B. aus Literatur und Filmen, in reale Test- und Umsetzungsrdume
Eingang fanden. Dabei ist die konkrete Ausgestaltung des autonomen Fahrens
unter gesetzgeberischen, stadt- und verkehrsplanerischen Gesichtspunkten ein
nichtlinearer Entwicklungs- und Innovationsprozess, welcher der Formulierung
von gesellschaftlich-ethischen Grenzen und politischer Leitplanken bedarf.
Hierbei wurde einigen der relevantesten und zugleich komplexesten Fragen
nachgegangen, die es mit Blick zur Implementierung des autonomen Fahrens
nicht nur zu beantworten, sondern vielmehr fortzufiihren, zu entwickeln und zu
gestalten gilt. Dies ist somit ein gesellschaftlicher Prozess, der viele Interessen,
Bediirfnisse und technische sowie rechtliche Herausforderungen in sich vereint,
und die zukiinftige Gestaltung des autonomen Fahrens préagt.
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1 DESINFORMATION, HASSREDE UND DAS ENDE DES
INTERNET-EXZEPTIONALISMUS?

Am 6. Januar 2021, kurz vor der Amtseinfiihrung des zuvor neu gewéhlten US-
Prisidenten, Joe Biden, stachelte dessen Vorginger Donald Trump seine
Anhénger auf, zum Kapitol zu ziehen und dort gegen die Auszdhlung der
Wahlménnerstimmen und damit die Zertifizierung der Présidentschaftswahl zu
protestieren. Darauthin stiirmte ein aufgeriihrter Mob das US-amerikanische
Parlamentsgebdude. Es gab Verletzte und Tote. Als Reaktion auf die Hetze des
Présidenten und vorangegangene Falschbehauptungen iiber das Wahlergebnis
sperrte der private Microbloggingdienst Twitter das Nutzerkonto von Donald
Trump. Auch das soziale Netzwerk Facebook hatte das personliche Konto
Trumps bei dem sozialen Netzwerk schon zuvor auf unbestimmte Zeit,
mindestens aber bis zum Ende seiner Présidentschaft, blockiert. Jenseits der sog.
,neuen‘ Medien waren es zudem auch klassische Medienakteure, die auf Falsch-
informationen mit ungewohnten Mafinahmen reagierten. So hatten sich mehrere
US-Fernsehsender Anfang November 2020 im Zuge der Stimmenauszdhlung in
umkédmpften US-Bundesstaaten und begleitet von den Vorwiirfen der Wahl-
falschung durch Donald Trump entschieden, Pressekonferenzen des amtierenden
US-Présidenten aufgrund der Verbreitung von Falschinformationen vorzeitig
abzubrechen (Grynbaum & Hsu, 2020). Auch dies war bis dahin beispiellos fiir
die politische Berichterstattung in den USA gewesen. .

Das Vorgehen der Internetplattformen, aber auch der Sender deutet auf einen
Paradigmenwechsel in der medienpolitischen Governance in den USA und wo-
moglich dariiber hinaus in der sog. ,demokratischen Welt® hin. Regulierungsak-
teure in liberalen Demokratien, einschlieBlich fiihrender Intermedidre (also im
Wesentlichen Internetplattformen), stellen ihre Zuriickhaltung gegeniiber
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regulierenden Eingriffen zunehmend infrage und setzen geltendes Recht und/
oder normative Wertvorstellungen durch strengere Regeln und effektive Sank-
tionen durch. Freilich handelt es sich bei der Regulierung von Online-Content
um ein bekanntes, global verbreitetes Phinomen. Dennoch galten Kontrolle und
insbesondere die Zensur von Internetkommunikation als Doméne von auto-
kratischen Staaten und hybriden Regimen (Red & Weidmann, 2015). Allerdings
hat die Regulierung von Internetinhalten in den vergangenen Jahren auch in
Demokratien stetig zugenommen. Freedom House sprach in seinen jéhrlich er-
scheinenden Berichten zur Internetfreiheit — Freedom on the Net — angesichts
wiederholter Zunahme von Mafinahmen der Content-Regulierung bereits in der
2018er Auflage von ,,The Rise of Digital Authoritarianism“ (Freedom House,
2018). Auch in den Folgeauflagen ist der Trend ungebrochen dokumentiert
worden. Freedom House hat im aktuellen Bericht im elften Jahr in Folge einen
Riickgang der Internetfreiheit global festgestellt (Freedom House, 2021). 30 der
insgesamt 70 untersuchten Staaten verzeichneten Abziige fiir die entsprechenden
Indexwerte, darunter auch liberale Demokratien, die fiir die Abwértstrends mit-
verantwortlich gemacht werden kdnnen.

Hasskriminalitdt und Hetze sowie auch das Verbreiten von Falschnachrichten
oder sog. Desinformation sind die aktuell vorherrschenden und augenscheinlich
auch in der demokratischen Welt weithin akzeptierten Rechtfertigungsgriinde
fiir teils empfindliche Eingriffe in die Informations- und Kommunikations-
freiheit. Damit ist der grundlegende Wertekonflikt fiir liberale Demokratien
offensichtlich. Denn wihrend die Befiirworter*innen medienpolitischer Regu-
lierung auf die Gefahren fiir die demokratische Offentlichkeit und Ordnung
sowie grundlegender: den gesellschaftlichen Zusammenhalt hinweisen, ist die
medienpolitische Zuriickhaltung doch zugleich ein Wesenszug und eine Funk-
tionsbedingung fiir das liberale Demokratiemodell. Die Meinungs- und Infor-
mationsfreiheit gehdrt zu den Grundwerten der Demokratie und muss eben
gerade in Form freier Medien, d. h. Presse, Rundfunk, Fernsehen und auch Inter-
netmedien verwirklicht werden. Eingriffe sind vor diesem Hintergrund also
immer normativ prekir (Vick, 2001). Zumindest demokratische Regierungen
wandern hier also auf einem schmalen Grat.

Angesichts dieser Wertekollision ist es kein Wunder, dass die Blockadeent-
scheidung von Twitter auch kritische Stimmen hervorgerufen hat. Mit der
deutschen Bundeskanzlerin meldete sich ausgerechnet eine politische Ver-
treterin der sog. wehrhaften Demokratie Deutschland prominent zu Wort, um
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ihre Beunruhigung iiber die Entscheidungen der US-amerikanischen Inter-
medidre zum Ausdruck zu bringen. Die Twitter-Sperrung fiir Trump und damit
der Ausschluss von einer mittlerweile etablierten Plattform fiir den 6ffentlichen
Diskurs durch den privatwirtschaftlichen Anbieter des Netzwerks selbst sei im
Hinblick auf die Meinungsfreiheit als problematisch anzusehen (tagesspiegel.de,
2021). Aus historischer Perspektive kommt dies geradezu einem Rollentausch
gleich. Denn die USA stehen traditionell fiir einen besonderen Schutz der
Meinungs- und Informationsfreiheit. Auf Basis ihres ersten Verfassungszusatzes
konnte sich ein regelrechter ,,Free-Speech-Absolutism™ ausprigen, wie der
bekannte US-Medien- und Rechtswissenschaftler Cass Sunstein (1995) kritisch
bemerkt hat. Gerade flir den US-amerikanisch dominierten Internetmarkt galt fiir
iiber zwei Jahrzehnte ein ausgesprochenes Laissez-faire, eine medienpolitische
Zuriickhaltung, die mit vergleichendem Blick auf andere Medien wie Presse,
Fernsehen und Rundfunk, die strengeren Regeln etwa zur Haftung fiir Inhalte
unterlagen, auch als Internet-Exzeptionalismus thematisiert worden ist.

Umgekehrt hat Deutschland traditionell &hnlich wie andere kontinental-
europdische Staaten groBere Offenheit fiir Einschrankungen der freien Rede und
von Medieninhalten gezeigt, wenn diese gegen die verfassungsmafige Ordnung
verstieBen und als demokratiegefihrdend eingestuft werden konnten (z. B. NS-
Devotionalien, Holocaust-Leugnung etc.) (Goldsmith & Wu, 2006; Timofeeva,
2006). Zwar nimmt Deutschland an einem westlich und damit US-amerikanisch
gepragten Internetdkosystem teil — dem gegeniiber steht mindestens noch ein
chinesisch geprégtes (vgl. van Dijck, Poell, & Wall, 2018) — hat aber immer
wieder schirfere Regulierungen diskutiert und teils durchsetzen kénnen. Vor
dem Hintergrund historischer Erfahrungen ist diese rechtsstaatlich begriindete
Abwigungsbereitschaft in Deutschland unter dem Konzept der ,,wehrhaften
Demokratie* verankert (Thiel, 2003). Mit dem Beschluss des Netzwerkdurch-
setzungsgesetzes im Vorfeld der letzten Bundestagswahl 2017 hat die Bundes-
republik in gewisser Weise an diese Tradition angekniipft und ist als Vorreiterin
in Sachen demokratischer Internetregulierung in Erscheinung getreten. Das
Gesetz verpflichtet Anbieter groler sozialer Netzwerke (iiber 2 Mio. Nutzer*-
innen) rechtswidrige Inhalte (Verstofl gegen eine Reihe im Gesetz aufgelisteter
Straftatbestéinde iiberwiegend aus dem Bereich der Hasskriminalitit und Hetze)
binnen 24 Stunden zu entfernen. Strittige Inhalte miissen binnen sieben Tagen
tiberpriift werden. Zudem gelten weitere Regeln zu Beschwerdemanagement und
Transparenz. Das Gesetz wurde erst im Frithjahr 2021 novelliert. So ist nun etwa
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auch die direkte Meldung der Urheber*innen strafrechtlich relevanter Inhalte
beim Bundeskriminalamt (BKA) vorgeschrieben. Zwar wurde das NetzDG
vielfach als Schwelleniibertritt zur Zensur kritisiert, es hat aber international
auch viel Beachtung gefunden. Andere Lander haben sich an wesentlichen
Vorgaben des Gesetzes orientiert. So war etwa das 2019 verabschiedete sog. ,/oi
Avia‘ zur Bekdmpfung von Hasskriminalitdt in Frankreich klar vom NetzDG
inspiriert. Allerdings wurde das Gesetz vom franzosischen Verfassungsrat spéter
fiir nicht verfassungsmaBig erklart. Auch Elemente des im Dezember von der
EU vorgelegten Entwurfs eines Digital Services Act tragen Ziige des NetzDG
(Schiinemann, 2021).

Das NetzDG und dhnliche Entwicklungen illustrieren die Dilemmata demokra-
tischer Digitalpolitik. Denn die Mittel zur Bekdmpfung von Hassrede, extremis-
tischer Hetze oder Desinformation stehen den unterschiedlichen Governance-
Akteuren in demokratischen Systemen nur eingeschrénkt zur Verfiigung. Fiir
liberale Demokratien ist die Zuriickhaltung in der Medienkontrolle, der ,,bias
against control” (McQuail, 2008), konstitutiv und funktional. Angesichts trans-
nationaler Konnektivitdt und US-amerikanischer Dominanz galt diese Grund-
haltung fiir das Internet noch einmal stirker als fiir klassische Medienakteure
und hat die Ausnahmestellung des Internets im Hinblick auf seine politische
Regulierung — eben im Sinne des Exzeptionalismus — ergeben. Vor diesem
Hintergrund stellt sich aktuell die Frage, ob wir Zeugen eines weitreichenden
Paradigmenwechsel in der demokratischen Medienpolitik und insbesondere der
Internet Governance werden. Dieser Paradigmenwechsel soll im Folgenden
untersucht werden. Auf welchen grundlegenden Versprechen und Emniich-
terungen im Zusammenhang mit der Internetentwicklung basieren frithere
Staatsferne und aktuelle Regulierungsforderungen? Welche Regulierungsgegen-
stinde und Rechtfertigungsnarrative ermoglichen neue Politiken auch in
liberalen Demokratien? SchlieBlich: Welche Auswirkungen werden die
medienpolitischen Reorientierungen haben?

2 DEMOKRATISCHE VERSPRECHEN DES INTERNETS UND
IHRE ERNUCHTERUNG

Internet und Demokratie gehdrten in den ersten beiden Jahrzehnten des Internets

als Massenkommunikationsmittel assoziativ eng zusammen. In mehreren

Wellen wurden euphorisch artikulierte Erwartungen einer internen wie externen
Demokratisierung durch die online verstérkte politische Partizipation an Internet
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und digitale Medien herangetragen bzw. mit ihrer Entwicklung verbunden
(Rheingold, 1994). Die sog. ,neuen‘ Medien wiirden — so hief es mit dem Auf-
kommen des Internets als Massenkommunikationsmittel — das Individuum er-
tiichtigen, seine Teilhabe an gesellschaftlichen und politischen Prozessen sowie
die soziale Organisationsféhigkeit zu verbessern (Barber, 2001; dazu kritisch
Buchstein, 1996; Kneuer, 2013; Siedschlag, Bilgeri, & Lamatsch, 2001). Das
Aufkommen der sozialen Netzwerke hat die Konjunktur partizipatorischer
Visionen in einer zweiten Welle Mitte der 2000er Jahre noch einmal deutlich
befliigelt (Shirky, 2008, 2011). Die u. a. unter dem Schlagwort der ,,Networked
Public Sphere” (Benkler, 2006) zusammengefassten Fortschrittsannahmen
griinden zum einen auf die effektiven technischen Mdoglichkeiten einer breiten
Biirgerbeteiligung durch Informations- und Kommunikationstechnologien, zum
anderen auf die angenommene Egalisierung demokratischer Offentlichkeit und
die Uberwindung ihrer hergebrachten Gatekeeper-Strukturen (Bruns, 2009). In
einer dritten Welle wurden angesichts sozialer Unruhen in vielen Landern des
arabischen Raums die vermeintlich demokratisierenden Effekte sozialer Medien
betont. Es war von Facebook- und Twitter-Revolutionen die Rede (Demmel-
huber, 2013; Howard & Hussain, 2011; Lotan et al., 2011). Nicht erst zu diesem
Zeitpunkt wurde die Internetentwicklung in einem globalen politischen
Systemwettbewerb in Stellung gebracht. Autokratien — so die verbreitete Annah-
me — miissten angesichts der Internetentwicklung tendenziell um ihre Regime-
stabilitdt fiirchten, zumindest wenn sie sich nicht génzlich der digitalen
Konnektivitdt und den damit verbundenen Wohlstandsgewinnen verschlieBen
wollten. Demgegeniiber erhielten die externen Demokratisierungsbemiihungen
fithrender demokratischer Staaten einen gewaltigen Schub, wiirden in gewisser
Hinsicht zum ,Selbstgénger‘, getragen durch die weltumspannende technolo-
gische Revolution — die Internetentwicklung damit geradezu ein affirmatives
Nachspiel fiir das ,,Ende der Geschichte* (Fukuyama, 2006).

Die optimistischen oder auch utopischen Szenarien zum Verhiltnis von Demo-
kratie und Internet sind gerade im zuriickliegenden Jahrzehnt weitgehend ver-
drangt worden. Freilich wurden die technodeterministisch angelegten Positiv-
szenarien seit jeher kritisch reflektiert und bezweifelt (Barber, 2001; Buchstein,
1996; Kneuer, 2013). In den vergangenen Jahren sind die kritischen Stimmen
aber erheblich mehr und lauter geworden. Sie sind nicht nur in der akademischen
Debatte zu horen, sondern sind in der 6ffentlichen Diskussion {iber Internet und
Digitalisierung weit verbreitet. Dies geht einher mit einem kritischen
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Bewusstsein fiir Phdnomene wie Echokammern, Hassrede oder eben Desinfor-
mation, die als digitalisierungsinduziert gelten, mit dem erheblichen Ansehens-
verlust zentraler Plattformen wie Google, Facebook u. a., der unter dem Wort
,» Techlash* thematisiert wird, sowie zu dringlicher artikulierten Forderungen der
politischen Regulierung digitaler Medien. Jenseits des von euphorisch zu alar-
mistisch gewandelten 6ffentlichen und politischen Diskurses ist die empirische
Forschung zu differenzierten Befunden gelangt. Insbesondere die allgemeinen
Wirkungen sozialer Netzwerke auf die politische Beteiligung sind in den ver-
gangenen Jahren ausfiihrlich untersucht worden (Boulianne, 2009, 2015). Dabei
haben zahlreiche Studien die Partizipationssteigerung und Egalisierung demo-
kratischer Kommunikation und Teilhabe widerlegt (Bruns & Highfield, 2015;
Hindman, 2009; Kneuer & Richter, 2015; Schiinemann, Steiger, & Stier, 2016;
Stier, Schiinemann, & Steiger, 2018).

Uber die quantitative Dimension der Teilhabe gehen noch deliberative Vor-
stellungen hinaus. Sie sind teils bereits mit der offensichtlichen, anhaltenden und
transformierten Vermachtung des digitalen Kommunikationsraums widerlegt
(van Dijck et al., 2018). Dariiber hinaus stehen sie gerade in der aktuellen
Debatte durch verbreitete Annahmen einer stirkeren gesellschaftlichen Pola-
risierung durch die Herausbildung sog. Echokammern sowie die Verrohung des
Diskurses durch eine Zunahme von hasserfiillter Sprache und extremistischer
Hetze, nicht zuletzt auch von Falschinformationen infrage. Der von Cass
Sunstein (2009) gepragte Begriff der Echokammer basiert auf der Erwartung der
selektiven Wahrnehmungen von Nachrichten und Kommunikationsinhalten.
Durch Vernetzung und Teilen von Inhalten bilden sich so fragmentierte
Kommunikationsrdume heraus, in denen relativ Gleichgesinnte einstellungs-
bestdtigende Inhalte teilen und im Austausch mit Gleichgesinnten zu immer
extremeren Ansichten finden. In der Tendenz fiihren diese Mechanismen zur
gesellschaftlichen Fragmentierung und Polarisierung. Sunstein fasst diese Pro-
zesse unter der Metapher der Echokammer zusammen. Metapher und unterstellte
Mechanismen haben in der wissenschaftlichen Diskussion, aber auch der 6ffent-
lichen Debatte viel Anklang gefunden (Liitjen, 2016). In der empirischen
Forschung sind die zentralen Annahmen gerade in den letzten Jahren gleichwohl
auf viel Kritik gestolen. Zahlreiche Untersuchungen haben die Echokammer-
hypothese nicht bestitigen kénnen (Bruns, 2019; Dubois & Blank, 2018).
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Was die Diskursqualitét und die Verrohung der Sprache angeht, bestehen schon
lange Zweifel daran, dass die Online-Kommunikation tatsdchlich die Heraus-
bildung eines verstindigungsorientierten Diskurses im Sinne politischer Deli-
beration befordern konnte (Kies, 2010). Stattdessen wird gerade der Verdacht
formuliert, Internetkommunikation kénne in besonderem Mafe zu einer Domi-
nanz unsachlichen, emotional-affektiven Kommunikationsverhaltens und offe-
nen Anfeindungen, sog. ,Flaming* filhren (Buchstein, 1996; Kneuer, 2013; Lee,
2005). Dabei wird gerade in der relativen Anonymitét der Online-Kommuni-
kation ein wesentlicher Treiber fiir antisoziales Diskursverhalten gesehen
(Barber, 2001, S. 216). Auch zu der Annahme des Einflusses relativer Anony-
mitét auf das Diskursverhalten gehen die Befunde empirischer Untersuchungen
allerdings auseinander (Robertson & McLaughlin, 2010; Rost et al., 2016;
Rowe, 2014). Insbesondere wird auch die spezifische Anfalligkeit von Online-
Medien gegeniiber klassischen Medien infrage gestellt (Sobieraj & Berry, 2011).

Mit Fake News oder Desinformation ist spatestens seit den irritierenden politi-
schen Ereignissen des Jahres 2016 ein neues Phianomen fiir die Bedrohungs-
analysen demokratischer Gesellschaften zentral geworden. 2016 kann hier tat-
sdchlich als ein Schliisseljahr angesehen werden, denn in Reaktion auf das sog.
Brexit-Referendum im Juni des Jahres, also der Entscheidung einer Mehrheit der
britischen Bevolkerung (derjenigen, die abgestimmt haben), die Europdische
Union zu verlassen, richtete sich der kritische Blick auf die im Wahlkampf ver-
breiteten Falschinformationen und die treibende Rolle von Online-Medien bei
der Verbreitung skandalisierter oder falscher Berichterstattung und Nachrichten.
Diese Wahrnehmung, die zur Ausrufung eines postfaktischen Zeitalters kul-
minierte, wurde durch den parallel verlaufenden US-Présidentschaftswahlkampf
noch einmal deutlich verstdrkt, zumal das Ergebnis, die Wahl Donald Trumps
zum 45. US-Prisidenten, die Irritation in weiten Teilen der westlichen Gesell-
schaften erheblich verstérkte. Die Bedrohungswahrnehmung im Hinblick auf
Desinformation ist weiterhin virulent und aktualisiert sich regelmifig im
Vorfeld demokratischer Wahlen. Vor dem Hintergrund des US-amerikanischen
Beispiels werden insbesondere ausldndische Desinformationskampagnen be-
fiirchtet. So werden Desinformationskampagnen zunehmend im Kontext des
internationalen Konfliktgeschehens, insbesondere zwischen Russland und dem
demokratischen Westen interpretiert (s. unten). Im Kontext von Desinformation
und ausléndischen Desinformationskampagnen hat sich die Rolle von Internet
und Digitalisierung im politischen Systemwettbewerb augenscheinlich geradezu
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ins Gegenteil verkehrt. Zumindest werden sie in der 6ffentlichen Debatte und
auch im akademischen Diskurs durchaus als asymmetrische Bedrohung liberaler
Demokratien in internationalen Konfliktkonstellationen mit autokratischen und
illiberalen Staaten wahrgenommen und damit auch als potentielle Treiber von
Autokratisierungstendenzen (Macron, 2018; Shackelford et al., 2016).

Nach 2016 kann auch das Jahr 2020 als ein weiteres Schliisseljahr fiir die gesell-
schaftspolitische Debatte iiber Desinformation gelten, denn im Zuge der
COVID-19-Pandemie und der politischen Bewéltigungsmaflnahmen ist auch die
Verbreitung von Falschinformationen zu den Urspriingen, der Verbreitung der
Krankheit oder geeigneten Behandlungsmethoden in den Blick geraten (Ball &
Maxmen, 2020). Die Weltgesundheitsorganisation hat fiir die entsprechenden
Befiirchtungen zu Beginn der pandemischen Entwicklung das Wort von der
»Infodemie* geprigt und ihr dhnlich verheerende Wirkungen unterstellt wie der
gesundheitspolitischen Bedrohung selbst. Beides: Die angebliche Bedrohung
aus dem Ausland durch Desinformationskampagnen bis hin zur Manipulation
demokratischer Wahlen und die Geféhrdungen 6ffentlicher Gesundheit im Rah-
men der Pandemie sind Beispiele fiir aktuell besonders wirkmédchtige Recht-
fertigungsgriinde fiir Eingriffe in die Informationsfreiheit. Im Folgenden mochte
ich mich der Regulierung von Inhalten am Beispiel Desinformation widmen.

3 DESINFORMATION ALS KAMPFBEGRIFF UND
ASYMMETRISCHE BEDROHUNG

3.1 Geschichte eines Kampfbegriffs

Wer sich in der politischen Auseinandersetzung auf die Suche nach Falsch-
nachrichten begibt, wird sie scheinbar iiberall finden. Denn der Vorwurf, Falsch-
informationen zu verbreiten, die Wahrheit zumindest zu beugen und die Fakten
sehr selektiv auszulegen, gehort seit jeher zum Arsenal des politischen, auch des
demokratischen Wettstreits. Tatsdchlich sind viele zentrale zugespitzte Aus-
sagen in Wahlkdmpfen nicht davor gefeit, von der Gegenseite als falsch,
vielleicht gar als bewusste Tauschung diskreditiert zu werden. Diese Tendenz
lasst sich sehr leicht an der kurzen Karriere des Ausdrucks ,,fake news® selbst
illustrieren. Der Term war in Folge der Ereignisse 2016 und im Fahrwasser der
Debatte um das postfaktische Zeitalter (Harsin, 2015) plotzlich in aller Munde.
Die Verbreitung sog. .fake news* wurde als schwerwiegende Storung in demo-
kratischen Wahlkdampfen, insbesondere dem Wahlkampf zum Brexit-Referen-
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dum 2016 und dem US-amerikanischen Prasidentschaftswahlkampf 2016, wahr-
genommen und als ein Faktor fiir die irritierenden Wahl- und Abstimmungs-
ergebnisse angesehen. Nach der Wahl und dem Amtsantritt Donald Trumps war
allerdings rasch zu beobachten, wie er selbst und seine Entourage, aber auch
umstrittene Fithrungsfiguren in anderen Staaten den Spief3 gleichsam umdrehten
und alle unliebsamen Quellen und Institutionen, ja gerade Medienvertreter*-
innen und ganze Verlagshiuser als Verbreiter von Fake News bezeichneten und
zu diskreditieren suchten: ,,You are Fake News", lautet der beriichtigte Ausruf
Trumps wihrend einer Pressekonferenz im Januar 2017 in Richtung eines CNN-
Reporters und anderer teilnehmender Journalist*innen. Die dadurch illustrierte
Entwicklung des Ausdrucks Fake News zu einem politischen Kampfbegriff hat
ihn zumindest fir die wissenschaftliche Auseinandersetzung nahezu unbrauch-
bar und weitgehend ungebrauchlich werden lassen (Vosoughi, Roy, & Aral,
2018). Gleichwohl wird er an anderer Stelle weiterhin prominent verwendet
(Lazer et al., 2018).

Im Wesentlichen hat sich im akademischen Diskurs der Term ,,Desinformation®
durchgesetzt. Eine weithin anerkannte Definition ist diejenige einer von der
Europiischen Kommission 2018 einberufenen Expert*innengruppe. Demnach
konnen als Desinformation gelten:

All forms of false, inaccurate, or misleading information
designed, presented and promoted to intentionally cause public
harm or for profit. It does not deal with issues arising from the
creation and dissemination online of illegal content, which are
subject to regulatory remedies under EU or national laws, nor
with other forms of deliberate but not misleading distortions of
facts such as satire and parody.

(European Commission, 2018, S. 11)

Die mehrdimensionale Definition der Expert*innengruppe ist betont technisch
gehalten. Abgesehen von der verletzten Erwartung der Korrektheit von Fakten,
also dem propositionalen Gehalt einer Aussage, ist Desinformation durch die —
angenommene — Funktion bestimmt: Wozu dient ein AuBerungsakt? Was ist die
Absicht dahinter? Diese funktionale Dimension ist auf der einen Seite hilfreich.
Denn auf diese Weise konnen Desinformationen von anderen Arten falscher
Information unterschieden werden. So fallen unbeabsichtigte Falschbe-
hauptungen (sog. Misinformationen), Witze, Fiktion, Satire nicht unter die
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Definition. Indem die Bestimmung von Desinformation nach dieser Definition
iiber die Faktenpriifung als einzigem Kriterium hinausgeht, riicken der verant-
wortliche Akteur und seine Intention sowie der Kontext einer Aussage als
weitere Bewertungskriterien in den Vordergrund. Hinter einem Akt der
Desinformation nach diesem Verstindnis steht also immer ein absichtsvoller
Akteur. In diesem Sinne ist im politischen Diskurs auch vielfach von Des-
informationskampagnen die Rede, wobei die Kampagnenformigkeit die
Akteurszentrierung des Phdnomens betont und auch die Bedrohungswahr-
nehmung beeinflusst. Auf der abstrakten Ebene stellt die Desinformations-
definition also eine Schirfung des Begriffs gegeniiber Fake News dar, auf der
konkreten Ebene konnten auf der anderen Seite gerade die Mehrdimensionalitit
der Definition und ihre Kontextabhingigkeit zu Problemen fiihren. Denn in
Online-Kommunikationsumgebungen sind Kontext und Ursprung eines Inhalts
vielfach nicht einfach festzustellen oder génzlich unbekannt. Aus der Cyber-
sicherheitsforschung ist das Problem schwieriger oder unméglicher Attribution
hinreichend bekannt (Rid & Buchanan, 2015). Es iibertrdgt sich auf eine so
gewendete Definition von Desinformation.

Die funktionale Definition mit Blick auf Akteur und unterstellte Absicht birgt
weiterhin das Risiko, dass Anwender*innen der Definition diese erweitern, weil
sie flir die Bestimmung von Desinformationskampagnen in der Praxis als unzu-
reichend erscheint. Tatsdchlich haben die vergangenen Jahre gezeigt, wie gerade
zivilgesellschaftliche Gruppen bei der Bekdmpfung von Desinformation auch
sog. ,falsche Narrative‘ als Regulationsziel identifizieren (Freedom House, 2021
(Juni)). Falsche Narrative sollen ausdriicken, dass die bekdmpften Kampagnen
vielfach mit korrekten Fakten operierten, diese aber auf manipulative Art
zusammengestellt und damit ebenso irrefithrend seien. Tendenziell 16st die
unterstellte Akteursintention damit also die Faktizitét als Leitkriterium weit-
gehend ab. Durch diese Begriffsextension verliert der Begriff damit an Trenn-
schirfe gegeniiber anderen fiir die politische Kommunikation einschlagigen
Termen wie etwa der Propaganda. Propaganda hat mit Desinformation die
manipulativen Ziele gemein. Anders als Desinformation nach der engen
Definition kann Propaganda aber zumindest auch oder gar ausschlieBlich mit
faktisch richtigen, allerdings sehr einseitig komponierten Informationen operie-
ren. Im politischen Systemwettbewerb wird Propaganda zumeist autokratischen
Systemen zur Manipulation der eigenen Bevolkerung unterstellt. Daneben ist
auch von Auslandspropaganda die Rede, so auch aktuell mit Blick auf die
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Informationsoperationen russischen Ursprungs. Fiir demokratische Staaten und
ihre auswirtigen Kommunikationsaktivitdten wird in der Regel — dies kann
durchaus als eine eurozentrische Diskurspriagung gelten — nicht von Propaganda
gesprochen. Hier gelten Aktivitdten der sog. public diplomacy als Einflussvektor
demokratischer Regierungen auf ausldndische Bevolkerungen und gehéren zum
Soft-Power-Spektrum demokratischer Auflenpolitik.

3.2 Desinformation als asymmetrische Bedrohung im
politischen Systemwettbewerb

Wie einleitend bereits angefiihrt, hat gerade die sicherheitspolitische Debatte,
einschlieBlich der akademischen Diskussion, das Thema der Desinformations-
kampagnen aufgegriffen und versteht diese als Bedrohung im Rahmen asymme-
trischer Konfliktkonstellationen. Liberale Demokratien steckten demnach tat-
sdchlich in einem Desinformationsdilemma, weil auslédndische Informationsope-
rationen zu einer asymmetrischen Bedrohung fiir liberale Demokratien im
politischen Systemwettbewerb und damit zum strategischen Nachteil in interna-
tionalen Konflikten wiirden. Nach verbreiteter Auffassung konnte sich die nor-
mativ begriindete Zuriickhaltung liberaler Demokratien gegeniiber regulatori-
schen Eingriffen in die Medien- und insbesondere die Internetkommunikation in
einen Nachteil wandeln, weil Demokratien damit gegeniiber Autokratien in eine
schwiéchere und verwundbarere Position gerieten. Gerade Autor*innen, die der
Theorieschule des Realismus in den internationalen Beziehungen angehdren,
wie Goldsmith und Russell (2018, S. 1-2), haben die hohe Verwundbarkeit von
Demokratien mit Blick auf Desinformationskampagnen, ihren Mangel an effek-
tiven Gegenmitteln und Abschreckungsmoglichkeiten problematisiert. Im fol-
genden Zitat wird diese Uberlegung am Beispiel der USA zum Ausdruck
gebracht:

Our central claim is that the United States is disadvantaged in
the face of these cyber operations due to constitutive and widely
admired features of American society, including the nation’s
commitment to free speech, privacy, and the rule of law, its
innovative technology firms, its relatively unregulated markets;
and its deep digital sophistication. These strengths of American
society create asymmetrical vulnerabilities in the digital age that
foreign adversaries, especially in authoritarian states, are
increasingly exploiting.
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Die Annahmen scheinen sich in der empirischen Beobachtung durchaus zu
bestitigen. So lag der Ursprung der am intensivsten diskutierten Desinforma-
tionskampagnen im Ausland, fiir den westlichen Raum wurde er zumeist in
Russland angenommen. Ziele der Kampagnen waren vielfach Demokratien
(wenngleich teils defekte Demokratien). Dies gilt bereits fiir die Ukrainekrise
2014, fur das britische Referendum 2016 und natiirlich auch fiir die US-
amerikanische Prisidentschaftswahl 2016. Der englischsprachige Ausdruck
winterferences® bringt die besondere Bedrohungswahrnehmung durch Desinfor-
mationen aus dem Ausland klar zum Ausdruck. Gerade aus dem angenommenen
auswartigen Ursprung hat sich gegeniiber interner strategischer Kommunikation
die sicherheitspolitische Deutung einschlieBlich der Diskussion von Gegenmal3-
nahmen bis hin zu militdrischen Operationen gespeist.

4 DIE UNGEWISSEN WIRKUNGEN VON DESINFORMATION

Als weiteres Merkmal der aktuellen Debatte iiber Desinformation im Netz
springt die grole Unsicherheit iiber die eigentlichen Effekte ins Auge. Traditio-
nell gehort die Messung der Wirkungen von medienvermittelter Kommunikation
zu den schwierigeren Aufgaben der empirischen Sozialforschung. Allgemeine
Annahmen zur Medienwirkung reichen traditionell von einer Allmacht der
Medien bis hin zur Irrelevanzhypothese. Zwischen diesen Polen — so scheint es
— positionieren sich die Wissenschaftler*innen auch im Hinblick auf die
Wirkungen von Desinformation. Die Abschétzung von Effekten kann in diesem
Bereich tatséchlich immer nur ndherungsweise und mit verbleibenden Unsicher-
heiten und Einschrankungen gelingen. Dies gilt gerade auch fiir die politische
Online-Kommunikation. Allerdings muss eine addquate Wirkungsforschung
verschiedene Dimensionen mit einschlieBen: ndmlich die individuelle, die
Mikroebene, die crossmediale, die Mesoebene und drittens die gesellschaftliche,
die ich als Makroebene bezeichne. Zu allen drei Ebenen ist in den vergangenen
Jahren mit abnehmender Intensitdt von Mikro- bis Makroebene geforscht
worden. Einige zentrale Ergebnisse und Erkenntnisse mochte ich im Folgenden
zusammentragen.

4.1 Effekte von Desinformation auf der Mikroebene

Die groBe Zahl empirischer Studien zu Desinformation ist auf die individuelle
Dimension, die Mikroebene ausgerichtet. Hier finden wir zahlreiche Arbeiten,
die mit unterschiedlichen Datenquellen und Methoden operieren, um die
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individuellen Reaktionen von Nutzer*innen auf die Begegnung mit Falsch-
nachrichten zu untersuchen. So kommen Befragungen, Web-Tracking, die
Analyse anderer digitaler Spurendaten oder experimentelle Designs zum
Einsatz, um die Nutzer*inneneffekte von Desinformation zu messen (Grinberg,
Joseph, Friedland, Swire-Thompson, & Lazar, 2019; Guess, Nyhan, & Reifler,
2018; Keersmaecker & Roets, 2017; Pennycook, Cannon, & Rand, 2018). Viel
Beachtung fand schon friih die Studie von Alcott und Gentzkow (2017), auch
weil sie das Phanomen als eine der ersten Arbeiten am Beispiel des zu den US-
Présidentschaftswahlkampfs 2016 untersuchte. Die Autoren gelangen darin zu
dem Schluss, dass Falschnachrichten — diese wurden mithilfe der Klassifizie-
rungen durch factchecking-Organisationen bestimmt — tatséchlich eine betrécht-
liche Rolle im Wahlkampfgeschehen gespielt hatten, gemessen an dem Umfang
der klassifizierten Inhalte und der hohen Anzahl erzielter Klicks von Nutzer*-
innen. Erreicht wurden die entsprechenden Seiten mit Falschinformationen auch
zu groflem Teil liber soziale Medien. Zuletzt ergab sich selbst das erwartete
Ubergewicht nach politischen Lagern. So fand sich eine Mehrzahl unter den
identifizierten fake news, die zugunsten Donald Trumps und seiner Kampagne
ausgerichtet waren. Dennoch schétzten die Autoren die tatsdchlichen Effekte,
basierend auf einem Marktmodell des Nachrichtenverhaltens, als allenfalls mo-
derat. Nach ihren Hochrechnungen begegnete der/die durchschnittliche er-
wachsene US-Biirger*in wahrend des Wahlkampfs etwa 1,14 Falschnachrich-
ten, d. h. einer oder allenfalls wenigen Falschnachrichten (Allcott & Gentzkow,
2017, S. 227). Auch die Frage nach den Effekten solcher Nachrichten im Hin-
blick auf die potentielle Verdnderung von Einstellungen und Wahlabsichten
wurde auf Basis fritherer Erkenntnisse {iber die selektive Wahrnehmung von
Medieninhalten und die Bedeutung parteipolitischer Sympathien fiir die Wahr-
nehmung von Informationen als gering eingeschétzt (ebd., S. 232). Soll heiflen:
Im Schnitt begegneten die US-Biirger*innen nur wenigen Falschnachrichten,
denen in vielen Féllen nicht einmal Glauben geschenkt wurde und die ent-
sprechend auch nur geringe Wirkung entfalten konnten. Schlieflich funktionie-
ren die tiblichen Wahrnehmungsfilter, so dass ein Anhénger der republikani-
schen Partei und Donald Trumps in den USA iiberwiegend solche Nachrichten
wahrnimmt und glaubt, die die priferierten Kandidaten und bzw. die vorgezo-
gene Partei stiitzen sowie umgekehrt.

Dies legt auch eine weitere Studie von Guess et al. (2020) nahe. Auf Basis eines
kombinierten Vorgehens aus einer Online-Umfrage und Web-Tracking-Daten
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weisen die Autor*innen nach, dass zwar etwa ein Viertel der US-Amerikaner*-
innen im Wahlkampf Falschnachrichten konsumiert habe, der Grofteil dieser
Falschnachrichten aber einstellungskonsistent gewesen ist, also die existierende
parteipolitische Praferenz gestiitzt habe und damit diese Pradispositionen bereits
als erkldrender Faktor fiir die Wahrnehmung dieser Nachrichten angesehen wer-
den kénnten.

Eine dritte viel rezipierte Studie (ebenfalls zum US-Fall, ebenfalls Validierung
mittels Factchecking-Daten) kommt zu dem Ergebnis, dass Falschnachrichten
sich ebenso schnell verbreiten wie korrekte Informationen, sie allerdings héu-
figer geteilt werden und auf diese Weise mehr Menschen erreichen kdnnen
(Vosoughi et al., 2018).

Wenn es um die Verbreitung von Desinformation geht, spielen aber nicht nur die
viel diskutierten Internetplattformen eine Rolle, sondern insbesondere auch die
klassischen Medienakteure, die vielfach immer noch iiber eine groBere Reich-
weite verfiigen als die diversen Online-Medien.

4.2 Effekte von Desinformation auf der Mesoebene

Digitale Medien haben ,,ein kompliziertes Verhéltnis mit traditionellen Medien®,
wie Tucker et al. (2018, S.4) zutreffend hervorheben. Es gehort zu den
wesentlichen Verdnderungen des sog. digitalen Strukturwandels der Offent-
lichkeit, dass die ,neuen‘ oder digitalen Medien die Position klassischer Medien
als gatekeeper zur 6ffentlichen Arena relativiert haben (Shirky, 2008). Aller-
dings sind die Abgrenzungen zwischen digitalen und etablierten Medien langst
nicht so klar, wie es auf den ersten Blick scheint. Tatsdchlich sind Online-Me-
dien zu einem ,,Werkzeug fiir die traditionelle Medienberichterstattung* (Tucker
et al., 2018, S. 4) geworden. Umgekehrt werden etablierte Formate medialer
Berichterstattung durch die auf Plattformen kursierenden Inhalte stark beein-
flusst. Ausgehend von dieser Erkenntnis, ist es von Bedeutung, die Zusammen-
hénge sog. neuer und traditioneller Medien zu verstehen. So kann es gerade im
Hinblick auf die Wirkungsmdglichkeiten gewissermalien bottom-up verbreiteter
Nachrichteninhalte ganz entscheidend sein, ob und wann diese von grofen, tradi-
tionellen Medienorganisationen aufgenommen werden und dadurch eine erheb-
lich gesteigerte Reichweite sowie eine professionelle Anerkennung und Ver-
edelung erfahren (Marwick & Lewis, 2017).
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Auf diese crossmedialen Wechselbezichungen und damit die Mesoebene der
Konstellationen zwischen verschiedenen Medienorganisationen ist die Argu-
mentation von Kathleen Hall Jamieson (2018) ausgerichtet. In ihrer umfassen-
den multimethodischen Studie ebenfalls zum US-Présidentschaftswahlkampf
2016 mit dem Titel Cyberwar. How Russian Hackers and Trolls Helped Elect a
President fokussiert die Kommunikationswissenschaftlerin auf die mutmaBliche
Manipulationskampagne russischen Ursprungs, die Donald Trump zum Wahl-
sieg verholfen haben konnte. Indizien fiir ihre Annahme leitet sie insbesondere
aus den dazu verdffentlichten Berichten US-amerikanischer Geheimdienste ab.
In Bezug auf die Wirkungen der Kampagnen lenkt sie das Hauptaugenmerk auf
das dynamische Zusammenspiel neuer und traditioneller Medien. Wéhrend
Hacker, Trolle und Bots soziale Medien tatsdchlich zur Produktion und initialen
Verbreitung von Falschmeldungen nutzten, kritisiert sie vor allem die Redaktio-
nen traditioneller Medienhéduser dafiir, diese vielfach durch unkritische, nicht
ausreichend reflektierte Reaktion und Aufnahme zu verstirken und somit ihre
Reichweite und potentielle Durchschlagskraft zu erhdhen. Die traditionellen
Massenmedien in den USA — so das zentrale Argument Jamiesons — triigen also
eine Mitverantwortung, weil sie es zugelassen hétten, dass Desinformations-
kampagnen mit agenda-setting, priming und framing die wesentlichen Mecha-
nismen des Nachrichtenmarkts im Wahlkampf hétten beeinflussen kénnen, wo-
durch die 6ffentliche Meinung manipuliert worden sei: ,,[t]he legacy media were
complicit in this effort to undermine the US elections* (Jamieson, 2018, S. 38).

Nur auf diese Weise verstirkt, hitten die Desinformationskampagnen zumindest
in den parteipolitisch umkdmpften US-Bundesstaaten (den sog. battleground
states) das Wahlergebnis entscheidend beeinflussen konnen: ,,Russian-hacked
content and disinformation not only infected the news agenda but also tilted the
balance of discourse in battleground states against the Democratic Party
nominee” (ebd., S. 7).

Aber auch auf der Mesoebene ist die Messung von Medieneffekten notwendig
komplex und ungewiss. So kénnen auch aus den vielen Beispielen und Inhalts-
analysen, die Jamieson présentiert, keine sicheren Schliisse auf die Effekte
gezogen werden. Die Schlussfolgerungen konnen stattdessen nur mehr oder
weniger plausibilisiert werden. Das grundlegende Unterscheidungsproblem
zwischen den angenommenen Effekten feindlicher Informationsoperationen und
vielen anderen Einflussvektoren im Umfeld strategischer Kommunikation in
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einem nationalen Wahlkampf bleibt also auch bei Jamieson und anderen Studien
auf der Mesoebene ungelost (ebd., S. 208).

4.3 Effekte von Desinformation auf der Makroebene
Ungeachtet alarmistischer Debatten {iber Desinformation deuten viele Erkennt-
nisse darauf hin, dass sich verbreitende Desinformationen die in einer Gesell-
schaft relevanten Diskursstringe eher verstdrken, die darin aktualisierten
Wissensbestdnde eher bestétigen, als sie revolutionédr infrage zu stellen. Dennoch
konnten Desinformationskampagnen darauf abzielen, die gesellschaftlichen Dis-
kurse langsam und inkrementell zu beeinflussen, etwa auch dadurch, dass der
Glaube an Wahrheit und das Vertrauen in demokratische Institutionen konti-
nuierlich geschwicht werden. Tatséchlich argumentieren immer mehr Wissen-
schaftler*innen verschiedener (Teil-)Disziplinen in diese Richtung und sehen
darin die eigentliche Wirkungsweise und das strategische Potential von Desin-
formationskampagnen (Farrell & Schneier, 2018; Rid, 2020). Sie wenden sich
folglich den strukturellen Verdnderungen und damit den Effekten auf der
Makroebene zu (Jungherr & Schroeder, 2021).

Dieser Perspektivwechsel bringt erhebliche Vorteile mit sich, denn insbesondere
die individualzentrierte Perspektive auf der Mikroebene lduft Gefahr, einen
individualistisch verengten Wissensbegriff zu perpetuieren, wie er fiir viele in-
formations- und wissensbezogene Studien aus den Disziplinen der politischen
Soziologie, Psychologie und Kommunikationswissenschaft typisch ist. Wissen
wird dabei als Akkumulation von Informationen durch Individuen und fiir
individuelle Wissensbestinde konzeptualisiert (Lupia & McCubbins, 1998;
kritisch dazu: Schiinemann, 2014). Informationen, einschlieBlich Falsch-
informationen, haben aber per se gar keinen Wert und keine Bedeutung. Sie
miissen erst unter Riickgriff auf Wissensbestinde eingeordnet werden: “infor-
mation by itself usually has no value: it is a raw material that gains value if fur-
ther processed in specific ways and if meaning and a certain quality are attached
to it (Dunn Cavelty 2008, S. 15). Diese Wissensbestdnde sind allerdings nicht
individuell, sondern kollektiv. Sie werden in gesellschaftlichen Gruppenzusam-
menhéngen gepflegt und durch Sozialisation und Bildung von Individuen ange-
eignet. Wissen zirkuliert also immer in gesellschaftlichen Diskursen, es wird
nicht in einem Vakuum, gleichsam unter Laborbedingungen, von einem Indivi-
duum angesammelt. Die notwendigen Aneignungs-, Konstruktions- und Inter-
pretationsprozesse finden vielmehr eingebunden in sozialen Kontexten statt.
Lanoszka hat diese grundlegende wissenssoziologische Erkenntnis mobilisiert
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und auf die Desinformationsthematik {ibertragen. Demnach unterliegen Falsch-
informationen den folgenden Wahrnehmungs- und Anerkennungsfiltern:
,»[s]haping the information that they receive are ideological commitments and
partisan identities in addition to their own experiences, rules of thumb, and the
pieces of conventional wisdom that they have acquired over their lifetimes”
(Lanoszka, 2019, S. 236). Mit Blick auf die internationale Konfliktkonstellation
miissen wir die Annahme von mehr oder weniger hilflos ausgelieferten
Gesellschaften, in die ein Stiick Desinformation in einer mehr oder weniger préa-
zisen Operation gleichsam injiziert werden kann, mit unmittelbarem Schaden,
verwerfen. Keiner noch so gut organisierten Kampagne wird es moglich sein,
einen allgemein-6ffentlichen Diskurs in eine bestimmte Richtung zu lenken
(Morgan 2018, S. 41) oder eine Gesellschaft mit ,,counter-cultural narratives® zu
infizieren (Bennett & Livingston, 2018, S. 128), insbesondere nicht, wenn die
Urheber auflerhalb der jeweiligen Diskursgemeinschaft angesiedelt sind. So
kann es als unwahrscheinlich gelten, dass Informationsoperationen von aus-
warts, so ausgefeilt und koordiniert sie auch sein mégen, zu einer planvoll her-
beigefiihrten Disruption oder gar einer Wende allgemein-6ffentlicher Diskurse
fithren konnten.

Damit miissen Erwartungen ,,digitaler Subversion®, wonach es feindlichen
Staaten durch Informationsoperationen méglich sei, ,fo give history a nudge*
(Omand, 2018, S. 5) als nur wenig plausibel infrage gestellt werden. Allenfalls
konnen aufgrund der eigenen inneren Gestimmtheit von Gesellschaften gewisse
diskursive Verwundbarkeiten erwartet werden, die von Desinformationskam-
pagnen gezielt adressiert werden. Womdglich liegt gerade darin das Ziel man-
cher staatlich beforderter Desinformationskampagnen. In seinem gleichnamigen
Buch nimmt der Sicherheitsforscher Thomas Rid sog. Active Measures unter die
Lupe, mit denen Staaten im Kontext geheimdienstlicher Operationen, und Russ-
land mit gewisser Meisterschaft, seit hundert Jahren versuchen, Unsicherheit in
anderen Offentlichkeiten zu verbreiten. Dies funktionierte also auch schon lange
vor der Digitalisierung. Was sich laut Rid durch die Digitalisierung verandert
haben konnte, ist, dass liberale Demokratien bereits so verunsichert sind. Allein
die Debatte also, ob Desinformationskampagnen gezielt eingesetzt werden kon-
nen, um die Demokratie zu schwichen, konnte bereits wirken, indem eben diese
Unsicherheit weiter verstarkt wird. In jedem Fall muss die empirische Forschung
also auch diese Makroebene erschlielen, um diese Formationsprozesse gesell-
schaftlichen Wissens zu untersuchen. Das erfordert kulturwissenschaftlich
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informierte qualitative Forschung, die mit groBerer Distanz gesellschaftliche
Diskursverschiebungen in den Blick nehmen kann.

5 FazT

In den vorangegangenen Abschnitten habe ich ausgehend von der Beobachtung
gesteigerter Aktivitdten diverser Regulierungsakteure in liberalen Demokratien
auf dem Feld der Online-Content-Regulierung wesentliche Entwicklungstrends
in der Rechtfertigung von Eingriffen in die Internetkommunikation aufgezeigt.
Dabei sind die demokratischen Dilemmata deutlich geworden, die sich im
Zusammenhang mit der Digitalisierung, konkret: der digitalpolitischen Regu-
lierung ergeben. Unter den erkennbaren Legitimationsstrategien demokratischer
Regierungen, mit denen Mafinahmen der Internetregulierung begriindet werden,
nehmen Rechtfertigungen im Hinblick auf die Bekdmpfung von Hassrede und
zuletzt insbesondere Desinformation eine zunehmend prominente Rolle ein.
Dieser Trend ist mindestens seit 2016 (Brexit-Referendum und Wahl Donald
Trumps zum US-Présidenten) zu beobachten und hat sich im Kontext der Pande-
mie und der dazu kursierenden Falschbehauptungen und Verschworungs-
erzdhlungen noch einmal verschérft. Es ist durchaus anzunehmen, dass der
pandemische Kontext fiir Regierungen weltweit als ermdglichender Rahmen fiir
weitere Eingriffe in die Internetfreiheit dient. Dies ist insofern bemerkenswert,
als die Forschung iiber die tatsdchlichen Effekte von Desinformation noch nur
wenig gesicherte Erkenntnisse vorgelegt hat. In den vorangegangenen Ab-
schnitten wurden wesentliche Forschungsstringe identifiziert und Befunde
wiedergegeben. Der Uberblick hat sich bewusst iiber alle drei Ebenen, eine
Mikroebene individueller Wahrnehmung und Reaktion, eine Mesoebene
crossmedialer Verbreitung und schlie8lich eine Makroebene gesellschaftlicher
und struktureller Transformationen erstreckt. Mit Blick auf weitere Forschungs-
aktivititen pladiere ich insbesondere fiir einen Ausbau der Aktivititen auf der
Makroebene. Nur wenn wir hinreichendes Wissen iiber die Wirkungen von
Desinformation sammeln sowie iiber die Resilienz von demokratischen Gesell-
schaften, konnen wir alarmistischen Diskursen begegnen und verhindern, dass
etablierte Demokratien in digitalpolitische Dilemmata geraten und die
normativen Grundlagen der Demokratie schwéchen.
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EINLEITUNG

Der digitale Wandel ist in vollem Gang und verédndert alle gesellschaftlichen
Bereiche von der Wirtschaft iiber die Verwaltung bis hin zu Gesellschaft und
Bildung. Dabei sind die technologischen Entwicklungen rasant und verdndern
die Art wie wir kommunizieren, arbeiten, lernen und leben. Eine Vorreiterrolle
bei der Digitalisierung nimmt seit langem die Landwirtschaft ein. Hier rollen
bereits nahezu voll digitalisierte vernetzte Traktoren und Erntemaschinen auto-
nom iiber den Acker, die ihre Daten in der Farm-Management-Software fiir die
Landwirte direkt aufbereitet bereitstellen. Ausgestattet mit entsprechender Soft-
ware konnen Landwirte ihre Einsatzmaschinen per Cloud Computing gleich-
zeitig verfolgen und koordinieren. Dem Landwirt kommt damit zunehmend eine
steuernde und iiberwachende Rolle zu.

LANDWIRTSCHAFT UND AGRI-BUSINESS

Zur Landwirtschaft oder Agrarwirtschaft zdhlen verschiedene Zweige wie z. B.
Acker-, Obst-, Gemiise-, Wein- oder Hopfenbau, die Griinlandnutzung sowie die
Rinder-, Schweine- und Gefliigelhaltung. Neu hinzu kommen sind die Aquakul-
tur und die Erzeugung nachwachsender Rohstoffe durch landwirtschaftliche Be-
triebe. Im Jahr 2018 machte die Bruttowertschopfung der Landwirtschaft in
Deutschland mit rund 18,7 Milliarden € einen Anteil von rund 0,62 % an der
gesamtwirtschaftlichen ~Bruttowertschopfung Deutschlands aus (Quelle
de.statista.com).

Das Agri-Business umfasst neben den beschriebenen Landwirtschaftsbranchen
insbesondere die vorgelagerten Wirtschaftsbereiche und die nachgelagerten
Sektoren. Vorgelagerte Wirtschaftsbereiche liefern die von landwirtschaftlichen
Betrieben benétigten Produktionsmittel wie Saatzucht, Diinge- und Pflanzen-
schutzmittel, aber auch die Landtechnik, die Futtermittel und die Tierzucht
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gehoren dazu. Nachgelagerte Sektoren schlieen dann die Weiterverarbeitung in
der Emnéhrungswirtschaft mit ein, so z. B. Getreide-, Vieh-, Obst- und Gemiise-
groBhandel, Getreide- und Mahlmiihlen, Schil- und Olmiihlen, Schlachthéfe und
Zerlegebetriebe oder Molkereien. Die Fisch-, Obst- und Gemiiseverarbeitung,
Milzereien, Gewiirzwerke, Kellereien, Zuckerfabriken und die Lebensmittel-
industrie sind hier ebenfalls zu nennen. Das gesamte Agri-Business erbrachte
2018 einen Produktionswert von geschitzten 499 Milliarden € oder 8 % des
gesamtwirtschaftlichen Produktionswerts. Gemessen an der volkswirtschaftli-
chen Bruttowertschdpfung betrigt der Anteil des Agri-Business knapp 7 %.

Von der gesamten Wertschopfungskette des Agri-Business wollen wir uns in
diesem Beitrag auf den landwirtschaftlichen Produktionsprozess, also die Land-
wirtschaft im engeren Sinne und darin auch iiberwiegend auf den Pflanzenbau,
konzentrieren.

LANDWIRTSCHAFT 4.0

Wie kommt es zur Technisierung in der Landwirtschaft? Analog zum Begriff
Industrie 4.0 kann man auch in der Landwirtschaft vier Phasen unterscheiden.
Nachdem die Menschheit iiber Jahrtausende Landwirtschaft manuell betrieben
haben, startet mit der Mechanisierung durch die Dampfpfliige Ende des 18. Jahr-
hunderts die Landwirtschaft 1.0, auch in Mecklenburg-Vorpommern. Die Ein-
fithrung des Verbrennungsmotors und die Elektrifizierung Ende 1900 manifes-
tieren die Landwirtschaft 2.0. Traktoren gehdren nun zum iiblichen Bild in der
Landwirtschaft. Ab den siebziger Jahren des 20. Jahrhunderts hélt die Elektronik
und Informationstechnik Einzug in die Landwirtschaft. Programmierbare Steue-
rungen und Bordrechner sind die Grundlage fiir die Anfang der Neunzigerjahre
startenden Precision Farming-Technologie, und damit die Landwirtschaft 3.0.
Die zunehmende Vernetzung und durchgingige Digitalisierung fithrt zum Smart
Farming oder Digital Farming, der heutigen Landwirtschaft 4.0.

PRECISION FARMING

Precision Farming (Pflanzenbau) oder die informationsgeleitete teilschlag-
spezifische Pflanzenproduktion ist heute in landwirtschaftlichen Betrieben weit
verbreitet. Precision Farming bedeutet die Anpassung der Landbewirtschaf-
tungsmafinahmen an die Variabilitdt der Standort- und Bestandesparameter,
welche mit Hilfe der Satellitennavigation (Global Navigation Satellite Systems
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GNSS) erfasst, durch in landtechnischen Gerdten integrierte Sensorik und
Aktorik gesteuert und in Geo-Informationssystemen (GIS) eingebunden werden.
Moderne Landmaschinen sind durchgingig mit GNSS und Korrektursignal
ausgeriistet und konnen dank Lenkhilfen und Spurfiihrung zentimetergenau
gesteuert werden. Dadurch werden Pflanzenschutzmittel, Diinger und anderes
prézise und bedarfsgerecht auf den Feldern ausgebracht. Die Vorteile fiir den
Landwirt liegen auf der Hand: vollstindig aufeinander abgestimmte Prozesse
ohne Riistzeiten und ohne mehrfache Feldiiberfahrten entlasten die Umwelt und
sparen Zeit, Kraftstoff und Betriebsmittel. Rentabilitit (Okonomie) und
Ressourcenschonung (Okologie) lassen sich so gut miteinander vereinen.
Moderne Landwirtschaft leistet somit einen wichtigen Beitrag zur Einsparung
von Betriebsmitteln und zur Erhéhung der Ertragssicherheit und -qualitét mit der
Zielsetzung einer nachhaltigen und umweltgerechten Landwirtschaft. Dabei
steht fest, dass fiir diese Technologien in Gebieten mit heterogenen Standorten
und grofflichiger Bewirtschaftung die grofiten Renditemdglichkeiten ein-
schlieBlich dem o6kologischen Nutzen bestehen. Insofern ist Mecklenburg-
Vorpommern prédestiniert flir Precision Farming.

Meist startet der Landwirt mit der Ertragskartierung. Damit weil} er, was er wo
auf seinem Acker geerntet hat. Uber die Jahre erhlt er so Informationen, wo
ertragsstabile und wo ertragsschwache Zonen sind. Die Schlagvermessung ist
dann meist der ndchste Schritt, denn die Subventionsbeitrdge durch die Euro-
pédische Union verlangen nach einem genauen Nachweis der Fldchen. Das
Integrierte Verwaltungs- und Kontrollsystem InVeKoS ist ein wesentliches
Kontrollinstrument fiir die Agrarausgaben der Europdischen Union, welches
heute GIS-basiert — und damit digital — durchgefiihrt wird. Fiir die Bearbeitung
der landwirtschaftlichen Flachen etabliert sich alle Jahre wieder der Precision
Farming Kreislauf von der Bodenbearbeitung, Aussaat iiber die Diingung und
den Pflanzenschutz bis zur Ernte (Abbildung 7).

Im Precision Livestock Farming (Tierhaltung) gehdren Melkroboter, Spalten-
reiniger, Liiftungssysteme und Fiitterungsautomaten zum Stand der Technik im
Stall. Prozessdaten der technischen Anlagen im Stall als auch tierspezifische
Daten (zum Beispiel Bewegungsmuster, Stress und Tieraktivitit, Vokalisation)
werden durch eine Vielzahl von Sensoren heute erfasst. Das Tier selbst riickt
beim Gesundheits- und Verhaltensmonitoring in den Vordergrund. Tierwohl
wird zunehmend wichtiger.
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Die Wirtschaftlichkeit dieser Precision-Technologien wird von dem Verhéltnis
zwischen hoherem Investitionsbedarf und laufenden Kosten im Verhéltnis zu
den eingesparten Kosten bzw. hoheren oder hochwertigeren Ertrdgen bestimmt.
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Abbildung 7: Der Precision-Farming-Kreislauf im Pflanzenbau

Sensortechnik, Elektronik und Software machen bei Landmaschinen nach
Angaben des Vereins Deutscher Ingenieure heute rund 30 Prozent der
Wertschopfung aus. Zum Vergleich: In der Autobranche liegt diese Quote erst
bei 10 Prozent (DLG, 2019). Weltweit wichst der Markt fiir Prazisionsland-
wirtschaft nach einer Studie von Roland Berger aus 2015 jéhrlich um 12 Prozent.

ROSTOCKER FORSCHUNG ZU PRECISION FARMING

In der Forschung hat sich die Professur fiir Geoddsie und Geoinformatik schon
Mitte der Neunzigerjahre auf die Datengewinnung und -beschreibung fiir
Precision Farming konzentriert, u. a. in den groflen BMBF-Verbundprojekten
preagro I und II. Aus Bilddaten vom Satelliten iiber die Luftbildbefliegung
konnten so wertvolle Bestandsinformationen generiert werden (Grenzdorffer,
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2001, Panten, 2001). Maschinelles Lernen wird heute eingesetzt, um Bodennéhr-
stoffe und -feuchtemuster mittels on-field-VIS-NIR-Spektroskopie zu be-
stimmen (Morellosa et al., 2016). Das Relief (Digitale Geldndemodelle), heute
in hoher Qualitét digital deutschlandweit verfligbar, spielt eine wichtige Rolle.
Vor knapp 20 Jahren mussten diese DGMs noch selbst durch Befahrung mit
hochgenauem Real-time Kinematic DGNSS erzeugt und ausgewertet werden
(Schmidt, 2003). Korduan, 2003 hat sich mit dem Bedarf und der Standardi-
sierung von Metainformationen im Precision Farming auseinandergesetzt.

Seit iiber 10 Jahren nutzen wir intensiv Drohnen, besser Unmanned Aerial
Systems — UAS oder UAV — Unmanned Aerial Vehicles (Grenzdérffer, Bill,
2013), die mit Kameras bestiickt sind, um Bestandsinformationen zu generieren
und sogar Aussagen zu Einzelpflanzen zu erhalten (Bodenbedeckungsgrad, Be-
standesdichte, Erkennung u. a.), und dies auch im Griinland zur Schadpflanzen-
bekdmpfung mittels Deep Learning (Zacharias, 2018).

Uber einen langen Zeitraum beschiftigen wir uns mit der Integration der
Precision Farming-Technologie in betriebliche Farmmanagement-Informations-
systeme (Fountas et al., 2015). Dies baut im Wesentlichen auf interoperablen
Services (Nash et al., 2010, 2012), Geodateninfrastrukturen und Prozessierungs-
ketten auf (Nash, Korduan, Bill, 2009). Die dafiir notwendige Standardisierung
wie auch die Formalisierung durch Ontologien und regelbasierte Systeme und
deren Erweiterung um raumbezogene Aspekte (Nash et al., 2010a, b, c, 2011,
2013) wurden im Rahmen von EU-Projekten untersucht. Ziel ist, dass
Maschinen eigenstindige Entscheidungen treffen konnen, z. B. wann und wo
wie viel gediingt werden darf, ein Thema, welches auch immer wieder in den
Medien erscheint und im Zusammenhang mit Neufassungen von Diingemittel-
verordnungen eine wichtige Rolle fiir den Landwirt spielt (Nash et al., 2011,
Nikkild et al., 2012, 2013).

Der Aufbau von Forschungsdateninfrastrukturen sowie die Integration von
Sensorik im Feld (Peets et al., 2016) wird zunehmend wichtiger und steht im
gerade startenden EU-Projekt AddFerti — Eine datengetriebene Plattform fiir die
teilflaichenspezifische Diingung und Bewisserung (http://addferti.auf.uni-
rostock.de/) im Fokus.
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SMART FARMING BZW. DIGITAL FARMING

Aktuell etabliert sich Smart bzw. Digital Farming. Maschinen und Gerite ver-
arbeiten die Informationen selbststdndig, echtzeitnah und treffen teilautonome
Entscheidungen. Der Landwirt iiberwacht und korrigiert gegebenenfalls die
Entscheidung. Vorhandene Precision-Technologien, unterstiitzt durch Sensorik/
Geodaten und Fernerkundung, werden erweitert um mobile und stationdre
Robotik, das Internet of Things (IoT) oder die Mensch-Maschine-Kommuni-
kation, das Cloud Computing und die Nutzung kiinstlicher Intelligenz, um Big
Data Analysen zu betreiben (Abbildung 8). Insofern werden in der Landwirt-
schaft sehr zeitnah generelle Entwicklungen in der Informationstechnik auf-
gegriffen und adaptiert. Sie tragen zur Optimierung und Transparenz von
Produktionsprozessen im landwirtschaftlichen Betrieb bei und unterstiitzen
automatische und autonome Verfahren entlang der kompletten Wertstoffkette.
- Teilschlagspezifische Applikationstechnik

- Farm-Management-Informationssysteme
Tieridentifikation, Herden-Managementsystem
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Abbildung 8: Landwirtschaft 4.0 — digital, vernetzt und intelligent

LANDWIRTSCHAFT 4.0 — CHANCEN UND RISIKEN DER
DIGITALISIERUNG

Nachdem wir uns nun die Technikseite intensiver angeschaut haben, wollen wir
uns nun mit den Chancen und Risiken der Digitalisierung in der Landwirtschaft
auseinandersetzen.
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Aus Sicht des Landwirts wird die Automation von Prozessen und
Geschiftsmodellen durch das just-in-time Vernetzen digitaler Technik, Informa-
tionen und Menschen iiber die gesamte Wertschopfungskette zunehmende
Bedeutung erfahren. Nach einer Frage der Rentenbank (2018) erachten 80 % der
befragten 401 Landwirte die Digitalisierung in der Landwirtschaft als sinnvoll
bzw. sehr sinnvoll. Dies deckt sich auch mit einer Befragung im Auftrag des
Digitalverbands Bitkom e.V., unterstiitzt vom Deutschen Bauernverband
(DBV), unter 521 landwirtschaftlichen Betrieben. Daraus ging hervor, dass
bereits 53 % und damit mehr als die Hélfte der landwirtschaftlichen Betriebe
digitale Losungen in ihren Betrieben verwenden. Der Grofteil der landwirt-
schaftlichen Betriebe sieht in der Digitalisierung also eher eine Chance als ein
Risiko.

Bisher wird die Digitalisierung vor allem von den Landtechnikherstellern voran-
getrieben, wodurch zunehmend die Schere zwischen hochproduktiven High-
Tech-Maschinen und niedrig automatisierten Verfahrensabléufen sichtbar wird.
Préadestiniert fiir die Umsetzung von Landwirtschaft 4.0 sind in erster Linie die
Landwirte selbst, Lohnunternehmer, Berater und auf Landwirtschaft speziali-
sierte Elektronik- und Softwarehersteller.

Was spricht nun fiir die Digitalisierung/Technisierung? Aus Sicht der
Informationstechnik ergibt sich eine einfachere Kommunikation zwischen Land-
wirtschaft und Verbraucher. Die eingesetzte Technik wird kleiner, intelligenter
und effizienter. Aus Sicht der Umwelt lassen sich dadurch Umweltauflagen
einfacher erfiillen. Ein schonender Umgang mit den natiirlichen Ressourcen und
eine umweltfreundlichere angepasste Ausbringung von Diingemitteln und
Pestiziden ist moglich. Fir den Verbraucher ergibt sich eine transparente
Nachverfolgung des landwirtschaftlichen Geschehens (oftmals mit dem Schlag-
wort ,,Glidserne Produktion” versehen), da sdmtliche MafBnahmen digital
dokumentiert sind. Fiir die Produktion folgen Mehrwerte durch eine erhéhte
Wertschopfung, bessere Produktqualitét, Steigerung der Fldchenertrige sowie
eine deutliche Verringerung des Produktionsmittelaufwands. Dies fiihrt auch zu
Auswirkungen in den vor- und nachgelagerten Wertschopfungszweigen, so zum
Beispiel erleichtert die glidserne Produktion die Einhaltung von Standards und
die Vergabe von Umweltlabels.

Was spricht gegen die Digitalisierung/Technisierung? Gegen die Digitalisierung
lassen sich Argumente anbringen, die wir in allen Bereichen der Digitalisierung
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—und damit nicht nur in der Landwirtschaft — sehen. Fragen zur Datensicherheit,
zur Datenhoheit und -souverdnitit, der Abhédngigkeit von Netzen und
Infrastrukturen bei auch in Deutschland noch immer vorhandenen mangelhaften
Breitbandversorgungen auf dem Land, fehlende Standards und Schnittstellen.
Die Gefahr, dass sich die Daten auf wenige Gro3konzerne konzentrieren, die
dann in Serviceleistungen (All-in-one) auch ihre neuen Geschéftsmodelle sehen,
besteht.

Die Digitalisierung ist gleichzeitig Treiber der Agrarwende, eventuell zusétz-
licher Motor fiir das Hofesterben und den Verlust an Arbeitspldtzen. Durch
Konzentration auf wenige Kulturarten besteht zudem die Gefahr der Verringe-
rung der Agro-Biodiversitit. Hohe Investitionskosten bei nicht immer nachge-
wiesener Wirtschaftlichkeit sowie in bestimmten Applikationen auch die
fehlende Praxisreife bzw. die mangelnde Kompatibilitét zwischen den Technolo-
gien sind weitere Hemmnisfaktoren. Definitiv besteht hier einerseits ein grofler
Aus- und Weiterbildungsbedarf sowie andererseits eine verstirkte Bewusst-
seinsschaffung in der Gesellschaft.

SPANNUNGSFELD LANDWIRTSCHAFT — MARKT —
VERBRAUCHER

Bisher haben wir das Ganze mehr aus der Sicht des Landwirts oder Technikers
betrachtet. Wie sieht der Verbraucher/die Gesellschaft das Thema? Wir alle
wollen mit Nahrungsmitteln versorgt werden (Gewéhrleistung der Erndhrungs-
sicherheit), aber bitte unter Beachtung von Tierschutz, Klimaschutz, Boden-
schutz, Trinkwasserschutz, Biodiversititsschutz und vielen anderen Schutz-
aspekten. Landwirtschaft soll nach Mdglichkeit eher nicht sichtbar sein und vor
allem keine Auswirkungen auf unsere Umwelt haben. Zudem soll sich der Land-
wirt mehr als Naturschiitzer und Landschaftspfleger einbringen und Beitrdge zur
Entwicklung des landlichen Raums leisten.

Der Agrar-Atlas (https://www.boell.de/de/agraratlas) zeigt, dass kaum etwas
von den fast 60 Milliarden Euro, die die EU jéhrlich fiir die europdische Land-
wirtschaft ausgibt, fiir gesunde Lebensmittel, den Schutz von Umwelt, Klima
und Biodiversitét oder den Erhalt von kleinen und mittleren Betrieben verwendet
wird. Im Gegenteil, von 80 Prozent der Gelder profitieren nur 20 Prozent der
Betriebe. Aber der Atlas beweist auch, dass es falsch wire, die Férderung der
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Agrarpolitik einfach abzuschaffen. Denn der Umbau zu einer nachhaltigen und
global gerechten Landwirtschaft ist nicht umsonst zu haben.

Das Thiinen-Institut hat 2016 im Auftrag des BMEL eine Folgenabschitzung zur
Digitalisierung in der Landwirtschaft durchgefiihrt (Thiinen-Institut, 2016):

Der grofBite Nutzen wird durch die potenzielle Steigerung der Produk-
tivitdt sowie durch die Einsparung von Arbeitszeit und Betriebsmitteln
gesehen.

Erhohte Nachhaltigkeit kann durch den geringeren Einsatz von
Diinger, Pflanzenschutzmitteln und Kraftstoff sowie Verbesserungen
beim Tierwohl erreicht werden. Die bisher ermittelten Einsparungen
bei Diinger, Pflanzenschutzmitteln und Kraftstoff liegen jedoch im
niedrigen einstelligen Prozentbereich.

In den kommenden zehn bis fiinfzehn Jahren werden keine Auswir-
kungen auf die Anzahl der landwirtschaftlichen Betriebe und damit
auf die Agrarstruktur durch die Digitalisierung erwartet. Es wird je-
doch davon ausgegangen, dass in der Landwirtschaft tendenziell eher
Arbeitsplatze verloren gehen, wobei der Riickgang insbesondere im
Bereich der niedrig qualifizierten Tétigkeiten erwartet wird. Durch
neue Produkte und Dienstleistungen konnen wiederum Hightech-
Arbeitsplatze in der Landtechnikindustrie entstehen.

Insbesondere fiir grofere Betriebe erscheint der Einsatz digitaler
Techniken wirtschaftlich. Auch kleinere Betriebe kdnnten profitieren,
wenn sie Techniken {iberbetrieblich einsetzen.

Die Forschungsforderung sollte zum Ziel haben, Innovationen aus
dem Bereich der digitalen Agrartechnologien zu fordern, um die
Ressourceneffizienz zu steigern.

ZUSAMMENFASSUNG

Die digitale Transformation in der Landwirtschaft bietet enorme Chancen und
stellt die Landwirtschaft gleichzeitig vor grole Herausforderungen. Sie kann
einen wesentlichen Beitrag zur Prozessorganisation und Arbeitsteilung leisten.
Landwirtschaftliche Betriebe, Lohnunternehmen und Maschinenringe kénnen
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die Produktionsverfahren optimieren und effizienter gestalten. Landtechnik-,
Pflanzenschutz- und Diinger- sowie Futtermittelhersteller und Landwirtschafts-
berater sind in der Lage, ihre Serviceleistungen noch individueller und effi-
zienter zu gestalten. Die Kosten fiir Produkte, Betriebsmittel und Dienst-
leistungen konnen durch den Einsatz digitaler Systeme verringert werden. Dazu
kommen positive Begleiteffekte wie eine bessere Riickverfolgbarkeit der
Produkte sowie eine umfassendere Prozessdokumentation.

Digitalisierung, Landwirtschaft 4.0 und Big Data fithren zu einer Kostensenkung
und Effizienzsteigerung der landwirtschaftlichen Produktion. Dadurch wird die
Landwirtschaft konkurrenzfihiger und kann dem Wettbewerbsdruck auch auf
dem Weltmarkt besser standhalten. Sowohl landwirtschaftliche Familien-
betriebe als auch mittelstindische und grofle Betriebe profitieren von der
technischen Entwicklung und kdnnen nebeneinander existieren (Kunisch, 2017).

Die gesellschaftliche Akzeptanz der Landwirtschaft kann durch Transparenz und
Dokumentation, hohe Qualitdt und akzeptables Preis-Leistungsverhiltnis der
Nahrungsmittel und ein vielseitiges Angebot (konventionell, 6kologisch, vegan,
Paleo, ,,Frei von...“, DiY Food, etc.) an Lebensmitteln erreicht werden.
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1 EINLEITUNG

Die Methode der pradiktiven Kriminalititsanalyse ist in jlingster Zeit zu er-
heblicher Prominenz in kriminologischen, polizeiwissenschaftlichen aber auch
medialen Diskursen gelangt und wird inzwischen in diversen Predictive-
Policing-Verfahren im Polizeialltag umfassend angewendet (vgl. bspw. Egbert,
2017, S.17). In verschiedenen nationalen wie internationalen wissenschaft-
lichen Abhandlungen werden Sinn und Nutzen sowie die methodischen Um-—
setzungen von Predictive Policing diskutiert (exemplarisch Bennett Moses &
Chan, 2016; Perry et al., 2013; fiir Deutschland z. B. Bode & Seidensticker 2020;
Gluba, 2014).

Dieser Beitrag befasst sich weniger mit den methodisch sehr unterschiedlichen
Umsetzungen der Methode Predictive Policing, als vielmehr mit den moglichen
Problemfeldern, die eine Nutzung solcher préadiktiver Analyseverfahren inhérent
sind. Dazu wird zu Beginn ein Blick auf die kriminologischen Grundlagen
geworfen, um ein zumindest oberfldchliches Verstdndnis von der Moglichkeit
eines theoriegeleiteten Vorgehens beim Predictive Policing zu vermitteln.
Dieses Vorgehen erscheint geeignet, um vielen dieser moglichen Problemfelder
bereits in einem frilhen Stadium der Umsetzung pradiktiver Analysen zu
begegnen. Anschlieend werden exemplarisch mogliche (nicht intendierte) Aus-
wirkungen auf unterschiedlichen Ebenen diskutiert, um die thematische Breite
dieser Problemfelder deutlich zu machen. Die Diskussion dieser Problemfelder
zeigt die im Vorfeld notwendige und auf Basis eines theoriegeleiteten, (sozial-)
wissenschaftlich basierten Vorgehens durchzufiihrende Bewertung der Methode
Predictive Policing fur den jeweils konkreten Anwendungsfall auf. Dariiber
hinaus wird auf den Bedarf notwendiger Kompetenzen bei den Anwender*innen
innerhalb der Polizeiorganisation verwiesen.
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2  PREDICTIVE POLICING — EINE BEGRIFFSBESTIMMUNG

Unter dem Begriff Predictive Policing, welcher als vorhersagende oder
vorausberechnende Polizeiarbeit verstanden werden kann (vgl. Pollich & Bode,
2017, S. 3), findet sich ein breites Spektrum unterschiedlicher Zielrichtungen
und methodischer Umsetzungen wieder. Diese reichen von raum- und zeitbe-
zogenen Risikoberechnungen fiir zukiinftig auftretende Kriminalitét iiber titer-
bezogene Risikoprognosen bis hin zu dem Versuch, potenzielle Opfer(-gruppen)
zu identifizieren (vgl. Perry et al., 2013, S. 8 f.). Pearsall (2010, S. 16) definiert
Predictive Policing umfassend als ,,[...] taking data from disparate sources,
analysing them and then using results to anticipate, prevent and respond more
effectively to future crime®.

Waihrend titer*innenbezogene Modellierungen und Prognoseerstellungen
international prominent vertreten sind (im amerikanischen Raum z. B. mit der
Strategic Subject List in Chicago) und in der offentlichen Diskussion duf3erst
kritisch betrachtet werden (vgl. hierzu Singelnstein, 2018), haben sich die
Polizeien des Bundes und der Lénder in Deutschland auf einen einheitlichen
Sprachgebrauch und eine eigene Definition der Methode Predictive Policing
verstindigt. Predictive Policing wird hier definiert als ein computergestiitztes
Verfahren zur delikt- und raumbezogenen Wahrscheinlichkeitsberechnung
kiinftiger Straftaten (Seidensticker, 2019, S.7), wobei auf der Basis ver-
schiedener, kriminalitétsrelevanter Datenquellen und anhand komplexer mathe-
matischer Verfahren berechnet wird, wo in Zukunft die Entwicklung rdumlicher
Kriminalititsbrennpunkte wahrscheinlich ist. Im Ergebnis soll diese Methode
rdaumlich abgrenzbare Gebiete liefern, die, im Verhéltnis zu anderen Gebieten
des betreffenden Raumes, héhere Kriminalititswahrscheinlichkeiten aufweisen.
Es geht also nicht vorrangig darum, Téater*innen zu einem exakt definierten
Zeitpunkt auf frischer Tat festzunehmen, was auch die Nutzung personen-
bezogener Merkmale fiir Prognosen nicht zwingend erforderlich macht. Ziel
eines solchen Verfahrens ist vielmehr eine verbesserte Identifizierung von
Risikobereichen, in denen Kriminalitéit durch geeignete polizeiliche Malnahmen
effektiv und effizient begegnet werden soll (Landeskriminalamt NRW, 2018,
S. 4). Dabei muss Predictive Policing als ,ein technisches Hilfsmittel zur
Unterstiitzung der polizeilichen Intuition und des kriminalistischen Gespiirs*
(Knobloch, 2018, S. 6) verstanden werden. Nichtsdestotrotz muss an dieser
Stelle darauf hingewiesen werden, dass auch in Deutschland Tendenzen einer
(Weiter-)Entwicklung pradiktiver, personenbezogener Analysen erkennbar ist.
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So lasst sich das beim Bundeskriminalamt angesiedelte Verfahren RADAR-ITE
(regelbasierte Analyse potenzieller destruktiver Téter zur Einschitzung des
akuten Risikos — islamischer Terrorismus) in Ansétzen als eine Ausgestaltung
eines solchen Tools bezeichnen (vgl. Sonka et al., 2020). Pradiktive, personen-
bezogene Systeme sind — gegeniiber der hier diskutierten Methode des Predic-
tive Policing — mit weiteren Risiken behaftet (vgl. zu pradiktiven Analysen im
Kontext von Jugenddelinquenz exemplarisch Bode & Seidensticker, 2021).
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Abbildung 9: Der erweiterte Predictive-Policing-Prozess (eigene Darstellung)

Grundsitzlich ist Predictive Policing als ein Prozess zu verstehen, der sich in der
Regel an dem Ablauf des erweiterten Predictive-Policing-Prozesses orientiert
(siche Abbildung 9). Dieser stellt die einzelnen methodisch notwendigen
Schritte der Anwendung von Predictive Policing dar und orientiert sich dabei an
gingigen Prozessen aus dem Bereich des Data Mining (vgl. z. B. Fayyad et al.,
1996, S. 29).

Aktuell befassen sich viele Landerpolizeien im Rahmen von (Forschungs-)
Projekten mit der Methode Predictive Policing, stehen vor der Einfiihrung oder
nutzen diese bereits im Regelbetrieb (Abbildung 10).
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Abbildung 10: Ubersicht Predictive Policing in Deutschland (eigene
Darstellung)

In Nordrhein-Westfalen wurde SKALA (System zur Kriminalititsauswertung
und Lageantizipation) als eigenstindiges System zur Prognose von Kriminali-
tatsereignissen entwickelt. SKALA bezieht dabei —neben polizeilichen Da-
ten — auch Informationen zu sozio- und infrastrukturellen Gegebenheiten in die
Modellerstellung ein. So werden Prognosen fiir die Deliktfelder Wohnungs-
einbruchdiebstahl, Einbruchdiebstahl in Gewerbeobjekte und Kfz-Delikte
erstellt. Aktuell werden Prognosen fiir alle Kreispolizeibehorden berechnet,
darunter befinden sich stark urban und auch eher léndlich geprigte Gebiete.

3  KRIMINOLOGISCHE GRUNDLAGEN

Befasst man sich mit den kriminologischen Grundlagen der Methode Predictive
Policing, so zeigt sich, dass die Prognose ein Verstdndnis von Kriminalitét als
raum-zeitliches Phidnomen erfordert. Damit findet sie sich im Kontext der
,»Criminology of Place* wieder, welcher bereits in der ersten Hélfte des 19.
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Jahrhunderts durch Pioniere wie André Michel Guerry, Adriano Balbin oder
Lambert Adolphe Jaques Quetelet ein umfassendes Erkenntnisinteresse zuteil-
wurde (vgl. Gluba, 2014, S. 349). Dariiber hinaus legten Clifford Shaw und
Henry McKay im frithen 20. Jahrhundert mit ihren Untersuchungen zum
Zusammenhang zwischen Delinquenz und unterschiedlichen sozialen Faktoren
(Shaw & McKay, 1942) den Grundstein fiir die sogenannte ,,Chicago-Schule*
der Soziologie und einen raum- beziehungsweise situationsbezogenen Ansatz.
Dabei wird grundsitzlich angenommen, dass der raumliche Entstehungs- und
Bezugskontext Merkmale kollektiver Art aufweist, denen eine Kausalitét fiir die
»Genese von Kriminalitit” beigemessen werden konne (vgl. Oberwittler, 2013,
S. 46). Diese Merkmale konnen sich entweder aus der sozialen Zusammen-
setzung und den wechselseitigen Beziehungen der dort aufhéltigen Menschen
ergeben oder aber iiber stidtebauliche Eigenschaften und geografische Lagen
des Raumes generieren (ebd.).

Essenziell fiir die Idee der Kriminalititsprognose sind zwei kriminologische
Erkenntnisse: Erstens kann menschliches Handeln aufgrund unterschiedlicher
Wertvorstellungen und Préferenzen und eben auch unter dem Einfluss von
raum/zeitlichen Verdnderungen variieren (vgl. Fotheringham etal., 2002,
S.9f). Zweitens treten Tatgelegenheiten weder einheitlich noch zufillig in
Raum und Zeit auf (Ratcliffe, 2010, S. 5). Die auf diesem Verstindnis auf-
bauenden Theorien und Ansétze lassen sich nach Pollich und Bode (2017, S. 4)
anhand ihres zentralen Gegenstandes in den Dimensionen ,,Near Repeat“,
,» Later, ,,Situation/Gelegenheit* und ,,Raum® verorten (vgl. Abbildung 11).

Situation/
Gelegenheit

Abbildung 11: Grundordnung fiir Predictive Policing geeigneter Theorien
anhand ihres zentralen Gegenstandes (nach Pollich und Bode (2017, S. 4))
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3.1 Near-Repeat-Ansatze

Der Ansatz der ,,Repeat Victimization®, welcher das erneute Auftreten von
Kriminalitdt an denselben Orten und/oder gegen dieselben Personen bezeichnet
(vgl. Pease, 1998, S. 1), gilt als Grundlage der Prognose von Kriminalitéts-
ereignissen. In abgewandelter Form ist dieser als sogenanntes ,,Near-Repeat-
Phianomen* integraler Bestandteil der meisten Predictive-Policing-Losungen.
Als Near Repeat wird dabei die empirisch bewéhrte Beobachtung bezeichnet,
dass Kriminalitdt an den gleichen oder benachbarten Orten innerhalb einer
bestimmten Zeitspanne erneut auftritt (vgl. Bernasco, 2008, S. 414; Gluba et al,
2015, S. 368 ff.). Diese Beobachtung kann nach Pease (1998, S. 8 f.) auf zwei
Aspekte zuriickzufithren sein: zum einen kann es sich bei dem Objekt um ein fiir
alle potenziellen Téter*innen interessantes Objekt handeln (,,Flag Risk™), oder
aber die Initialtat konnte die Wahrscheinlichkeit weiterer Taten verstirkt haben
(,,Boost Risk*). Kritisch anzumerken ist in diesem Kontext, dass es sich bei dem
Near-Repeat-Ansatz ,,cher um eine Heuristik, nicht aber um eine (sozialwissen-
schaftliche) Theorie im erkenntnistheoretischen Sinne handelt” (Pollich & Bode,
2017, S. 4). Die Erklarungsleistung verbleibt dabei auf einem niedrigen Niveau,
da weder Fragen der Motivation hinreichend betrachtet noch soziale Strukturen
kritisch beleuchtet werden (vgl. Belina, 2016, S. 96). Dennoch kann das Auf-
treten von Near Repeats als empirisch bewihrtes Phanomen bezeichnet werden
(bspw. Mohler et al. 2011).

3.2 Tater*innenbezogene Ansitze

Ansitze, die das Téter*innenhandeln in den Vordergrund stellen kénnen eben-
falls fiir die Erstellung von Kriminalitdtsprognosen geeignet sein bzw. einen
Beitrag hierzu leisten. Hier sind beispielsweise die Rational-Choice-Theorien zu
nennen, welche von einem rational handelnden Téater*innen ausgehen und somit
auf die titer*innenseitige Beurteilung des Nutzens einer Handlung fokussieren
(vgl. hierzu Becker, 1968). Die jeweiligen Faktoren, welche diese Kalkulation
beeinflussen konnen, sind nicht bei jedem Menschen gleich gewichtet und
konnen dariiber hinaus situationsabhéngig verschieden sein (vgl. Pollich &
Bode, 2017, S.5). An dieser Stelle deutet sich an, dass der Einbezug von
Rational-Choice-Theorien in die Erstellung von Kriminalitdtsprognosen stark
von dem jeweiligen Delikt und dem vorliegenden Wissen iiber die Téter*innen-
strukturen abhéngt. So muss nicht immer klar sein, wessen Rationalitit beispiels-
weise bei der Auswahl eines Objektes fiir einen Wohnungseinbruch unterstellt
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werden kann, wenn beispielsweise von einer heterogenen Téter*innenstruktur
ausgegangen werden muss.

3.3 Situationsbezogene Ansitze

Der Beitrag von situationsbezogenen Ansétzen zur Kriminalititsprognose lésst
sich beispielsweise anhand der Routine-Activity-Theorien aufzeigen. Diese
stellen auf das Zusammentreffen von Téter*in und Opfer bzw. Zielobjekt in
Raum und Zeit ab und fokussieren somit die Entstehungsbedingungen einer
Tatgelegenheit. Tatgelegenheiten weisen stets einen mehr oder weniger expli-
ziten raum-zeitlichen Bezug auf und sind durch regelméiflige Aktivititen von
Personen zur Befriedigung individueller Bediirfnisse (sogenannter Routine-
aktivitdten) determiniert. Kriminalitdt entsteht in diesem Zusammenhang nur,
wenn die drei Elemente ,,Motivated Offenders®, ,Suitable Targets* und ,,Ab-
scence of Capable Guardians® in Raum und Zeit zusammentreffen (vgl. Cohen
& Felson, 1979, S. 589 f.). Insbesondere iiber die Beschaffenheit und Merkmale
von Zielobjekten und die Charakteristika sozialer Kontrolle sowie die raumliche
und zeitliche Struktur der Routineaktivititen lassen sich Annahmen iiber
rdumliche Einheiten treffen, die fiir Kriminalititsprognosen Potenzial besitzen.
Einschriankend muss hier beachtet werden, dass sich situationsbezogene Ansitze
wie die Routine-Activity-Theorie auf Gelegenheiten beziehen, die temporir
auftreten und meist nur kurzzeitig bestehen. Diese Eigenschaft erschwert die
Nutzung fiir Prognosemodelle bzw. macht einen Einbezug in Modellierungen
nur mit erheblichem Aufwand méglich (vgl. Pollich & Bode, 2017, S. 5 f.).

3.4 Raumbezogene Ansitze

Raumbezogene Ansitze weisen —neben den Near-Repeat-Ansétzen — das
grofite Potenzial fiir Kriminalitdtsprognosen im Sinne des Predictive Policing
auf, wenn die Identifizierung von Risikordumen im Vordergrund steht. So
konnten beispielsweise Shaw, Zorbaugh und McKay (1929) anhand von
Kriminalitdtsdaten der Jahre 1900 bis 1933 aus Chicago eine hohe rdumliche
Stabilitdit von Kriminalititsraten in bestimmten Nachbarschaften zeigen. Die
belasteten Nachbarschaften verlagerten sich zudem nicht durch die Zu- oder
Abwanderung von Personen. Sie folgerten, dass nicht die individuellen
Personlichkeitsmerkmale fiir Kriminalitdt verantwortlich sein konnten. Als
Erklarungsansatz entstand die Theorie der sozialen Desorganisation, welche im
Kern von einer Abschwichung der Einflussnahme sozialer Regeln und Normen
auf Individuen einer Gruppe ausgeht. Fiir diese Abschwichung sahen sie
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insbesondere drei strukturelle Merkmale verantwortlich: ,,Jlow economic status,
ethnic heterogeneity, and residential mobility* (Shaw & McKay, 1942).

David Weisburd konnte in seinen Studien fiir die Stadte Seattle (Weisburd, Groff
& Yang, 2012), Tel Aviv (Weisburd & Amram, 2017) und den Haag (Steenbeck
& Weisburd, 2016) empirisch zeigen, dass sich ein Grofteil der Straftaten in
einer Stadt prozentual auf nur sehr wenige, zum Teil hoch belastete
StraBenabschnitte, sogenannte Mikrosegmente verteilt. Dabei wird unter einem
Mikrosegment ein besonders kleinteiliger StraBenabschnitt zwischen zwei
StraBeneinmiindungen verstanden. Fiir die Stiddte Essen und Miilheim an der
Ruhr in Nordrhein-Westfalen konnten im Rahmen einer ersten Auswertung
bereits dhnliche Beobachtungen gemacht werden. So zeigte sich, dass 50 % der
Gesamtkriminalitdt des Jahres 2016 in nur 4,27 % der Mikrosegmente auftrat.
Der deliktspezifische Blick auf den Wohnungseinbruchdiebstahl zeigte ein
dhnliches Bild: Hier verteilten sich 50 % des Wohnungseinbruchgeschehens von
2016 auf 4,7 % aller Mikrosegmente (Seidensticker, 2017a). Eine weitere
Untersuchung fiir die Stadt Wuppertal lieferte &hnliche Ergebnisse fiir den
Phianomenbereich der StraBenkriminalitit (Dudda, 2021). Diese Ergebnisse
deuten darauf hin, dass Stddte, Stadtteile und sogar Wohnquartiere viel
differenzierter und kleinteiliger betrachtet werden sollten, als dies im Rahmen
von (praventiv-)polizeilichen Maflnahmen bisher zumeist geschieht.

4  MOGLICHE PROBLEMFELDER DES PREDICTIVE POLICING

Neben den Funktionsweisen und Umsetzungsmoglichkeiten von Predictive
Policing, die fiir sich genommen bereits einige Restriktionen mit Bezug auf den
Einsatz solcher Methoden mit sich bringen, lohnt sich auch unter der Uberschrift
»Technik und Verantwortung®“ ein Blick auf héufig diskutierte Problemfelder,
die zumeist iber die technisch-methodische Perspektive hinausgehen. Die
nachfolgende Auswahl an Problemfeldern erfolgte unter der Pramisse, dass
keine vollumfingliche Diskussion der dieser Methode inhédrenten Risiken
erfolgen kann. Dennoch sollen Bereiche dargestellt werden, an denen mogliche
(ethische) Probleme des Predictive Policing anschaulich herausgestellt werden
konnen.

4.1 Datenauswahl und machine bias
Entscheidend fiir die Ergebnisse des Predictive-Policing-Prozesses ist bereits
der erste Schritt der Datenauswahl, -sammlung und -aufbereitung. Anhand des
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Ausspruchs ,.garbage in, garbage out” wird deutlich, dass die Datengrundlage,
also das, was in das Modell hineingegeben wird, bereits das Ergebnis der
Modellberechnung in hohem Mafle mitbestimmt. Ist die Datengrundlage fehler-
haft oder unvollstidndig, hat dies auch negative Konsequenzen auf die Aussage-
kraft des Modellergebnisses. Fiir den Predictive-Policing-Prozess bedeutet dies,
dass vor allem den polizeilichen Vorgangsdaten, also den Daten zu Kriminali-
tatsereignissen, entscheidende Bedeutung zuteilwird. Werden weitere Daten in
den Prozess einbezogen, gilt dies auch fiir diese Datensétze.

Die Qualitdt und Aussagekraft der polizeilichen Daten werden regelmédfig in der
Offentlichkeit diskutiert, insbesondere am Beispiel der Polizeilichen Kriminal-
statistik (PKS). Beispielhaft ldsst sich hier das Dunkelfeld der Kriminalitét
anfiihren, also der mehr oder weniger grofle Anteil an begangenen Straftaten,
welcher der Polizei nicht bekannt wird bzw. von ihr nicht registriert wird.
Dariiber hinaus wird das Hellfeld, also die polizeilich registrierte Kriminalitét,
stark von dem Anzeigeverhalten der Bevdlkerung, der polizeilichen Kontroll-
tatigkeit, den Effekten von Neu-, De- und Entkriminalisierung sowie der statisti-
schen Verzerrungen beeinflusst, die der PKS durch ihre Struktur (Ausgangs-
statistik, nicht abgebildete Deliktbereiche etc.) selbst inhérent sind (vgl. Lamers
& Seidensticker, 2018; siche auch Belina, 2009; 2011).

Da die jeweils verwendeten Daten in der Regel durch Menschen generiert und
verarbeitet werden, sind diese stets im Kontext der Erfassung zu betrachten.
Datenerfassungsprobleme sind beispielsweise bei der Aufhahme der vermuteten
und nicht exakt bestimmbaren Tatzeit eines Wohnungseinbruchdiebstahls
denkbar. Zudem konnen Datenunsicherheiten auftreten, wenn Straftaten recht-
lich falsch eingeschitzt oder von den Opfern verspitet gemeldet werden, was
zum Beispiel fiir das Delikt des Wohnungseinbruchdiebstahls nicht auszu-
schlielen ist (Seidensticker, 2021, S. 115). Dariiber hinaus besteht die grund-
sitzliche Problematik, dass Kriminalitdtsphdnomene mit den zur Verfigung
stehenden Daten in der Regel nicht vollstindig beschrieben werden konnen,
insbesondere wenn nicht beobachtbare oder nicht quantifizierbare Effekte von
Bedeutung sind. Héufig spiegeln diese Daten auch weit verbreitete Vorurteile
wider oder sind beispielsweise durch die iiberwiegende Erfassung von
bestimmten Personengruppen verzerrt. Dieser Machine Bias kann dazu fiihren,
dass Systeme, die mit solchen Datensétzen trainiert wurden und auf dieser
Grundlage arbeiten, im Ergebnis diskriminierende Tendenzen abbilden (vgl.
hierzu Barocas & Selbst 2016). So wurden beispielsweise Lebensldufe nicht
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geschlechtsneutral bewertet, sondern wiesen eine Herabstufung von Begriffen
auf, die auf weibliche Bewerber*innen schlieBen lieBen oder es wurden
Stellenanzeigen auf Facebook nur fiir ménnliche Personen geschaltet (Orwat,
2019, S. 34 ff)). Auch im Rahmen von Predictive Policing konnen verzerrte
Daten zu verzerrten und diskriminierenden Ergebnissen fithren und das
Phénomen einer selbsterfiillenden Prophezeiung auslosen. Dies lédsst sich am
Beispiel der Betdubungsmittelkriminalitdt gut zeigen: es ist bekannt, dass die
polizeiliche Registrierung von Betdubungsmittelkriminalitéit entscheidend von
der polizeilichen Kontrolltatigkeit abhingig ist. Dies bedeutet, dass Kriminalitét
in diesem Deliktfeld in der Regel nur durch proaktive polizeiliche Kontroll-
tatigkeiten erfasst wird. Daher kann dieses Deliktfeld als sogenannte Kontroll-
kriminalitét bezeichnet werden. Kriminalitdt wird also rdumlich betrachtet nur
dort festgestellt, wo die Polizei kontrolliert. Somit ist die bekannte rdumliche
Verteilung — mit Blick auch auf die im Dunkelfeld befindlichen Delikte —
verzerrt. Prognosen auf dieser Grundlage wiirden nun vermutlich diese durch die
polizeiliche Kontrolltitigkeit erzeugten kriminalitétsbelasteten Rdume reprodu-
zieren, was wiederum zu einer verstiarkten Kontrolle der Gebiete durch die Poli-
zei fithren konnte.

Das Beispiel der Betdubungsmittelkriminalitét zeigt, dass die Anwendung der
Methode Predictive Policing nur als eine mogliche Interventionsalternative der
Polizei in Betracht gezogen werden und die Entscheidung fiir diese nur im
Anschluss an eine umfassende theoriegeleitete, (sozial-)wissenschaftlich
basierte Deliktanalyse erfolgen sollte (vgl. Pollich & Bode, 2017). Dabei miissen
Kriterien wie das Verhiltnis von Hell- zu Dunkelfeld und die Beeinflussung der
Deliktstruktur durch das Kontrollverhalten der Polizei beachtet und fiir eine
Entscheidung herangezogen werden (Seidensticker, 2017b, S. 294 ff.). In die-
sem Sinne scheint die Gefahr einer Reproduktion polizeilicher Kontroll-
tatigkeiten bei der Prognose von Wohnungseinbruchdiebstéhlen nicht gegeben
zu sein, da das Dunkelfeld in diesem Deliktbereich vergleichsweise gering ist
und die Registrierung nicht in hohem MaBe durch proaktive polizeiliche
Tétigkeiten beeinflusst wird.

4.2 Datengetriebene Verfahren und automation bias

Im Bereich der Verarbeitung groer Datenmengen sind, durch die zunehmende
digitale Verfiigbarkeit von Daten, auch Data-Mining-Ansétze zur Vorhersage
von Merkmalsauspriagungen oder Datenpunkten in der methodischen Diskussion
um Predictive Policing vertreten (Pollich & Bode, 2017, S. 8). Der Begriff Data
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Mining erfasst (teil-)automatisierte Methoden zur Analyse von Datensétzen, die
in der Lage sind, statistische Zusammenhéinge und belegbare Muster zu finden
(vgl. Fayyad et al., 1996). Diese Ansitze gehen dabei iiber eine von Annahmen
geleitete multivariate Datenauswertung hinaus und sind in der Lage, auch nicht
lineare oder nur teilweise vorhandene Zusammenhénge zu finden, die bei der
theoretischen Ableitung von Hypothesen aus vorldufig bewdhrten Theorien
moglicherweise unentdeckt geblieben wiren. Insbesondere der Einsatz von
Methoden des ,unsupervised learning* (vgl. beispielsweise Hastie et al., 2009)
ermoglicht das Identifizieren von vorhandenen Gruppen oder Kategorien ohne
eine vorherige Einordnung von Datenpunkten und kann so dazu beitragen
Zusammenhédnge oder Muster ad hoc zu entdecken (ebd., S. 485 ff.).

Grundsitzlich 6ffnet sich beim Einsatz von datengetriebenen Verfahren wie
Methoden des maschinellen Lernens ein Konfliktfeld, das auf einer Seite aus
schon vorhandenen Erkenntnissen aus der entsprechenden Anwendungsdoméne,
und auf der anderen Seite aus der puren, statistisch motivierten Sicht auf Basis
der vorhandenen Daten besteht. Lassen die Ergebnisse datengetriebener
Verfahren keine direkten Beziige zu vorhandenen wissenschaftlichen Erkennt-
nissen der Kriminologie erkennen, kann dies zu Spannungen zwischen diesen
beiden Ausrichtungen fithren. Unklar ist zundchst, ob diese Diskrepanz sich aus
Fehlern in der Datenanalyse oder einer Unvollstindigkeit der Datenbasis ergibt,
oder aber ob es sich um vernachléssigte oder bisher nicht bekannte Erkenntnisse
aus der Anwendungsdoméne handeln. Jedoch kann die Kombination von
datengetrieben und erkenntnisgeleiteten Methoden auch positive Effekte
erzielen, wenn diese mit der gebotenen Transparenz und Nachvollziehbarkeit
eingesetzt werden. So konnten beispielsweise passende Modellierungsverfahren
aufgrund eines theoriegeleiteten Vorgehens ausgewéhlt oder neue Ansitze zur
weiteren wissenschaftlichen Bearbeitung aus datengetriebenen Verfahren
generieren werden.

Ein ausschlieflich datengetriebenes Vorgehen muss jedoch im Kontext von
Predictive Policing kritisch betrachtet werden, da zu der iberwiegenden Anzahl
der Kriminalititsphdnomene bereits plausible Annahmen iiber mogliche kausale
Zusammenhédnge vorliegen, die nicht einfach ignoriert werden diirfen. Einer
ausschlieBlich datengetriebenen Suche nach Mustern und empirischen Korrela-
tionen in sdmtlichen zur Verfiigung stehenden Datensédtzen, ohne eine
theoriegeleitete Rahmung, ist die Gefahr von Fehlinterpretationen inhérent. In
der Forschung hat sich zudem gezeigt, dass Menschen in der Zusammenarbeit
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mit Computersystemen einem automation bias unterliegen, also Handlungs-
empfehlungen des Systems tendenziell unkritisch folgen (Cummings, 2004;
Wickens et al, 2015). Dies scheint darin begriindet zu sein, dass Menschen
technischen Systemen oftmals Objektivitét, Neutralitdt und Fehlerfreiheit unter-
stellen (vgl. Egbert & Leese, 2021, S. 107).

Dies kann im Rahmen von Predictive Policing moglicherweise sogar dazu
fithren, dass polizeiliche Arbeit auf der Grundlage von sogenannten Schein-
korrelationen stattfindet, da den gefundenen Mustern eine erkldrende Kausalitét
unterstellt wird (vgl. Pollich & Bode, 2017, S. 8). Insbesondere die Ableitung
polizeilicher Mafinahmen, aber auch die stattfindende Wissensakkumulation, die
mit der Analyse von Kriminalitdtsdaten einhergeht, zeigt deutlich die Notwen-
digkeit eines (sozial-)wissenschaftlich basierten Vorgehens bei der Umsetzung
von Predictive Policing. In dieser theoriegeleiteten Rahmung kdénnen natiirlich
auch Methoden des unsupervised learning zur Anwendung kommen; allerdings
sollte sich die Anwendung auf die induktive Theoriegenerierung oder
explorative Analyse des Datenmaterials beschrénken (ebd.).

4.3 Visualisierung und Interpretation

Die Prognose von Kriminalitdt muss als ein Prozess verstanden werden, in
welchem neben der Modellierung und Prognoseberechnung auch die Schritte der
Bewertung, Visualisierung, Steuerung und Umsetzung von Maflnahmen, sowie
die vorgelagerte Datenerfassung durchlaufen werden. In dieser Dimensionierung
zeigt sich, dass im Rahmen der Umsetzung von Predictive Policing
unterschiedliche polizeiliche Akteur*innen mit teilweise stark variierendem
Fokus (z. B. strategische, taktische oder operative Ausrichtung) beteiligt sind.
Dennoch benétigen die beteiligten Akteur*innen in jeder Dimension zumindest
ein grundlegendes Verstdndnis fiir den Gesamtkontext sowie ein fundiertes
Wissen iiber die Bedarfe der jeweils vor- und nachgelagerten Prozessschritte,
das zusammenfassend als Analyse- und Auswertekompetenz bezeichnet werden
kann (Seidensticker, 2021, S. 139 ff.). Nur so kann sichergestellt werden, dass
beispielsweise die Datenqualitdt bei der Erfassung ein ausreichendes Mal
aufweist oder aber die Visualisierung von Kriminalitdtsprognosen den An-
spriichen der Bedarfstrager*innen entspricht.

Zwar ist die Arbeit mit und die Orientierung der Polizist*innen an rdumlich
abgrenzbaren Gebieten bereits ein inkorporiertes Handlungsmuster und ,,der
Raum [kann als] das Kernelement polizeilicher Strategien* (Body-Gendrot,
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2003, S. 62) verstanden werden. Allerdings werden die damit einhergehenden
Wirkmechanismen, die ,,Tiicken der Raumlogik*, bisher nicht hinreichend re-
flektiert und gehdren, anders als beispielsweise in der Geographie bisher nicht
zum Bestandteil des disziplindren Wissens der Polizei (vgl. Rolfes, 2017, S. 65).
Es bedarf eines polizeilichen Grundverstindnisses, in welchem die durch
Predictive Policing noch stirker erfolgende Verrdumlichung von Kriminalitat
und deren Abbildung auf Karten stets lediglich als eine Abstraktion von
Kriminalitdt begriffen werden (vgl. Belina, 2009, S. 192). Dass (Kriminalitéts-)
Karten ausschlieBlich eine abstrahierte, da komplexitétsreduzierte Realitdt ab-
bilden kdnnen, wird schnell deutlich, wenn man sich die begrenzte Aussagekraft
der zur Verfiigung stehenden Daten und die nur eingeschriankte Moglichkeit der
Erfassung sozialer Komplexitit durch Daten(-systeme) bewusst macht. Vor dem
Hintergrund einer Prognose gewinnt dieser Aspekt zusétzlich an Relevanz, da
der Blick in die Zukunft stets auf einer datenméBigen Abbildung vermeintlich
objektiv erfassbarer Zustédnde beruht. Die damit einhergehende und den in der
Folge produzierten Karten inhérente Realitétsverschiebung kann die Giite von
Kriminalitdtsprognosen beeinflussen (Seidensticker, 2017a, S.302), wodurch
die technisch und sozial hergestellten digitalen Karten eine spezifische
sozialrdumliche Wirklichkeit schaffen (vgl. Frers, Krasmann & Wehrheim.
2013, S. 168).

Vor diesem Hintergrund muss die Kompetenz zur kritischen Reflexion bereits
den Visualisierungspraktiken inhdrent sein, da schon die Kartenproduktion
selbst die Wahrnehmung von Kriminalitdt bei den verwertenden Personen
beeinflussen und fehlerhafte Komplexititsreduktionen auslésen kann. Bereits
die Farbgebungen oder Abgrenzungen von Gebieten anhand von Ziffernfolgen,
die durch die Kartograph*innen zunéchst in wertfreier Absicht erfolgen, kdnnen
zu Fehlinterpretationen fithren, die im Rahmen der Bewertung durch die operativ
tatigen Polizist*innen nicht intendierte Ausfilterungsprozesse auslosen. In der
Konsequenz kénnen polizeiliche Maflnahmen aufgrund der Wahrnehmung von
Effekten getroffen werden, die eventuell gar nicht existieren und im Rahmen der
Visualisierung auch nicht reflektiert wurden (Seidensticker, 2017a, S. 303).
Neben dieser kognitiven Verzerrungsgefahr muss zudem die Wirkung des
confirmation bias (vgl. hierzu Mercier, 2017) bedacht werden, bei welchem
Informationen durch die Betrachter*innen so ausgewdhlt und interpretiert
werden, dass diese die eigenen Erwartungen bestdtigen. Dies zeigt sich ins-
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besondere im Rahmen des Predictive Policing bei der Bewertung von Prognose-
ergebnissen durch die lokalen Polizist*innen: die Konfrontation mit dem neuen
Instrument der Kriminalititsprognose 19st hier zumeist eine abwehrende Reak-
tion aus, bei welcher von den eigenen Erwartung abweichende, modellgenerierte
Informationen eher als fehlerhaft bewertet werden. Als Begriindung wird hierbei
in der Regel auf die hoherwertige eigene Diensterfahrung verwiesen, die in
einem Computermodell nicht gleichwertig abgebildet werden kénne. Sich mit
der eigenen Erwartung deckende Ergebnisse werden hingegen schneller akzep-
tiert, wobei die Bewertung des Mehrwertes von Predictive Policing in der Folge
cher negativ ausfillt: Das Modell liefert in dieser Konstellation keine bisher
nicht bekannten Informationen.

4.4 Transparenz und Verantwortung

Die politischen und gesellschaftlichen Debatten um die Nutzung von
Algorithmen im nationalen wie internationalen Kontext werden ldngst von
Forderungen nach Transparenz und Nachvollziehbarkeit bestimmt. So legen
beispielsweise die Ethik-Leitlinien fiir vertrauenswiirdige Kiinstliche Intelligenz
(KI) der Expert*innengruppe der Europdischen Kommission aus dem Jahr 2019
fest, dass (End-)Nutzer*innen iiber den Einsatz von KI informiert werden
miissen. Auch das Gutachten der Datenethikkommission aus dem Jahr 2019
identifiziert Anforderungen an die Transparenz und Nachvollziehbarkeit fiir
Betroffene. Dennoch bleiben die Forderungen und Bestimmungen oftmals
abstrakt und die Frage danach, wie Nachvollziehbarkeit und Transparenz fiir
Biirger*innen erreicht werden kann, ist bisher nicht abschlieBend beantwortet.

Neben den Aspekten der Nachvollziehbarkeit und Transparenz stellt sich zudem
die Frage, wer grundsitzlich fiir das Ergebnis der Nutzung von Algorithmen
verantwortlich sein soll? Hélt man sich an die Begriffsdefinitionen der europé-
ischen Datenschutzgrundverordnung (EU-DSGVO), so erscheint diejenige
»hatiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der [...] ent-
scheidet” (Art. 4 Nr. 7 EU-DSGVO), als Verantwortliche*r. Damit ist die Frage
jedoch fiir den praktischen Anwendungsfall des Predictive Policing nicht
hinreichend beantwortet. Dies wird insbesondere deutlich, wenn der Predictive-
Policing-Prozess und die an diesem beteiligten Stellen betrachtet werden. Liegt
die Verantwortung fiir die Ergebnisse der Berechnungen bei den Entwickler*-
innen der Modelle, die auf Basis ihrer Uberlegungen Daten gesammelt,
aufbereitet und auf dieser Grundlage Modelle entwickelt haben? Liegt die
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Verantwortung vielleicht bei den Bewerter*innen, die sich der Ergebnisse
bedienen und auf deren Grundlagen iiber die Planung und Durchfiihrung polizei-
licher Maflnahmen entscheiden? Oder liegt die Verantwortung doch bei den
operativ titigen Polizist*innen, welche die Ergebnisse verwerten, indem sie die
MaBnahmen vor Ort treffen und damit teilweise auch Grundrechte von Biirger*-
innen konkret einschrianken? Bei diesen unterschiedlichen Dimensionen fallt die
Entscheidung fiir eine verantwortliche Stelle schwer, insbesondere wenn man
die jeweiligen Beitrdge zum Prozess bedenkt.

Unabhéngig davon, wie die Verantwortung auf die jeweiligen Beteiligten verteilt
werden konnte muss jedoch festgestellt werden, dass insbesondere die
operativen Krifte stets fiir die Durchfiihrung ihrer Maflnahmen verantwortlich
bleiben. Hieraus ergibt sich aber auch die Notwendigkeit, dass die zur Verfiigung
gestellten Informationen auf diesem Level auch bewertbar sind und bewertet
werden konnen. Dies wirft zwei weitere relevante Informationen des Prozesses
auf: zum einen miissen die Informationen vorab so gestaltet werden, dass diese
durch die verarbeitenden Stellen bewertbar sind, das heifit die zu transpor-
tierenden Informationen korrekt erfasst werden kdnnen. Zum anderen miissen
die verarbeitenden Stellen in der Lage sein, eine korrekte Bewertung vorzu-
nehmen, was auf die Vermittlung notwendiger Kompetenzen im Bereich der
Informationsbewertung zielt. Es muss festgestellt werden, dass auch abseits von
Predictive Policing die iibermittelten Informationen in den letzten Jahren stark
an Komplexitit zugenommen haben, die Vermittlung von Kompetenzen zur
Informationsbewertung sich dieser Dynamik jedoch nicht in gleichem Malle
angepasst hat (vgl. Seidensticker 2021; Merbach & Seidensticker 2019). Gerade
mit Bezug auf datengetriebene, vollstindig automatisierte Analyseverfahren
zeigt sich jedoch, dass die unkritische Akzeptanz von automatisiert erzeugten
Ergebnissen eher zu einer Neutralisation der eigenen Verantwortlichkeit fiir die
daraus resultierenden Mafinahmen fiihrt (vgl. Jones, 2017).

4.5 Zeit und Effektivitat

Eine der groften offenen Fragen im Rahmen pradiktiver Kriminalititsprognosen
ist die Frage nach der Wirksamkeit. Dabei ist zumeist nicht direkt ersichtlich,
wonach eigentlich gefragt wird, also was mit Wirkung gemeint ist: Wirkt
Predictive Policing, wenn sich die Kriminalitéit reduziert, wenn die Anzahl der
Festnahmen oder der verdachtigen Wahrnehmungen sich erh6ht oder aber wenn
die polizeilichen MaBinahmen effizienter werden? Dariiber hinaus gibt es gewiss
noch weitere Assoziationen mit dem Konstrukt der Wirksamkeit, die ebenfalls
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nur mithsam mit den Effekten dieser Methode kausal in Zusammenhang ge-
bracht werden konnen. An dieser Stelle wird die Wirksamkeit von Predictive
Policing mit den zwei Dimensionen Effektivitit und Effizienz beschrieben und
damit auf ein hiufig anzutreffendes Argumentationsmuster in der 6ffentlichen
Debatte fokussiert, welches von Beck und McCue (2009) bereits friith als ein
»doing more with less* bezeichnet wurde (vgl. Leese, 2020, S. 249).

Fir die Dimension der Effektivitit konnten die wenigen belastbaren
Evaluationsversuche des Predictive Policing bisher nur zeigen, dass die
Bewertung solcher Verfahren mit Problemen grundsétzlicher Natur behaftet
sind, insbesondere da die verwendeten Qualitdtsmetriken zumeist hoch variabel,
subjektiv und uneinheitlich sind und daher keine gesicherte Bewertung in Bezug
auf Qualitdt und Vergleichbarkeit unterschiedlicher Modelle ermdglichen. Vor
allem die Nutzung sogenannter Hit-Rates, bei welchen die Anzahl der aufge-
tretenen Delikte innerhalb der Prognosegebiete die Berechnungsgrundlage
bildet, miissen kritisch hinterfragt werden. Hierbei stiitzt sich die Messung auf
das Auftreten von Delikten, welche durch polizeiliche Interventionen als
Reaktion auf eine Prognose verhindert werden sollen. Demnach wird versucht,
etwas zu messen, was aktiv und in unbekanntem MafBle von der Polizei beein-
flusst wurde (vgl. Bode et al., 2017, S. 12).

Aufgrund der angesprochenen Schwierigkeiten bei der Wirksamkeitsbetrach-
tung von Predictive Policing liegen bisher nur wenige und auch widerspriich-
liche wissenschaftliche Erkenntnisse vor, wodurch die noch immer aktuelle
Kontroverse um die Effektivitit von Predictive Policing nicht aufgelost werden
kann (Mohler et al., 2015; Hunt, Saunders & Hollywood, 2014). So stellt
beispielsweise die Evaluation des Shreveport-Experiments aus dem Jahr 2014
zusammenfassend heraus, dass sich durch den Einsatz von Predictive Policing
kein wesentlicher Einfluss auf die Fallzahlen von Eigentumsdelikten zeigte
(Hunt, Saunders & Hollywood, 2014)%. Allerdings kénnten methodische und
praktische Schwierigkeiten bei der Durchfiihrung der Studie, wie z. B. fehlende
Akzeptanz bzw. Umsetzung von Malnahmen durch Einsatzkrifte oder
statistische Restriktionen, dazu beigetragen haben, dass die tatsdchliche

% Allerdings konnten andere positive (Neben-)Effekte festgestellt werden, wie zum
Beispiel eine verbesserte Interaktion zwischen Polizei und Gesellschaft, was die Qualitit
der Hinweise durch Biirger*innen erhohte. Dariiber hinaus konnten die Kompetenzen der
Analyst*innen erhoht werden, was zu einer besseren Mustererkennung und zu relevanteren
Ergebnissen fiir die operative Polizeiarbeit fiihrte (Hunt, Saunders & Hollywood, 2014).
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Wirksamkeit im Rahmen dieser Evaluation nicht mehr messbar war (vgl. Gluba,
2016). Eine weitere Studie untersucht den Einsatz von Predictive Policing in Los
Angeles (USA) und Kent (UK) und kommt zu dem Ergebnis, dass die polizei-
lichen MafBnahmen auf Grundlage der Methode Predictive Policing einen
Kriminalitdtsriickgang in den betroffenen Gebieten bewirken. Ferner habe die
Methode Vorteile gegeniiber klassischer Analysemethoden und kénne dem-
zufolge als unterstiitzendes Instrument der Polizeiarbeit angesehen werden (vgl.
Mohler et al., 2015). Die wenigen in Deutschland vorhandenen Evaluations-
studien kommen zu dem Schluss, dass eine belastbare Aussage zur Wirkung von
Predictive Policing (noch) nicht getitigt werden kann (vgl. Gerstner, 2017,
S. 84 f.; Landeskriminalamt NRW, 2018, S. 16). Zusammenfassend lédsst sich
feststellen, dass es bisher weder gelungen ist, einen wesentlichen Einfluss der
Methode Predictive Policing auf die Verdnderung von Fallzahlen aufzuzeigen,
noch eine Moglichkeit zu finden, belastbare Aussagen fiir dieses Erkenntnis-
interesse zu generieren. Belina (2020, S. 17) macht diese Schwierigkeit auch an
der Datengrundlage der Registrierung von Kriminalitit fest: ,,Die Daten, die iiber
Erfolg oder Misserfolg von Predictive Policing Auskunft geben sollen, sind von
so vielen Einflussfaktoren abhingig, dass Riickgéinge oder Anstiege der
,Kriminalititsbelastung® unmoglich allein auf die neue Technologie zuriick-
gefiihrt werden konnen®.

Die Hoffhungen einer effizienteren Polizeiarbeit durch die Methode Predictive
Policing zielt stirker darauf, vorhandene und limitierte Ressourcen zielge-
richteter einzusetzen, um die bestmogliche kriminalpriaventive Wirkung zu
erzielen. Effizienzgewinne sollen in diesem Sinne durch eine bessere Nutzung
von polizeilichen Datenbesténden, eine Anpassung von Organisationsprozessen
an dynamischere Lagebilder und durch einen flexibleren und zielgerichteten Ein-
satz von Polizeikriften fiir die Bestreifung von Risikordumen erreicht werden.
Vor diesem Hintergrund zeigt Leese (2020) allerdings sehr eindriicklich auf,
dass es sogar eher eines erhdhten Ressourceneinsatzes bediirfe, um den Pre-
dictive-Policing-Prozess gewinnbringend zu implementieren und diesen konti-
nuierlich anzuwenden. Vor allem die addquate Bemaflnahmung von als Risiko-
gebiete identifizierten Rdumen durch polizeiliche Einsatzmittel macht einen
nicht unerheblichen Personalansatz notwendig, der nur durch konkrete Vorgaben
zu Art und Umfang der zu treffenden MaBinahmen eingegrenzt werden kann.
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Dies ist zudem nur durch umfingliche Kompetenzentwicklung und kontinuier-
liche, transparente Information der beteiligten polizeilichen Akteur*innen denk-
bar.

4.6 Stigmatisierung von Umgebungen und Stadtvierteln

Es ist hinldnglich bekannt, dass die Erhéhung der polizeilichen Kontroll-
intensitdt in einem Gebiet zu einem statistischen Anstieg der Kriminalitét in eben
diesem Gebiet fiihren kann (sogenanntes Liichow-Dannenberg-Syndrom).
Durch die verstirkte Kontrolle steigt die Wahrscheinlichkeit, mehr Delikte und
Tatverdéchtige zu registrieren, die sonst im Dunkelfeld verblieben und demnach
nicht in den polizeilichen Datenbanken aufgetaucht wiren. Die erhohte Er-
fassung von Delikten in einem spezifischen Gebiet kann wiederum zu neuen
Kriminalitdtsprognosen in eben diesen Gebieten fiihren. Vor dem Hintergrund
der Gefahr einer Produktion und Reproduktion von Kriminalitdtsschwerpunkten
durch die Kontroll- und Anzeigenaufnahmepraxis der Polizei miissen auch die
moglichen Effekte des Predictive Policing auf die dem Polizieren (im engeren
Sinne das Tétigwerden der Polizei nach auBlen, wie z. B. Streifenfahren, Ver-
nehmungen, Festnahmen etc.) inhdrente soziale Selektivitét reflektiert werden
(Seidensticker, 2017b, S.301 ff.). Diese soziale Selektivitit schldgt sich
insbesondere in der Visualisierung von (Prognose-)-Raumen in Karten nieder
und kann zu einer scheinbaren Validierung klassizistischer Tendenzen der
Polizeiarbeit fiihren (z. B. Belina, 2009, S. 109). Allerdings kann auch an-
genommen werden, dass Predictive Policing sich im Sinne einer Objektivierung
polizeilicher Kriminalititsbewertungen positiv auf das Polizieren auswirken
kann. Insbesondere durch ein hypothesengestiitztes Vorgehen bei der Entwick-
lung von Prognosemodellen und der bewussten Nutzung von Feedbackschleifen
eroffnet sich die Mdglichkeit, den Raum als Orientierungsmuster der Polizei
(Hunold, 2017, S. 127 £)) von einer subjektiven und héufig auf Grundlage von
funktionalen Narrativen der Alltagspraxis etikettierten Mikroebene auf eine
objektivierte Makroebene zu erheben (Seidensticker, 2017b, S. 302). Die noch
immer weit verbreitete polizeiliche Praxis der Visualisierung von Kriminalitét
mit Hilfe von Steckkarten unterliegt hingegen aufgrund ihrer starken Subjek-
tivitdt in hdherem Mafle der Gefahr einer ,,sozial selektive[n] Kriminalisierung
urbaner Rdume* (Belina 2016b, S. 95) und somit der Erzeugung einer schein-
baren Kausalitdt zwischen Kriminalitit und Raum.
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Eine weitere Gefahr wird in der moglichen Stigmatisierung von Rdumen durch
erhohte Polizeiprdsenz gesehen. Hier kann insbesondere die stirkere Wahr-
nehmbarkeit von Polizeikridften im Raum zu einer Wirklichkeitskonstruktion in
der Bevdlkerung beitragen, die sich aus der subjektiven Vermittlung eines zwar
grundsitzlich unspezifischen, diffusen aber raumlich klar umrissenen Risikos
ergibt. So kann beispielsweise eine tidgliche Wahrnehmung von Polizeikriften
den Effekt haben, dass die Bevolkerung davon ausgeht, dass es einen gewich-
tigen Grund fiir diese starke Prisenz gebe und man sich Sorgen machen miisse
(vgl. Reuband 1999). Mit der erhéhten Polizeiprésenz im Raum wird der Bevol-
kerung zudem ein scheinbar kausaler Zusammenhang zwischen dem ver-
meintlichen Auftreten von Kriminalitit und dem spezifischen Raum vermittelt,
was sich als leicht greifbare Erklarung kognitiv schnell verarbeiten lasst.

Im Ergebnis kann eine erhdhte Polizeiprdsenz im Rahmen von Predictive
Policing tatsichlich Kriminalitétsrisiken erzeugen, indem die Bevdlkerung der
betreffenden Viertel durch die erhéhte Priasenz so tief verunsichert wird, dass
offentliche Rdume weniger frequentiert oder gar vollstdndig gemieden werden.
Beziehen sich Prognosen auf bereits bekannte oder zumindest von der Bevol-
kerung oder der Polizei imaginierte Hot Spots, kdnnen Modelle des Predictive
Policing auch diese Vorstellungen von rdumlicher Kriminalititsverteilung
vermeintlich validieren und liefern so eine Bestitigung der eigenen Vor-
annahmen. Dabei bleibt jedoch auBer Acht, dass die Reproduktion von Hot Spots
eben durch die polizeilichen Datenbestdnde und die auf diesen Auswertungen
basierenden polizeilichen Kontrolltitigkeiten erst zu einer Reproduktion von
Kriminalitdtsbrennpunkten beigetragen haben konnen. Zudem kann sich ein
Spill-over-Effekt zeigen, bei welchem die zunéchst anhand der Datenbasis der
Polizei reproduzierten Kriminalititsbrennpunkte und die damit dem jeweiligen
Raum zugeschriebenen Kriminalitétsrisiken pauschal auf die dort aufhiltige
Bevolkerung iibertragen wird. So werden Anwohner*innen und weitere dort
aufhéltige Menschen zu potenziellen Kriminellen und geraten selbst in die
Gefahr eines aus diesem Label resultierenden vorurteilsgeleiteten Umgangs.

5 FaziT

Die Nutzung pradiktiver Analysen in der Polizeiarbeit wird sich zukiinftig
vermutlich stirker auf die Tatigkeit der Polizist*innen auswirken. Die Frage, wie
Predictive Policing in Zukunft die Arbeit der Polizei beeinflussen wird, ist nicht
abschliefend und belastbar zu beantworten. Dass pradiktive Analysen jedoch
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vollstdndig aus der Aufgabenerfiillung der Polizeien ausgeblendet werden, ist
hingegen eher unwahrscheinlich. Daher ist bei der Implementierung und
Anwendung solcher Analyseverfahren ein steter Blick auf die moglichen
Problemfelder, wie dies in dem vorliegenden Beitrag exemplarisch anhand des
Predictive Policing versucht wurde, unabdingbar. Dabei zeigt sich, dass die
Anwendung préadiktiver Analysen und das auf den generierten Ergebnissen
basierende Polizieren einige nicht intendierte Auswirkungen auf Polizei und
Gesellschaft haben kann, welche die eigentliche Zielrichtung zu konterkarieren
vermdgen. Der Umgang mit pradiktiven Analysen sollte daher mit Bedacht
geschehen und insbesondere deren Auswirkungen auf die Durchfiihrung polizei-
licher MafBinahmen stets reflektiert werden.

Es wird deutlich, dass Predictive Policing als eine mdgliche Interventions-
methode verstanden werden muss, die das polizeiliche Repertoire im Kontext
der Kriminalititsbekdmpfung gewinnbringend ergénzen kann. Ob die Methode
fiir das jeweils konkret zu benennende Handlungsfeld geeignet ist, muss
individuell und im Rahmen eines theoriegeleiteten, (sozial-)wissenschaftlich
basierten Vorgehens gepriift werden. Neben der bloien Eignung von Predictive
Policing zur Priavention von Kriminalitit bedarf es zudem bei den An-
wender*innen in den verschiedenen Ebenen der Organisation notwendiger
Kompetenzen im Umgang mit Predictive Policing bzw. eines Verstindnisses
von pradiktiven Analysen.
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