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Datensicherheit

Datensicherheit

ist ein technisches Ziel.

I Bewahrung von Daten jeglicher Art vor Manipulation, Verlust,
unberechtigter Kenntnisnahme und anderen Bedrohungen

I Die Rechtmäÿigkeit der Datenerhebung, -speicherung und
-verarbeitung ist zunächst irrelevant.
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Datensicherheit

Schutzziele der Informationssicherheit

Daten

I Vertraulichkeit

I Integrität

I Verfügbarkeit

Urheberschaft

I Authentizität

I Verbindlichkeit/Nichtabstreitbarkeit

I Zurechenbarkeit ⇔ Anonymität
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Datensicherheit

Datenschutz

I Gewährung der Persönlichkeitsrechte bei der Erhebung,
Speicherung, Verarbeitung und Verbreitung von Daten.

I Datensicherheit ist eine der Voraussetzungen hierfür.

Winterakademie 2021 Lutz Hellmig, Universität Rostock



Datensicherheit und Ö�entlichkeit Daten speichern Datenübertragung

Datensicherheit

Datensicherheit in der Schule � Konkretisierung1

I Sicherung der Geräte gegen unbefugten Zugri�

I Automatische Aktualisierung des Betriebssystems

I Nutzung einer sich automatisch aktualisierenden
Firewall/Antivirensoftware

I Verschlüsselung auf privatem Endgerät und mobilen
Datenträgern

I Nutzung einer Transport- und ggf. einer Dateiverschlüsselung
beim Versand

I Verschlüsselung des privaten WLAN

I Keine Nutzung privater Cloudspeicher von Drittanbietern für
die Speicherung personenbezogener Daten

1Schuldatenschutzverordnung (SchulDSVO M-V) 2020
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Datensicherheit

Fragen zur Datensicherheit

I Welche Daten müssen gesichert werden?

I Welchen Gefahren sind diese Daten ausgesetzt?

I Welche Maÿnahmen dienen der Datensicherheit?
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Ö�entlichkeit und Geheimhaltung

Anforderungen an sichere Kryptosysteme2

Vertraulichkeit der Inhalte bei

I ö�entlichen Ressourcen und Kommunikationswegen

I ö�entlich bekanntem Verfahren

aber

I geheimem Schlüssel.

Daten, deren �Sicherheit� auf der Geheimhaltung eines Verfahrens
beruht, sind nicht sicher.

2Prinzip von Kerkho�s (1883)
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Ö�entlichkeit und Geheimhaltung

Open Source Software

Die Barmer möchte eine elektronische Patientenakte einführen.
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Ö�entlichkeit und Geheimhaltung

Lizenzmodelle für Software

proprietär Quellcode ist nicht o�en.
Gestattet ist die Nutzung,
nicht aber die Modi�kation der Software.

Open Source ist kostenfrei.
Der Code ist ö�entlich.
Jeder kann sich an der Weiterentwicklung beteiligen.
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Ö�entlichkeit und Geheimhaltung

Open Source Programme

Betriebssystem Linux

O�ce-Paket Libreo�ce
Open O�ce

Browser Firefox

E-Mail-Client Thunderbird

Ver- und Entpacken 7-Zip

Verschlüsseln Veracrypt

Bildbearbeitung Gimp

Bildbetrachter Inkscape

DTP Scribus

Medienwiedergabe VLC-Player

Audiobearbeitung Audacity

Videobearbeitung OBS Studio

Cloud Nextcloud
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Daten gegen Verlust schützen

Techniken

I Welche Möglichkeiten nutzen Sie, um Daten gegen Verlust zu
schützen?

I Wie schätzen Sie die Sicherheit dieser Methoden ein?

I Welche Nachteile haben diese Methoden?
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Daten gegen Verlust schützen

Manuelle Versionskontrolle
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Daten gegen Verlust schützen

Automatische Versionskontrolle lokal
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Daten gegen Verlust schützen

Automatische Versionskontrolle in der Cloud
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Daten gegen Verlust schützen

Wiederherstellen von Dateien in der Cloud

Winterakademie 2021 Lutz Hellmig, Universität Rostock



Datensicherheit und Ö�entlichkeit Daten speichern Datenübertragung

Symmetrische Verschlüsselung

Datensicherheit und Ö�entlichkeit
Datensicherheit
Ö�entlichkeit und Geheimhaltung

Daten speichern
Daten gegen Verlust schützen
Symmetrische Verschlüsselung

Datenübertragung
Asymmetrische Verschlüsselung
Integrität und Authentizität von Nachrichten

Winterakademie 2021 Lutz Hellmig, Universität Rostock



Datensicherheit und Ö�entlichkeit Daten speichern Datenübertragung

Symmetrische Verschlüsselung

Symmetrische Kryptosysteme

I Ein Schlüssel (= Passwort)
zum Ver- und Entschlüsseln

I Schlüssel nicht universell
nutzbar.

I Beispiele:
Caesar, Enigma, AES
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Symmetrische Verschlüsselung

Schlüssellänge und Sicherheit

Die Sicherheit eines Schlüssels (Passwortes) ist abhängig

I von der Länge

I vom Zeichenvorrat
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Symmetrische Verschlüsselung

Schlüssellänge und Sicherheit

Werden die Zeichen des Passwortes binär (0/1) codiert, verbleibt
die Schlüssellänge als einzig relevante Gröÿe.

I Beispiel AES-Verfahren: 192 und 256 Bit gelten derzeit als
sicher.
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Symmetrische Verschlüsselung

Verschlüsselung beim Speichern von Dokumenten
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Symmetrische Verschlüsselung

Verschlüsselung von Datenträgern mit Veracrypt
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Symmetrische Verschlüsselung

Glaubhafte Abstreitbarkeit mit Veracrypt
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Symmetrische Verschlüsselung

Warum man Passwörter nicht im Browser speichern sollte. . .
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Symmetrische Verschlüsselung

Passwortmanager (z. B. Kee Pass 2)

Bild von kalhh auf Pixabay (Pixabay Licence)
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Asymmetrische Verschlüsselung

Das Hauptproblem der symmetrischen Verschlüsselung

https://commons.wikimedia.org/wiki/File:JWPcon_2016_Schlüsselübergabe.jpg CC BY-SA 3.0
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Asymmetrische Verschlüsselung

Rivest�Shamir�Adleman

RSA-Kryptosystem (1977):
Schlüsselpaar aus privatem und ö�entlichem Schlüssel
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Asymmetrische Verschlüsselung

Prinzip der asymmetrischen Verschlüsselung
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Asymmetrische Verschlüsselung

Asymmetrische Verschlüsselung einer Zahl
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Asymmetrische Verschlüsselung
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Asymmetrische Verschlüsselung

Asymmetrische Verschlüsselung einer Zahl
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Asymmetrische Verschlüsselung

Schlüsselpaar der asymmetrischen Verschlüsselung

Ö�entlicher Schlüssel Privater Schlüssel
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Asymmetrische Verschlüsselung

Ein-Weg-Funktionen
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Asymmetrische Verschlüsselung

Zerlegung in Primfaktoren � eine Einweg-Funktion

4286536187

× 2021031973
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Asymmetrische Verschlüsselung

Asymmetrische Kryptosysteme

I Erzeugung eines Paars von
ö�entlichem und geheimem
Schlüssel per Einwegfunktion

I Ver- und Entschlüsselung
zeitaufwendiger als bei
symmetrischen Verfahren

I Beispiel:
RSA (1977)

I Passwortgeschützte,
verschlüsselte Speicherung
des privaten Schlüssels.
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Asymmetrische Verschlüsselung

Verschlüsselte E-Mails

I Verwendung eines E-Mail-Clients (z. B. Thunderbird)
I Schlüsselverwaltung

I Verschlüsselung mit dem ö�entlichen Schlüssel des Empfängers
I Entschlüsselung mit privatem Schlüssel des Empfängers
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Asymmetrische Verschlüsselung

Hybride Kryptosysteme

1. Schlüsseltausch mit asymmetrischer Verschlüsselung

2. Nachrichtenübertragung mit symmetrischer Verschlüsselung
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Asymmetrische Verschlüsselung

Ende-zu-Ende-Verschlüsselung

https://www.basicthinking.de/blog/wp-content/uploads/2016/04/serverclient.png
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Asymmetrische Verschlüsselung

Ende-zu-Ende-Verschlüsselung

https://t3n.de/news/wp-content/uploads/2016/04/Whatsapp-ende-zu-ende-verschluesselung.jpg
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Integrität und Authentizität von Nachrichten
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Integrität und Authentizität von Nachrichten

Finde einen Unterschied! Welches Bild wurde gefälscht?
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Integrität und Authentizität von Nachrichten

Fehlererkennung durch Prüfbits, Prüfzi�ern, Prüfsummen

ISBN 978-3-548-37623-3

Personalausweis T220001293

EAN

IBAN DE 26 1300 0000 0014 0015 18

Prüfsummen entstehen aus gewichteten Quersummen oder anderen
→ Streuwertfunktionen (Kleine Änderung � groÿe Wirkung).
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Integrität und Authentizität von Nachrichten

Digitale Signaturen � Schutz gegen Veränderung

Signatur erzeugen

1. Hashwert (�Fingerabdruck�)
der Nachricht bilden

2. mit privatem Schlüssel des
Absenders verschlüsseln

Signatur prüfen

1. Hashwert mit ö�entlichem
Schlüssel des Absenders
entschlüsseln

2. Vergleich mit eigener
Berechnung des Hash-Werts.

I Da die Prüfung mit dem ö�entlichem Schlüssel des Absenders
erfolgt, kann jeder die Echtheit der Nachricht prüfen.

I Vertraulichkeit ist nicht gegeben.
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Datensicherheit und Ö�entlichkeit Daten speichern Datenübertragung

Integrität und Authentizität von Nachrichten

Zerti�kate
Authenti�zierung: Woher weiÿ ich, dass der ö�entliche Schlüssel
wirklich zu der genannten Person gehört?

Unzerti�ziert

ÖS1 
 ÖS2

PS2PS1

Zerti�ziert

PS2PS1

ÖS1 a
ÖS2 a

I Einmalige persönliche Identi�zierung z. B. durch PostIdent
I Gegenseitige Bewertung der Authentizität

(Pretty Good Privacy)
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Datensicherheit und Ö�entlichkeit Daten speichern Datenübertragung

Integrität und Authentizität von Nachrichten

Verschlüsselte Kommunikation mit zerti�zierten Anbietern

Winterakademie 2021 Lutz Hellmig, Universität Rostock



Datensicherheit in der Schule3

I Sicherung der Geräte gegen unbefugten Zugri�

I Automatische Aktualisierung des Betriebssystems

I Nutzung einer sich automatisch aktualisierenden
Firewall/Antivirensoftware

I Verschlüsselung auf privatem Endgerät und mobilen
Datenträgern

I Nutzung einer Transport- und ggf. einer Dateiverschlüsselung
beim Versand

I Verschlüsselung des privaten WLAN

I Keine Nutzung privater Cloudspeicher von Drittanbietern für
die Speicherung personenbezogener Daten

3Schuldatenschutzverordnung (SchulDSVO M-V) 2020
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Haben Sie weitere

I Fragen

I Anregungen

I Rückmeldungen?
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